“Reason is the Soul of All Law”

Thomas Hobbes

Kagit ve Kalemin ve Bu ikiliyle Yaratilan “Islak imzanin” veya Kisisel Verileri Koruma Kurul Kararinin
Tiirk Borglar Hukukuna Hediye Ettigi Tabirle “Klasik imzanin”, Hukuk ve Dijital Déniisiim Karsisinda
Zaferi!l: “Biyometrik imza verisinin kullanilmasina iliskin gériis talebi” ile ilgili olarak Kisisel Verileri
Koruma Kurulunun 27.08.2020 Tarihli ve 2020/649 Sayili Karari

“Metodos Grekge bir sézcliktiir; belirli bir hedefe ulasmak icin izlenecek yol anlamina gelir. Kuskusuz bu
yolun planli, programli, diizenli, sistemli, akilci, tutarl bir yol olmasi gerekir...Hukukta yéntem hukuksal
yargilarin tutarli, adaletli ve hukuksal giivenlige uygun olmasinin glivencesidir. Bu a¢idan hukuksal
yargi lretiminde vazgecilmez saglama ve denetleme aracidir...Hukuki bir problemin tartisiimaz tek bir
¢6ziimii olmaz; tiimi de tartismali birden ¢ok ¢6ziimii olur. Bu ¢éziimlerin bilimsel kaniti da olmaz; olsa
olsa, “gerekg¢esi” olur. Bu “gerek¢e de” yasaya, adalete ve maslahata uygunluk gibi deger yargilarindan
olusur...S6ziin 6zii: Hukukla ilgili bilgi edinme ve bilgi iiretme etkinligi bastan asadi bilimseldir;
gelismis _bir akil, analitik ve analojik bir mantik, gelismis bir adalet bilinci ve zengin bir hukuk
politikasi kiiltiirii gerektirir...””.

KVK Kurul Karari rahmetli Hocamiz Prof. Dr. Rona SEROZAN'\n “Hukukta Yontem” baslikli makalesi
isiginda incelendiginde; hukuki degerlendirme, yorum, yontem ve Ozellikle gerekce acisindan
kabullinin mimkiin olmadigi gorilecektir.

“lura Novit Curia” yani “Hakim Hukuku Uygular” kurali sadece mahkemeler icin degil, hukuki bir
problemin ¢6ziim siirecinde yer alan her Hukukgu igin gegerlidir. Diizenleyici kurumlarin da verdikleri
kararlarin “hukuka uygun” ve “gerekceli” olmasi kaginilmazdir. Gerekge olusturulurken mevzuat, ictihat
disinda, doktrindeki gorislerden de istifade edilmesini de, her ne kadar malumun ilani olacaksa da
vurgulamak gerekir.

KVK Kurul Kararina konu teskil eden biyometrik imza konusunda, istanbul Bilgi Universitesi Bilisim ve
Teknoloji Hukuku Enstitiisii yayinlarindan olan “Biyometrik imza ve Tiirk Bor¢lar Kanunundaki Yazili
Sekil Sarti ile Hukuk Muhakemeleri Kanunundaki imza Ag¢isindan Yeri”? bashkli calismaya 6éncelikle atif
yapmak isterim. Bu Makalede mevcut gerekgelerle Kurul Kararina katilmadigimi belirtmek isterim.
Kurul Kararini hukuki vasiftan uzaklastiran sair hususlara kisaca deginmek gerekirse:

I. Biyometrik veriler kisiye iliskin birgok nedenle degisebilir. Degismeyen tek biyometrik veri DNA’dir.

IIl. Tirk Borglar Kanunu (“Kanun”) md. 15 “el yazisi ile atilan imza” kavramini kullanmaktadir. Tirk
Borglar Kanununda bu kavram disinda, “islak imza”, “kuru imza”, “islak, elle atilan klasik imza”, “klasik
imza” veya “modern imza” gibi kavramlar mevcut degildir!®> Hukukcu’nun gerekge olustururken, hukuki
kavramlarla hareket etmesi, mevzuatta ve hukuk diizenimizde yer almayan, uygulamada veya halk
arasinda yerlesik kavramlari kullanmamasi gerekir! Hukuki kavramlardan uzaklasilarak her yorum,

Hukukguyu kanunun lafzindan ve ruhundan uzaklastiracagi icin risklidir.

1Serozan Rona, Hukukta Yontem, https://dergipark.org.tr/en/download/article-file/179488.
2 https://itlaw.bilgi.edu.tr/media/2019/8/2/biyometrik%20imza%20bilgi%20notu.pdf.

3 Bu konuda bkz. ayrica Kaya Mehmet Bedii, Tiirk Hukukunun Islak imza ile imtihan,
https://www.mbkaya.com/islak-imza-turk-hukuku/.



https://dergipark.org.tr/en/download/article-file/179488
https://itlaw.bilgi.edu.tr/media/2019/8/2/biyometrik%20imza%20bilgi%20notu.pdf
https://www.mbkaya.com/islak-imza-turk-hukuku/

lll. Trk Borglar Kanununun yazili sekilde yapilmasi 6ngorilen sozlesmelerde “imza” igin aradigi tek
kosul, imzanin kisinin “el yazisi ile” atilmasidir! Kanun koyucunun bu tercihi sayesinde, Tlirk Borglar
Kanunu kalemle kagida atilan imza disinda, gelisen teknoloji ile hayatimiza giren biyometrik imza gibi
yeniliklere de cevap verebilmektedir. Clinkl; biyometrik imzada da imza, kisinin el yazsi ile
atilmaktadir!

IV. Kanunda mevcut “el yazisi ile atilan imza” kavrami tizerinden hukuki yorum, degerlendirme yapmak
ve “gerekce” olusturmak, Tirk Borglar Kanununun, biyometrik imza gibi “el yazisi ile atilma unsurunu”
ihtiva eden tlim yeni imzalama cesitlerini de kapsadigl sonucuna varmamizi kolaylastirmaktadir.
Dolayisiyla biyometrik imza, Tirk Borglar Kanunu md. 15 uyarinca el yazisi ile atilan bir imzadir.

V. Biyometrik imzanin inkari halinde, incelemenin nasil ve hangi “standartlarla” yapilacagl da 2014
yilindan itibaren tartismasizdir®. Bu konuda, istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku
Enstitiisi tarafindan 24 Temmuz 2019 tarihinde diizenlenen “Biyometrik imza” Calistayinda detayl
bilgiler veren istanbul Universitesi Adli Tip ve Adli Bilimler Enstitlisii Baskani Prof.Dr. Faruk
Asicioglu’nun ¢calismalarindan ayrica ve 6zellikle istifade edilebilir.

VI. Kurul Kararinda belirtildiginin aksine, Avrupa Birligi’nin 2014 tarihli e-Kimlik ve Giliven Hizmetleri
Reglilasyonunda (elDAS) biyometrik imza ile ilgili tek kelime yer almadigi gibi, biyometrik imza ile elle
atilan imza karsilastirmasi da yer almamaktadir! Bu da ¢ok dogaldir. Zira eIDAS biyometrik imzayi degil,
AB’nin dijital donlsiimi gergeklestirebilmesi icin kagit ve kalemle veya biyometrik imza ile yaratilan
blrokrasiyi tarihe gomerek, Birlik icindeki tiim is ve islemlerin tamamen dijital olarak yapilmasini
saglamaya calismaktadir! eIDAS yayimlandigi tarih olan 2014 yilinda, 2000°’li yillarda konusulan
biyometrik imza kavramini tartismamakta, bilakis 1999/93 Sayili ilga edilen e-imza Direktifinden miras
kalan temel kural vurgulayarak -“giivenli elektronik imza, el yazisi ile atilan imza ile esdegerlidir”-,
AB’nin dijital donisiim hedefi agisindan olduk¢a 6nemli konular niteligindeki gliven hizmetleri
(elektronik imzalar -qualified e-signature, advanced e-signature-, elektronik muhurler -
qualified/advanced-, zaman damgalari, elektronik kayith teslimat hizmetleri, web sitesi kimlik
dogrulama sertifikalari) ve bu hizmetleri sunacak gliven hizmet saglayici ile sunucu imzasi veya uzaktan
imzalama (remote signing) gibi imza atma ydntemlerine iliskin yeniliklerden bahsetmektedir®. Bu
perspektiften baktigimizda, Tiirk Borglar Kanunu ve Hukuk Muhakemeleri Kanununda biyometrik imza
kullaniminailiskin bir beis yok iken, 2020 yilinda hala Tirkiye’deki kurumlarin biyometrik imzanin hukuk
sistemimizde nerede duracagini tartismalari hem Hukuk kurallarini yorumlamakta bir zaafiyet icinde
oldugumuzun hem de dijital dénisiimii anlayamadigimizin gdstergesidir. Bilgi Teknolojileri ve iletisim
Kurumu tarafindan regiile edilen 2004 tarihli Elektronik imza Kanunu’nun {zerine AB 2014 yilinda
elDAS'1 yurirlige koydu. 2 Ekim 2020 tarihine kadar da elDAS’In revizyonuna iliskin olarak ilgili
taraflardan goris toplayarak, 2021 yih icinde blockchain gibi yeni building block’lari da ihtiva edecek
yeni bir eIDAS lizerinde calismalar yapmaktadir. Biz de ise hala 2004 tarihli Elektronik imza Kanunu’nun
yurirlikte oldugunu séylemem sanirim Dijital Donlisiim Tirkiye'nin neresinde oldugumuzu anlamamiz
icin kafi olacaktir.

VII. Kisisel Verileri Koruma Kurulu verdigi bu kararla, biyometrik imzanin Sézlesme Hukukunda
kullanimini tamamen engellemistir. Karsilikli ve birbirine uygun irade beyanlari kurulan sézlesme
iliskilerde, s6zlesmenin taraflarinin birbirlerinden “el yazisi ile” atacaklari biyometrik imzalari igin “agik

4 “ISO/IEC 19794-7:2014 Biometric data interchange formats — Part 7: Signature/sign time series” ve “ISO/IEC
19794-11:2013 Information technology -- Biometric data interchange formats -- Part 11: Signature/sign
processed dynamic data”

5 Ayrintili olarak bkz. Keser Berber Leyla, Kurumsal Giiven Baglaminda Giiven Hizmet Saglayici (Trust Service
Provider), Giiven Hizmetleri ve Karsilikli Tanima Sorunu, istanbul 2020.



riza” istemeleri gerektigine iliskin yorum Tiirk Borglar Kanununa uygun olmadigi gibi, Tlirk Hukukunu
dijital donlisim anlaminda kagit ve kaleme mahkum eden, dijital ¢cagin gereklerine uygun olmayan bir
karardir.

VIII. Kurul Kararinda 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (“KVK Kanunu”) md. 6’ya istinaden
ozel nitelikli kisisel veriler arasinda yer alan biyometrik verinin islenebilmesi icin gerceklesmesi gereken
hukuki sartlar olarak agik riza veya kanunlarda 6ngorilme hukuki sartlarina deginilerek, kanunlarda
ongorilme hukuki sartini karsilayan érnekler olarak 5510 Sayili Kanun sayili Sosyal Sigortalar ve Genel
Saglik Sigortasi Kanununun 67 nci maddesi ve 5490 sayili Niifus Hizmetleri Kanununun 7 nci maddesi
verilmektedir. 5510 Sayili Kanun kapsaminda alinan biyometrik veri avug igi izi tarama iken, 5490 Sayili
Kanuna gore alinan biyometrik veri parmak izi ve parmak damar agi értintisidir. Bu biyometrik veri
cesitleri, dogal olarak biyometrik imza ile ayni degildir.

IX. Kurul Kararinin hukuki gerekcelendirme anlaminda en sorunlu paragrafina yer vermek gerekirse:

“Bu noktada belirtmekte fayda goériilmektedir ki, 6098 sayili Kanunda yer alan “imza”ya iliskin
diizenlemenin kapsami klasik imza ve giivenli elektronik imzadir. Her ne kadar giivenli elektronik imza
ile klasik imza dogurdugu hukuki sonuglar bakimindan ayni olarak diisiiniilse de, kanun koyucunun hem
klasik imzayr hem de giivenli elektronik imzayi ayri ayri diizenledigi gériilmektedir. Bu kapsamda, 6098
sayill Kanunun mezkdr hiikiimlerinde yer alan diizenlemeyi biyometrik imzayi kapsayacak sekilde
yorumlamanin hem 6698 sayili Kanunun 6 nci maddesinin lgiincii fikrasinda yer alan “kanunlarda
O6ngdriildiigii haller” istisnasinin genis yorumlamasina yol acacadi hem de 6lciiliiliik ilkesine aykiri
olacagi degerlendirilmektedir”.

Bu paragrafta yer alan ifadeler hukuki dayanaktan yoksundur! Biyometrik imza, Tirk Borglar Kanunu
md. 15 uyarinca el yazsi ile atilan imzadir! imza yine “kisinin” “el yazisi ile” atilmaktadir. Kanunun el
yazisi ile atilan imza bakimindan aradigi tek kosul budur! Dolayisiyla biyometrik imza, KVK Kanunu md.
6/f.3'teki “kanunlarda 6ngorilen haller” istisnasi kapsamina girmektedir. Tlrk Borg¢lar Kanunu md. 15
“el yazisi ile atilan imza” kavrami ile s6zlesmelerin imzasi bakimindan, biyometrik imza gibi yeni
teknolojilerin de Kanun kapsamina girmesine olanak vermekte ve dijital déntsiime hizmet etmektedir.

Biyometrik imza disinda, artik glinimizde daha sik kullandigimiz mesafeli s6zlesmelerde ise kisilerin
imzalari mevcut olmayip, sadece her iki tarafin s6zlesmeyi kliklediklerine iliskin loglarla hukuki iliskiler
kurulmakta ve ispatlanmaktadir. Biyometrik imzanin bugiin 6zellikle Amerika’da yaygin olarak
kullanilan versiyonunda ise kisi imza atmak icin dijital kalem yerine, sadece parmagini kullanarak tablet
veya telefon ekranina imzasini atmaktadir. Kurul Karari ile Tiirkiye’de s6zlesme iliskilerinde bu yeni
imzalama teknolojilerinin kullanimi imkansiz hal getirilmektedir.

X. Kurul Kararinda ayrica; kendi icat ettikleri tabirle “klasik imza” ile glivenli elektronik imzay1 kanun
koyucunun ayri ayri diizenledigi ifade edilmektedir. 5070 Sayili Kanunla diizenlenen giivenli elektronik
imza, Acik Anahtarl Altyapi (Public Key Infrastructure) lzerinde kosan bir teknoloji iken, biyometrik
imza kisinin el yazisi ile dijital bir kalem veya dogrudan parmagi ile tablet veya telefon gibi bir cihaz
Gzerine atilan Turk Borglar Kanunu md. 15’te tanimlanan el yazisi ile atilan bir imzadir. Teknolojinin
detaylari ve glvenli elektronik imzanin unsur ve 6zellikleri 5070 Sayili Kanun’da yer almaktadir. Oysa
glvenli elektronik imzanin baglayiciligl ve doguracagi hukuki sonucun diizenlendigi metin Tirk Borglar
Kanunu md. 15’tir. Dolayisiyla kanun koyucunun ayri diizenledigi sey, glivenli elektronik imzanin hukuki
baglayicilig degil, bilakis elektronik imza teknolojisidir. Bu teknolojik kapsam ve 6zelliklerin de Tirk
Borglar Kanununda yer almasi zaten distnllemez.

XI. Turk Borglar Kanunu kisinin imza atarken kullandigi kalemin tiikenmez kalem, dolma kalem veya
dijital bir kalem olmasi, kisinin imzasini atacagi ortamin kagit veya tablet/telefon ekrani gibi elektronik



bir ortam olmasi gibi kosullar 6ngérmemektedir. Neyi kullanarak imza atarsa atsin, nereye imza atarsa
atsin, Turk Borglar Kanuna goére aranan tek kosul, bu imzanin kisinin el yazisi ile atilmasi gerektigidir!
Bu o6zelligi ile Turk Borglar Kanunu teknolojik gelismeler ile toplum ve birey hayatina giren ve kisinin el
yazisi ile atilma unsurunu ihtiva eden yeni imzalama cesitleri acisindan, her defasinda Kanunda
degisiklik yapilmasina gerek kalmadan bu vyenliklere md. 15 uyarinca hiikim ve sonug
baglayabilmektedir.

XIl. Tiirk Borglar Kanununun el yazisi ile atilan imza kavrami, biyometrik imzayi da ihtiva etmekte olup;
biyometrik imza ile imzalanan veriler KVK Kanunu md. 6/f.3’te yer alan “kanunlarda 6ngorilen haller”
istisnasina girmektedir ve dolayisiyla bu durum “6lgtllluk ilkesi”’ ne aykirilik teskil etmemektedir.
Aksine biyometrik imza kullanimi durumunda her seferinde sézlesmenin karsi tarafindan “agik riza”
istenmesi, sozlesme iligkilerini zorlagtiracak ve daha 6nemlisi bu alanda kisileri kagit ve kaleme
mahkum ederek, dijital donlsimi engelleyecektir. Asil 6lgililik ilkesine aykirihk teskil eden husus
budur!

Hukuk statik degil, bilakis toplumsal gelisim ve gereksinimlerle dogru orantil olarak sirekli devinir.
Dazenleyici Kurumlarin verdikleri kararlarin da Tirkiye'nin dijital donlisim yolculugunu sekteye
ugratmamasi ve ¢agin gereklerine uygun kararlar vermesi dilegiyle!



