O

?

Dijital

Ogutler

my

#KisiselVerimOyuncakDegil

BILGI Information
Technology Law
Institute

Istanbul
© ) Bilgi Universitesi
KiSiSEL VERI M

DEGik

FACEBOOK




© 2020 - Tuim haklari sakhdir.

Bu dokiiman (Gocuklara Dijital Ogiitler) Facebook ve istanbul Bilgi Universitesi
Bilisim ve Teknoloji Hukuku Enstitls is birligi ile "Kisisel Verilerin ve Mahremiyetin

Korunmasi Programi” kapsaminda hazirlanmistir.

Dokimana gevrim igi ulagmak igin:

6 http://itlaw.bilgi.edu.tr/tr/haberler/kisisel-verilerin-ve-mahremiyetin-korunmasi-progra-140/

Tasarim: Pikan Ajans



https://itlaw.bilgi.edu.tr/tr/haberler/kisisel-verilerin-ve-mahremiyetin-korunmasi-progra-140/

Projenin Kapsami: Kisisel Veri Nedir? Neden Onemlidir?

Cocuklara Dijital Ogiitlerimiz interneti giivenli bir sekilde kullanman icin
kitapcigimizia sana gevrim igi riskler kisisel verinin ne oldugunu bilmen ¢ok 6nemli!

hakkinda bilgiler vermek ve internette

kontroli eline alman i¢in destek olmak Kisisel Veri Nedir?

istiyoruz.

Gercek hayatta tanimadigin kisilere ve Kisisel verilerin, senin hakkindaki her tirll bilgidir.

davranislara karsi kendini korudugun Bunlar, senin kim olduguna dair bilgi veren,
gibi internette de kendi guvenligini bazen paylasmak, bazen de gizli tutmak

saglamak ve mutlu oldugun bir ortam isteyecegin bilgiler olabilir. Bazi durumlarda bu

olugturmak igin dikkatli olmahisin. bilgilerin paylagiimasi senin icin riskli olabilir.

internet kocaman bir diinya ve sundugu imkanlardan yararlanmak senin elinde!

Okulda arkadaslarinla birlikte ¢ektirdigin bir
internet arkadaslarinla bulusabildigin, yeni hobiler edinebildigin ve fotografta senin distindiigtinden ¢cok daha fazla

kod yazmayi 8grenebildigin 6zgur bir ortam! I kisisel bilgi olabilir.

n interneti faydali bir sekilde kullanmak senin elinde. I
n Ancak unutma ki internet ayni zamanda tehlikeli de olabilir. I

Senin icin hazirladigimiz bu kitapgikta, ad soyad ka n g ru bu
O kisisel verinin ne demek oldugunu, doéum te|ef0ﬂ n U mQ rOS|

tarihi 9

kimlik numarasi Yas ‘.
egitim cinsiyet fotograf

Biz biliyoruz ki bu diinyay: degistirecek ve giizellestirecek olan SENsin, durumu IP d .
biz de sana bu teknoloji diinyasini daha iyi taniman ve giivende olman O reS|

icin destek olmak istedik! ilgi alanla rl

O dijital ortamdaki haklarinin neler oldugunu,
O karsilasabilecegin kétl durumlarin neler olabilecegini ve

O bu durumlarda neler yapabilecegini anlatmak istedik.




Peki kisisel verilerin neden bu kadar 6nemli?

internet ortaminda bilerek veya bilmeyerek seninle alakali bircok bilgi yani
kisisel veri paylasilabilir. Mesela, ¢ekilmis oldugun bir fotografta seninle ilgili

bir ¢cok bilgi olabilir. Fotografina bakan bir kisi kiyafetlerin, arkadaglarin, gittigin
restoranlar ve sevdigin yiyecekler gibi bilgileri 6grenebilir. Bu paylasimlar
hosuna gidebilir. Ancak bazi durumlarda kendine saklamayi tercih ettigin 6zel
bilgilerin/anilarin da olabilir.

%internette senin bizzat paylasmadigin bilgilerinin de toplandigini biliyor musun?a

Bilgilerin, yani kigisel verilerin, internete baglandigin herhangi bir cihaz veya
uygulamai ile toplanir. Bilgisayar, cep telefonu, televizyon, oyun konsolu, akilli
saatler gibi internete baglanabilen birgok cihaz konumunu, izledigin, tikladigin
veya aradigin bilgileri otomatik olarak toplar.

Zaman iginde kisisel verilerin
daha ayrintili hale gelir.
Sirketler, reklam verenler ve
diger kisiler bu verileri yararl

amaglar icin kullanabilirler

ama bu bilgiler senin haberin
olmadan tehlikeli amaglar icin de
kullanilabilir.

Bu ytizden paylastigin bilgilerin,
zamanla bagkalar tarafindan

senin istemedigin sekilde

kullanilabilecegini unutmamalisin.

internetteki en giizel seylerden biri de paylasimlarin ¢ok

kisa stirede ¢ok fazla kisi tarafindan gérilebilmesidir.
Ancak bu durum bazen riskli de olabilir. — ¢ — _

Unutma, kigisel verilerin internet ortaminda
tamamen yok edilmesi ¢ok zordur. Sildigini

sandigin birgok sey internette kalir.

Bagkalari senin paylagimlarini kopyalamigsa
veya ekran géruntisu almigsa, sen daha sonra
silsen bile paylagimlarinin kopyasini veya ekran

goruntlstint baskalarina génderebilirler.

unutmamalisin. Bu yazden, kisisel verilerini paylagirken ¢cok dikkat etmelisin!

6 Paylastigin seylerin tahmin ettiginden ¢ok daha fazla insana ulagsabilecegini
k Sonradan pisman olabilecedin paylasimlar yapmamalisin.

internet ortaminda herkes gercek
kimligini géstermeyebilir. Kisilerin kota
niyetli olup olmadiklarini ve gercekte
kim olduklarini anlamak zordur.

Sana arkadasc¢a yaklasan kisiler
senin kisisel bilgilerini, seni rahatsiz
edecek sekilde kullanabilirler.




internette birgok iz birakirsin,

bir internet sitesine girerek, aligveris
yaparak, oyun oynayarak. Bu izler
internette seninle ilgili her seyi kapsar:
sosyal medya profilin, fotograflarin,
herhangi bir yerde yayinladigin
bilgiler.

internet ortaminda bu izler hig silinmeyebilir ve istemedigin zamanlarda karsina
¢ikabilir. Bu sebeple, daha sonra kendini rahatsiz hissetmemek veya pisman
olmamak icin, girdigin sitelere, internetteki hareketlerine ve paylastiklarina
dikkat etmelisin.

Dijital Ortamdaki Sen ve Dijital Haklarin

Sahip oldugun bircok hak, hem gercek hayattaki seni hem de

“Dijital Ortamdaki Sen”i koruyor!

Peki “Dijital Ortamdaki Sen” derken neyi kastediyoruz?

internet ortaminda kullandigin uygulamalar, internet siteleri senin hakkinda
bir sUri kisisel veri topluyor. Bu kisisel veriler, senin dijital izlerin oluyor ve

bu izler takip edildiginde aslinda “Dijital Ortamdaki Sen” ortaya ¢ikiyor.

Gercek hayatta oldugu gibi internet ortaminda yani
“Dijital Ortamdaki Sen”in de bircok hakki var!

Asagidaki bilgileri okuyup, haklarin hakkinda yeni seyler
ogrenmek ister misin?

Kisisel verilerini sadece sen paylasmazsin,

arkadasin, annen veya baban,

kardesin, 6gretmenin de
paylasabilir.

Bagkalarinin senin iznin olmadan
senin fotograflarini, konusmalarini ve
baskaca kisisel verilerini
paylasmasi/kullanmasi

dogru degildir!

Eger senin iznin olmadan kisisel verilerin
paylasiliyor veya kullaniliyorsa annene, babana
veya guvendigin blyuklerine danigarak
haklarin sayesinde bu durumu
engelleyebilirsin!

Ama unutma, sen de onlarin
kisisel verilerini ancak onlardan
izin alarak paylagabilirsin!

Arkadaglarin veya ailenle gektirdigin
bir fotografi onlarin izni olmadan
paylasmamalisin.
Baskalarinin 6zel hayatina saygi géstermemen
ve kigisel verilerini onlarin izni olmadan paylasman
dogru olmaz!

Unutma onlar senin kigisel verilerini paylasirken dikkatli olmali ve
sen de bagkalarina ait kigisel verileri paylasirken

dikkatli olmalisin! Kendine yapilmasina izin vermeyecegin
seyi baskalarina yapmamalisin!

Hadi birbirimize daha saygili oldugumuz

dijital ortami yaratmak icin sen de katkida bulun!



Peki nasil izin alabilir veya nasil izin verebilirsin?

Elbette en basit yol, onlara sorarak!
Arkadaglarina, ailene ait kisisel verileri
paylastigini dislintiyorsan, onlara sor bakalim,
paylasabilir misin? En basit yol kendilerine

sormaktir! Onlar bilgilendirmen, onlarin da

seni bilgilendirmesi ¢ok énemli.

Ozel hayatin gizliligi ve kisisel verilerin
korunmasi Anayasa ile korunur.

|-l [

Anayasal hak, batin haklar Gzerinde
en ¢ok korunan ve baskalari tarafindan
saygl gosterilmemesi durumunda agir
sonuglari olan hak grubudur. Mesela
egitim hakki, yasam hakki, ifade
o6zgurligu hakki gibi.

internette senin mahremiyetine saygi
gostermeyen veya kisisel verilerini seni
rahatsiz edecek sekilde kullanan kisiler

!
Arkadaglarinla yazismalarini, onlarin cezalandirihr!

resimlerini ve videolarini onlarin izni
olmadan bagkalariyla paylasmak b
kanunlarimizla yasaklanmigtir. Bagkalari
ile yaptigin konusmalari onlarin rizasi
olmadan paylasmamalisin!

Kisiler arasindaki konusmalarin
dinlenmesi ve kayda alinmasi da dogru
degildir. Arkadasinin haberi olmadan
onun konusmasini dinlememeli ve
telefon, tablet gibi bir cihaz aracihgiyla
kayda almamalisin!

Kisisel verilerini koruyan bir kanunumuz (Kisisel Verilerin Korunmasi Kanunu)
oldugunu ve bu kanundaki kurallara uyulup uyulmadigini Kisisel Verileri
Koruma Kurumu’nun kontrol ettigini biliyor muydun?

Yani kanundaki haklarina saygi

gostermeyenlere Kurum ceza veriyor. w

Kisisel verilerinle ilgili bir sorun yasarsan
veya haklarina saygi duyulmadigini
duglndrsen 6ncelikle dogrudan
internette ziyaret ettigin o siteye bir
sikayetin oldugunu sdyleyebilirsin!

Ayni sekilde uygulamalara, ¢evrim igi
oyun platformlarina da sikayetlerini
sOyleyebilirsin!

Ancak onlarin sana yardim etmedigini
dustnlyorsan bir blyigun ile birlikte
Kisisel Verileri Koruma Kurumu’'na
basvurabilir, onlardan destek alabilirsin.

Baylelikle her bir oyun w

veya sosyal medya plotformu,.\\':'
uygulama ve internet sitesi senin kisisel
verilerini korumak ve seni kisisel verilerin
hakkinda bilgilendirmek zorundadir.

Eger senin kisisel verilerin bir kisi veya
uygulama tarafindan kullaniliyorsa
oncelikle sana bilgi vermeleri gerekir.

Bilgilendirme metinleri, “Veri ilkesi”;
“Veri PolitikasI”; “Gizlilik Politikasi” adlar
ile karsina cikabilir.

Genellikle bilgilendirme metinleri
internet sitelerinde en asadi kisimlarda,
uygulamalarda da “ayarlar”

kisminda bulabilirsin.




Siber Zorbalik: internet ortaminda, sosyal medya,

Cevrim ici Tehlike ve Riskler:

oyun platformlari ve diger internet sitelerinde
bagkalarinin seni korkutma, kizdirma veya
.- utandirmak icin yaptigi kéti hareketlerdir.

Cevrim igi risklerin farkinda olursan interneti daha giivenli ve

keyifli bir hale getirebilirsin!
- - Dijital Ortamda Kandiriima: Seni dogru

olmayan bir seye inandirarak senden

para, fotograf, bilgi gibi senin icin degerli

olan seylerin istenmesidir. Bu durumun

farkinda olmayabilirsin. Ancak internet Dolandiriima: K&t niyetli
Hakaret: Kisilerin gururunu incitecek ve onlari Gzecek mesaj ortaminda senden bir seyler istenmesi kisilerin kendilerine yarar

ve gdruntuler hakareti olusturur. Internet ortaminda kisinin dogru degildir. Hemen giivendigin saglama amaciyla sana veya
kimligi gizli olsa bile bdyle bir davranigi gerceklestirmesi bir buyugun ile paylasmalisin! baskasina zarar vermesidir.
dogru degildir. Bir blytgune danisarak asagida belirtilen Ozellikle bu tip durumlarla oyun
platform ici ve platform digi yollara basvurabilirsin. oynarken karsilasabilirsin.

Eger asagidaki durumlardan herhangi biri ile karsilasirsan, bu kitapg¢igin
“Farkindalik, Kontrol ve Onay” kismina gidip neler yapabilecegine bakabilirsin!

Oyun ici satin alma islemleri igin
mutlaka bir blylgine
danigmalisin!

istenmeyen Reklamlarin Gésterilmesi:

Sirketler internet ortaminda gdsterilen : Yalan Haberler: internet ortaminda dogru olmayan

reklamlardan para kazanmaktadir. : cesitli haber ve bilgilerle karsilasabilirsin.

Ancak sana istemeyecegdin reklamlar B | (itfen internette gordiigun her bilginin dogru

gostermeleri dogru degildir, bu tir olmayacaginin farkinda ol. Bilginin dogrulugunu

reklamlari géstermemeleri gerekir. baska kaynaklara bakarak arastirabilir ve
buyuklerine, 6gretmenine sorabilirsin.

Uygunsuz ieriklere Erisim: Ozellikle insanlarin &zel
bdlgelerinin géruldigu goéruntulerin ve uygunsuz
mesaijlarin; siddet ve kétu aliskanliklarin yer aldigi
iceriklerin sana gdsterilmesi kesinlikle kabul edilemez!
Boyle bir durumla karsilastiginda muhakkak buytklerine
haber vermelisin!

Kisisel Veri istismari: Kisisel verilerinin
Gzellikle de sifrelerinin, bagkalarinin
eline gegmesi ile kisinin korkutulmasi ve
tehdit edilmesidir.



Cevrim ici Oyunlar: . ‘

En ¢ok vakit gegirdigin alanlardan biri de oyun siteleri ve platformlari! Cevrim igi
oyunlar eglenceli olduklari kadar riskli de olabilir. Farkinda ve kontrolli oldugun
slrece ¢evrim ici oyun platformlari daha da eglenceli olacaktir!

Neden risk altindasin?

©) Birgok reklamla karsilagman
nm’Tanlmadlgm kisilerin seninle konusabilmesi
@ Platformun senin kisisel verilerine ulagmasi ve onlari baskalari ile paylagmasi

©) iceriginin yasina uygun olmamasi gibi birgok neden olabilir.

Peki dogru olan nedir ve bu durumlarda sen ne yapmalisin?

internette herkes kendini diledigi
sekilde tanitabilir, kdtu niyetli kisiler
sana arkadasg¢a yaklasabilir! Onlarin
senden fotograf istemesi, seninle
bulusmak istemesi gérindugu kadar

Reklam ¢ikmasi veya reklami izleyerek
oyun i¢inde belli avantajlar elde etmek
zorunda olman goérindugu kadar basit
olmayabilir! Bu reklamlarla etkilesime
girdiginde senin kisisel verilerini ﬂ
alabileceklerinin farkinda ol!

dediklerini yapmal!

masum olmayabilir, herkese glivenme,

Herkesin seninle konusabiliyor olmasi,
onlara istedikleri her seyi sana
sOyleyebilme hakki tanimaz.

Eger rahatsiz oluyorsan sikayet @
etmekten asla gekinme!

tehdit eden veya senden para

isteyen kisiler kesinlikle o oyunun
sana sundugu ozelliklerden degil!
Kendini bu kigilerden korumalisin!

Seni rahatsiz eden biri olursa bunu (=)
glvendigin birine sdylemekten asla &)
korkma! -

@

0 =

&
a

Seni oyundaki haklarini kaybetmek ile

t internet sitelerinin basinda yer alan “https” kisaltmasinda belirtilen -s harfi
karsihginda bir seyler yapmani A !

Oltalama Yéntemi (Phishing): Bu yéntem kétii
amagl yazilim igeren sayfalara yénlendirmek ya da
hesaplari ele gegirmek igin kullanilir. Hesabinin ele
gegirilmesi sonucunda oyun oynadidin veya sohbet
ettigin arkadaslarinin hesabina erisim saglanir.

Bilmedigin, daha 6nce hi¢ duymadigin
sitelere girmemelisin!

Tanimadigin insanlar seninle dzellikle gevrim i¢i oyunlarda karakter/para takas
etmek isteyebilirler, ya da senden bazi internet sayfalarina tiklamani isteyebilirler.
Bu tlr durumlarin tehlikeli olabilecegini unutma! Bu sayfalar senin kullanici adini ve
sifreni tekrar isteyerek senin hesabini ele gegirebilir! Kisisel verilerini asla
basgkalarina vermemelisin!

iki adiml dogrulama secenegini kullanmali, sana bu imkani sunan oyun
platformlarini tercih etmelisin! Bu konuda bir blyligine danisabilirsin.

Asma kilit isareti olan internet sitelerinin daha gtivenligi oldugunu bil! N htt
S
Bu isaret o internet sitesinin glivenilir oldugunu gosterir! B

cok énemlidir. internet sunuculari ve senin arandaki bilgilerin baskalari

tarafindan ele gegiriimemesi igin olusturulmustur. Http ile degil,
Https ile baglayan internet sitelerini tercih etmelisin!

Supheli sayfalardan gelen, bilmedigin e-posta veya internet sayfalarindaki
baglantilara sakin tiklama! Seni tuzaga dusirmek isteyebilirler.

Ozellikle oyundaki karakterini daha yiiksek seviyelere cikaracagini belirten
diger uygulamalara, reklamlara ve &nerilere kulak asma!

Supheli bir hesap gérdiuglinde oyun platformunun yetkililerine haber ver, sikayet
etme &zelligini kullan! Seni kandiramamis olsalar da bagkalari icin hala tehlikeliler!



Dijital Ortamda Davranis Kurallarimiz

Dijital ortamda dikkat etmen gereken 6nemli davranis kurallari vardir.

TSNS o
Okulda arkadaslarin /\ === Sunulan ayarlari ve kontrol segceneklerini en etkili sekilde kullanmalisin!

1

= : 0,0 A .. . 1

ve dgretmenlerinle, evde / Hosgorl ve sayg, E;E Sosyal medya platformlarinin, gevrim igi oyun platformlarinin, internet tarayicisinin !
1

ailenle vakit gegirirken kaba interneti ve hayati hepimi~ ' ayarlarini giivenli olacak sekilde degistirebilirsin!

sdzlerden, onlari kiracak davraniglardan Ige:;?rso::rl?euszeelsgm(?h ____________________________________________________________
nasil kaginyorsan ayni sekilde dijital 9 : ¥9

<
ortamda da davraniglarina dikkat olnjall'sm ve baskalarini
incitecek yorumlar a’

yapmamalisin.

_____________________________________________________________

!' Cok katmanli koruma segenekleri ile hesabini daha glvenli hale getirerek |
5@@ baskalarinin senin hesabina girmesini engelleyebilirsin. E-posta adreslerini, |
sosyal medya ve oyun platformlarindaki hesaplarini iki faktérlt koruma segenedi ile |

'\\ daha guvenli hale getirebilirsin! )

etmelisin. Hatta daha da 6zverili ol,
iki kez duisun, éyle paylas!

Gorduklerin seni rahatsiz ediyor veya tedirgin hissettiriyorsa bu sayfayi/kisiyi sikayet
etmelisin ve engellemelisin! Boylelikle hem kendini hem de bagkalarini korumusg

olursun!

Soyledigin, paylastigin I (N
seylerin cok hizli bir §elf<llde - = Engelledigin sayfa/kisi uygulamayi ve platformu kullanmaya devam ederken :
PERITICE) HE It e Uelieliiie Gl D EE sadece sana ulagsmasi engellenir. Yani engellemek, onun uygulamayi veya platformu
kolcyco' goruleb|l|r olmas.| i RIS e e Ll = kullanma imkanini tamamen ortadan kaldirmaz ;
bagkalari igin gok zarar verici ifade edebilme 6zgirligi vardir! B e e L R e ‘
olabilir. Sonrasinda ¢ok pigman Ozgiirce konugmalisin ve fikirlerini B N
olsan dahi paylagimini baskalarina da ulagtirmaktan » Yasina uygun uygulamalari kullanabilirsin. Bu uygulamalar seni zararl iceriklere kargi
. . e 1
tamamen ortadan kaldirmak ve cekinmemelisin ama E@] koruyan ve sana uygun icerikler sunarak seni rahatsiz olabilecegin durumlara ve |
telafi etmek ¢ok zordur. kimseyi de incitmemelisin! = !

' risklere karsi korur.

Ayrica kisisel verilerinin silinmesini isteme hakkinin oldugunu unutma!
Yapmis oldugun paylasimlar, 18 yasina geldiginde veya 6ncesinde, sen istediginde
silinebilir.

Instagram ve Facebook hesabi agcabilmen igin 13 yasindan blydk olman gerekiyor.
Sana glzel bir haberimiz var, Messenger Kids ile arkadaslarinla glvenli sekilde
iletisim kurabileceksin! Olduk¢a eglenceli secenekler ile birlikte hem bireysel hem de
grup konusmalarini buradan yapabilirsin hem de higbir reklamla karsilasmak zorunda
degilsin! Tamamen sana &zel, glvenli bir sekilde arkadaslarinla konusabildigin, oyunlar
oynayabildigin ve paylasim yapabildigin bir hesabin olabilecek! Seni rahatsiz eden
hesaplari ise aninda engelleyebilir ve sikayet edebilirsin!

internet ortaminda kisilerin kim oldugunu
anlamak ¢cok daha zordur. Kéta niyetli kisiler
taninmayacaklarini distinerek sana,
arkadaslarina ve ailene kétl sézler
sdyleyebilir. Bu durumlarda onlara karsilik
vermek yerine sikayet etmelisin. Sikayet
ederek, bu kisilerin sana ve bir bagkasina
kot sézler sdylemesini veya rahatsiz edici
icerikler paylasmasini engelleyebilirsin!

N e e e e e e e e -




Messenger Kids

Daha givenli ve keyifli bir internet icin akilli telefonunu ya da

tabletini kullanirken yasitlarin igin gelistirilen gorintull gérisme

ve mesajlasma uygulamasi Messenger Kids’i kullanabilirsin.

Messenger Kids
uygulamasinda reklam
ve uygulama igi satin
alma 6zelligi yoktur ve
uygulamayi indirmek
Ucretsizdir. Ayrica Messenger Kids
uygulamasindan yararlanmak igin sana

ait bir telefon numarasi olmasi gerekmez.

Annen, baban ya da guvendigin bir blyigin arkadaglarinla gavenli bir sekilde
baglanti kurman igin sana yardimci olabilir ve uygulamada yer alan Ebeveyn
Kontrol Panosu tzerinden arkadas ekleme hareketlerini takip ederek seni gevrim ici
ortamdaki tehlikeli durumlardan koruyabilir. Sen de diledigin zaman arkadas

listende olmasini istemedigin kisileri engelleyebilirsin ya da sikayet edebilirsin.

Arkadaslarinla sohbet ederek keyifli vakit gegirmek istediginde ise sana 6zel

filtrelerden, birgok ¢ikartmadan ve oyundan yararlanip fotograf ve video gcekmek

icin eglenceli kamera &zelliklerini ve yaratici araglari deneyebilirsin.

Istenmeyen iceriklere karsi: Yas Sinirlamasi

Girdigin internet sitelerinde ve oynadigin oyunlarda
+7, +13, +18 gibi yas uyarisinin gosterilmesinin temel
amaci seni zararli igeriklerden korumaktir.

Sosyal medyada hesap acabilmek icin getirilen yas
sinirlamalarini dikkate almalisin.

Eger sana uygun olup olmadigini bilmiyorsan glivendigin biyuklerine danigabilirsin.

Eger bu uyarilarda gésterilen yasin Ustlinde oldugunu belirtirsen siddet, korku gibi

seni rahatsiz edebilecek iceriklerle karsilasabilirsin.

Platform disi yontemler:

Cevrim igi ortamda goérdugin rahatsiz edici bir paylasim, igerik, gérsel veya
sohbet nedeniyle kendini mutsuz, glvensiz veya rahatsiz hissedersen sakin
Uzllme! Senin gibi her giin binlerce kisi internette olumsuz durumlarla karsilagiyor!

Guvendigin buytiklerinle bu durumu paylasabilirsin!

Kisisel Verileri Koruma Kurumu:

Yukarida agikladigimiz kisisel verilerine iligkin
haklarini kullanabilecedini unutma. Haklarini
kullanmak icin buyuklerine de danisarak

Kisisel Verileri Koruma Kurumu’na sikayette
bulunabilirsin. Ayrica Kisisel Verileri Koruma
Kurumu senin igin ¢ok faydal kitapgiklar
hazirladi, o kitapgiklara da su adresten kolayca

ulasabilirsin!

https://www.kvkk.gov.tr/Icerik/6737/Cocuklarin-Kisisel-Verilerinin-Korunmasi-
Bakimindan-Dikkat-Edilmesi-Gerekenler




VENELEED internet ortaminda seni rahatsiz eden

durumlarda, yukarida anlatilan haklarini kullanamazsan Ihbarda bulunmak igin

T

ve bir seylerin ters gittigini disuntyorsan, guvendigin

bir blyigulnle beraber mahkemelere basvurabilirsin. adresine e-posta gonderebilir

° veya

155 Polisimdat hattina telefon edebilir, “

adresleri tizerinden Emniyet Genel Midurligi'ne sikayet edebilirsin!

internetteki iceriklere erisimin engellenmesi: ve
internette yayimlanan fotograf, haber veya video gibi adreslerini bir ziyaret etmek ister misin? Bu internet sitelerinde, internette kendini nasil
icerikler seni rahatsiz ediyor ve bazi haklarini ihlal ediyorsa, koruyabilecegin hakkinda bir siirti gzel bilgi var.

bu iceriklere ve internet sayfalarina erisim engellenebilir.

Annenin, babanin veya glvendigin bir bayGginin yardimi ile ® Bilgisayarina izinsiz erisenler, senin bilgilerini senden izin almadan gérenler ve
duruma gdre internet sitesine (yer veya icerik saglayicisina), kullananlar olabilir! Siber saldirilarla karsilastigini distiniirsen bir bliyigine de
Bilgi Teknolojileri ve ileti§im Kurumu’na veya Sulh Ceza Hakimine basvurabilirsin. danigabilirsin ve beraber adresinden

sikayet formunu doldurabilirsiniz.
Endise duydugun bir durum varsa polise haber vermekten ¢ekinme! Bunun igin

gevrim ici platformian ve bu tr durumlar icin belirlenmis telefon numaralarini Genel olarak cocuk haklarina iliskin bilgi almak veya yasadigin sorunlari ifade etmek

kullanabilirsin. ve haklarini kullanmak icin Kamu Denetgiligi Kurumu’nun ¢ocuklar igin hazirlamig

oldugu internet sitesine bakabilirsin.

“Beni duyun” demek bazen senin icin zor olabilir. Ama eger sorununu sdylersen

O e eV = LT T EGer internette cinsel \ senin sesin olabilecek ve sana yardimci olacak kisgilere ulagarak sorununu

istismar (tanidigin veya tanimadigin birinin seni rahatsiz ¢ozebilirsin.

ederek senden fotograflarini istenmesi, bedenin hakkinda

bir seyler sdylemesi), intihara yénlendirme gibi durumlarla

(CIEICITET L] https://www.turkiye.gov.tr/btk-internet-
¥ https://www.ihbarweb.org.tr/

adreslerinden sikayette bulunabilirsin. /
[ ]




Giivenlik ipuglari

Q Ozel hayatin gizliliginin ve kisisel verilerinin korunmasinin ne kadar 6nemli oldugunu : E-posta hesabinin gliivende oldugundan emin olmalisin! Bu konuda bir blyiginden
hep hatirlamalisin! destek alabilirsin.

Sosyal medyada, cevrim ici oyunlarda ya da baska herhangi bir uygulama Gzerinden Baskalariyla paylastigin bir bilgisayari, tableti veya telefonu kullandiktan sonra
Q tanimadigin kisilerle fotografini, videonu, adresini ve baska herhangi bir kisisel bilgini hesaplarindan “Beni Hatirla” kutusunu isaretleme! Cikis yap segenegi ile uygulamayi,

paylasmamalisin! internet sayfasini kapatabilirsin.

Bagskalari ile fotograflarini paylasirken ¢ok dikkatli olmalisin! Senin bedenin, senin : Uygulamalara verdigin izinleri mutlaka duzenli olarak kontrol etmelisin! Uygulamayi
Q 6zelindir! Vicudunun 6zel bdlgelerini gésteren fotograflarini (karsindakine glivensen kullanmak icin gerekli olmayan kisisel verilerini paylasmamalisin!

bile) ASLA paylasmal!

Kendi yasina uygun olan internet tarayicisi kullanmalisin, her zaman sana daha énce

: internette seni izen, rahatsiz veya tedirgin eden bir seyle karsilasirsan mutlaka sunulan internet tarayicisini kullanmak zorunda degilsin! Kontrolu ele alabilir, kisisel
O glvendigin biyuklerine haber vermelisin! verilerini daha iyi koruyabilirsin.

Gugclu bir sifre se¢ ve sifreni kimseyle paylagsma! Mesela buyulk harf, kiigik harf,
Q rakam ve "?, @, |, #, %, +, -, *, %" gibi 6zel karakterler kullanabilirsin. Okul
numaran, dogum tarihin, evcil hayvaninin ismi glvenli sifreler degildir! Uzun ve

Eger yetiskinlerin de kullanabildigi internet tarayicilarini kullanmak istersen kullanmak
istersen (Google Chrome, Apple Safari, Mozilla Firefox, Microsoft Internet Explorer/

Microsoft Edge, Opera) ayarlarini bluyuklerinden yardim alarak diizenleyebilir,

tahmin edilmesi zor sifreler secmelisin! internette sana uygun olmayan igeriklerden korunabilirsin.

v
X
X
I
v
v

Q Bu sifreyi diizenli olarak degistir! En fazla 6 ayda bir degistirmelisin.

@ Sifreni kimseyle paylasmamalisin!
@ Gizlilik ayarlarini siklikla kontrol et!

Ek bir hesap gtivenligi dnlemi olarak iki faktorlt kimlik dogrulamasini acabilirsin!

Bu konuda bir buylgine danisabilirsin.
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