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Atatirk’iin cocuklara armagan ettigi
23 Nisan Ulusal Egemenlik ve
Cocuk Bayramin kutlu olsun!
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Harekete gec!

Bu giinlerde tim vaktimiz evde geciyor ve interneti normalde oldugundan
cok daha fazla kullaniyoruz. Biz de istanbul Bilgi Universitesi Bilisim ve
Teknoloji Hukuku Enstitlisii olarak bugiin senin yaninda olmak, internetten
nasil daha iyi yararlanabilecegini ve giivenligin i¢cin nelere dikkat etmen
gerektigini kisaca anlatmak istedik.
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Kesfet
ama dikkath ol!

Bu siirecte evde oturmak seni iizmesin! internet kocaman bir diinya ve sundugu imkanlardan
yararlanmak senin elinde. Arkadaslarinla bulusabilir, yeni hobiler edinebilir, kod yazmay!
6grenebilir, yeni kiiltiirleri tantyarak diinyanin her yerinde ayri bir kesfe ¢ikabilirsin!

Internette gérdiigiin her icerigin dogru olmayabilecegini hatirla. Arastirarak kaynagini teyit

etmeye calisabilir veya biiyliklerine sorarak dogru olup olmadigindan emin olabilirsin.




Paylas ama kontrolu \
elden birakma! '

Internet ortaminda herkes gercek kimligini géstermeyebilir. Kisilerin kdtii niyetli olup
olmadiklarini anlamak ve gercek kimliklerini tespit etmek oldukc¢a glictiir. Farkh kimliklere
biiriinen koéti niyetli kisilerin fotograflarina, 6zel hayatina dair paylasimlarina erisebilmesi seni ve
¢evrendekileri tehlikeye sokabilir. Sadece bir fotograf deyip ge¢cme! Bu fotografta senin, ailenin,
arkadaslarinin hayatiyla ilgili detay iceren bir¢ok bilgi yer alabilir ya da senin kullaniimasini
istemedigin baska amagclar icin kullanilabilir. Tanimadigin kisilerden gelen arkadaslik isteklerine
ve mesajlara karsi ¢ok dikkatli ol!

Baskalari ile fotograflarini paylasirken dikkat et! Senin bedenin, senin 6zelindir!
Viicudunun 6zel bdlgelerini gésteren fotograflarini (karsindaki insana ne kadar gilivensen dahi)

asla paylasmamalisin!
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Paylas ama kontrolu \
elden birakma! '

Yaptigin paylasimlar senin kisisel verilerini olusturur, kisisel verilerinin kontrolii de senin
elindedir!

Fotograflarini ve diger bilgilerini bir kez paylastiktan sonra geri almak ¢ok zordur. Ustelik dijital

ortamda istemedigin kisiler paylasimlarina rahatc¢a ulasabilir ve bunlari istemedigin sekillerde
kullanabilirler.

Ama bunun yaninda “kisisel verilerinin silinmesini isteme hakkinin” da oldugunu, Instagram ve
Facebook gibi sosyal medya hesaplarinda 18 yasina kadar yapmis oldugun paylasimlarin, 18
yasina geldiginde veya dncesinde, istegin dogrultusunda silinmesinin miimkiin oldugunu unutma!
Bu senin i¢in, sosyal medyada yeni bir baslangi¢ yapma hakki demek!
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Ozgiirce konus
ama incitme!

Internette kendini 6zgiirce ifade edebilirsin! Mekanla sinirlanmayan tek seyin diisiincelerin
oldugunu unutma! Birak bedenin evdeyken ifadelerinle diisiincelerin herkese ulassin.

Bunu yaparken baskalarini incitmediginden emin olmalisin. Herkes farkli goriislere ve diisiincelere
sahiptir ve herkesin en az senin kadar kendini ifade etme 6zgiirliigi vardir.

Internette karsilastigin tiim insanlar birbirinin aynisi olsaydi internet cok sikici bir yer olurdu,

degil mi? Bu yiizden farkhiliklar iyidir, hayatimiza renk katar.
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Hosgori ve saygl, interneti ve hayati hepimiz i¢in daha glizel hale getirir. Herkese saygili olmali
ve baskalarini incitecek yorumlardan, hakaret iceren sé6zlerden kaginmalisin.

Eger saygisizca ve seni inciten hareketlerle karsilasirsan, ayni sekilde karsilik vermek yerine bu
kisileri engellemeli ve platform icindeki yollara basvurarak sikayet etmelisin. Sikdyet etmen ¢ok
6nemli ¢iinkii bu Kkisi seni rahatsiz ettigi gibi baskalarini da rahatsiz ediyor olabilir!




Haklarini unutma!
Kontrolu eline al!

Kisisel verilerin adin, soyadin, videolarin, fotograflarin ve internet ortamin yaptigin dogrudan
seninle iligkili olan paylasimlarindan, hangi siteleri ziyaret ettigin, hangi reklami begendigin,
arkadaslarin, begenilerin ve hakkinda dolayli olarak yapilabilecek ¢ikarimlara kadar uzanabilir.

Neredeyse tiim hayatimizi paylastigimiz, sayisiz kisisel verimizin bulundugu ¢cevrim igi
ortamlar ve sosyal medya platformlarinin biz kullanicilarina karsi1 6nemli sorumluluklari vardir.
Kisisel verilerimizi glivende tutmak, amacina aykiri kullanmamak, bizi bilgilendirmek ve
o6ngoremeyecegimiz tehlikelerden korumakla yikiimlidiirler.
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Haklarini unutma!
Kontrolu eline al!

Ayrica sosyal medyada “veri sahibi” olarak bizim de bazi haklarimiz oldugunu unutma!

Bu haklari kullanarak bilgilerine erisebilirsin. Bilgilerinin kimlerle paylasildigini ve nasil islendigini
ogrenebilir, karsilastigin iceriklerin sana neden goésterildigini anlayabilir ve kendini daha iyi
koruyabilirsin. Bunun i¢in kullandigin platformlar sana pek ¢ok ayar ve kontrol se¢cenegi sunar.
Bunlari dikkatlice incelemeli ve en etkili sekilde kullanmalisin.

Ornegin belirli bir reklami neden gérdiigiinii anlayabilirsin! Tercihlerini kendin ydnetebilirsin!

Sosyal medyada ne kadar zaman gecirdigini kontrol edebilirsin!

Internette seni rahatsiz eden olumsuz durumlarla da karsilasabilirsin. Unutma ki hi¢biri senin sucun
degil! Olumsuz bir durumla karsilasirsan bunu mutlaka gilivendigin bir bliyligiine anlatmalisin.
Saklamamalisin! Sen konusmazsan, anlatmazsan, bu kisiler hem seni hem de diger arkadaslarini
rahatsiz etmeye devam edecek.
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lhbar et!

Cevrim i¢ci ortamda seni rahatsiz eden ya da kendini tehdit altinda hissettiren bir sey ya da
bir kisi mi var?

Platform ici yollari kullanarak bu kisiyi engelle veya sikayet et ve mutlaka glivendigin bir
biiyiigiine seni rahatsiz eden durumu anlat!

Ayrica asagidaki web sitelerinden veya numaralardan karsilastigin olumsuz durum ve icerikleri
ihbar edebilirsin:

* https://www.internetyardim.org.tr/

* https://www.ihbarweb.org.tr/

* 141 Internet Yardim

» Alo 183 Kadin Cocuk ve Sosyal Hizmet Danigsma Hatti (Ayrica 183’e SMS de gdnderebilirsin)
* 155 Polis Imdat

* 112 Acil Cagri Merkezi

 ALO 156 Jandarma Cocuk ve Kadin Kisim Amirligi
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Yalniz degilsin! Hosuna gitmeyen bir sey mi oluyor?
SAKIN SUSMA! Bizler yanindayiz.

Internette seni rahatsiz eden olumsuz durumlarla karsilasabilirsin.
Unutma ki hi¢biri senin sucun degil! Boyle bir durumla karsilasirsan
valniz olmadigini bil ve durumu mutlaka gilivendigin bir biiyligline anlat!

Harekete gec!
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