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1. Sunus

Bilgi ve iletisim teknolojileri alaninda yasanan bas dondurici gelismeler, daha énce var olmayan
birgcok yeni is modelinin ve igbirliklerinin ortaya ¢cikmasina neden olmustur. Yeni bir ekonomik modele
isaret eden “veri temelli ekonomi” (data driven economy) kavrami ise, dinyadaki tim ekonomik
modellerin verinin daha iyi islenmesi ve veriden maksimum derecede ekonomik fayda edilmesi

esasina dayall olmasi gerekliligine isaret etmektedir.

Veriden deger yaratma zorunlugunun her gecen gin arttiyi dinyada, bu ekonomik ve sosyal
gerceklikle bagdasmayan, bunun uzagdinda kalan ve bunu engelleyen hukuki yorumlar, veri koruma
hukukunun ana ekseni olan “kisiyi” koruma amacina hizmet etmekten ¢ok; kisiyi ve veri isleyen
kurumlar Olguslizce sinirlandiran, yaratilabilecek degeri yok eden, dinya gergeklerinden kopuk

sonuglarin ortaya ¢gikmasina neden olmaktadir.

Oldukga karmasik is modelleri ve teknolojiler hayatimizin igerisine girerken, bunlarin yaratmis oldugu
etkileri hukuken yorumlama noktasinda gerekli detaylara bakmadan; sekli hususlara odaklanip, isin
esasini kacirdigimiz durumlar s6z konusu olabilmektedir. Kigisel verilerin korunmasi hukukuyla ilgili
Ulkemizde “uluslararasi veri aktarimi” konusunda son dénemde yasanan tartismalar ve ortaya konan
gorusler bunun tipik bir drnegidir. Bunun yani sira veri koruma hukukuyla ilgili Avrupa Birliginde bu
kadar zengin akademik ve hukuki kaynak olmasina ragmen bunlardan dogru sekilde istifade
edememek, bu kaynaklarla Turk Hukukunu zenginlestirme — kargilastirma gabasi icerisine girememek

de ayrica de@erlendiriimesi gereken bir durumdur.

Enstitimudz, kurulug amaci dogrultusunda, ulusal ve uluslararasi gelisme ve egilimlere gore belirledigi
¢alisma alanlarinda Ulkemizde dogru akademik tartisma zemininin yaratiimasi igin bir¢cok calismada
yapmis ve yapmaya devam etmektedir. Elinizdeki ¢alisma, bu misyonun bir geregi olarak kaleme
almistir. Bu galisma ile “uluslararasi veri aktarimi”; karsilastirmali hukuktaki mevzuat, yaklagimlar,
uygulama ve kaynaklar da irdelenerek mercek altina alinmaktadir. Bu ¢alismada 6698 sayili Kisisel
Verilerin Korunmasi Kanunu’nun mehaz Avrupa Birligi'ndeki diizenlemeler ve yorumlari basta olmak
Uzere, Ulkemiz igerisinde giderek derinlesen uluslararasi veri transferi sorununa nasil yaklasiimasi
gerektigine dair hukuki ¢c6zim o6nerileri siralanmaktadir. Calismanin icerisinde ayni zamanda, Turk
Anayasa Hukukunun &gretileri ile “uluslararasi veri aktarimi” konusunu dizenleyen ve Turkiye'nin de
tarafi oldugu, Avrupa Konseyinin Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda

Bireylerin Korunmasi Sdézlesmesi’nin sorunun ¢éztimune nasil hizmet edecedine dair hukuki yorumlar

1 6698 Sayill Kisisel Verilerin Korunmasi Kanunu, Resmi Gazete 07.04.2016- 29677,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf.
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da bulunmaktadir. Son olarak bu galisma ile Enstitimuz, hukuk politikasi geregi sorunun ¢ozimd icin

atilmasi gereken adimlara iligkin géruslerini de ilgili tim paydaslarin dikkatine sunmaktadir.

Bu calismanin, lGlkemizde Kigisel verilerin yurt disina aktariimasi noktasinda, veri korumasi ve
uluslararasi hukukunun gereklerine uygun bir tartisma ve ¢6zim zemini yaratacagini tmit ediyoruz.
Raporun Tark Hukuk 6gretisine ve bu konuda ortaya konacak hukuki yorumlara katkida bulunmasini

dileriz.

Saygilarimizla,
istanbul Bilgi Universitesi

Bilisim ve Teknoloji Hukuku Enstitls(
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2. Raporun Akademik Sentezi

Bu bdlimde; raporda ortaya konulan hususlarin bir akademik sentezi, bes ana baslikta soru cevap

seklinde okuyucunun dikkatine sunulmustur:

ik bélimde; uluslararasi veri aktarimina iliskin Tirkiye'de uygulamadaki genel egilim ve mevcut
duruma yénelik tespitler ve degerlendirmeler ortaya konulmaktadir. ikinci bélimde ise; Avrupa Birligi
Genel Veri Koruma Regulasyonu? (“GDPR”) basta olmak lizere Avrupa Birligi (“AB”, “Birlik” veya

v uyy

“Avrupa Birligi”) eksenli olarak uluslararasi veri aktarimina dair ortaya konulan hukuki yaklagim
irdelenmektedir. Uglincl bélimde Tirk Hukuku ile Avrupa Birligi Hukuku kargilastirmali olarak
incelenmekte ve iki hukuk sistemi arasindaki fark yaratan noktalara isaret edilmektedir. Dordunci
bélimde uluslararasi veri aktarimina yonelik dijital ¢cagin, uluslararasi hukukun ve Turk Hukukunun
gereklerine uygun akademik sentezlerimiz ve bu konuda Ulkemizde mevcut hukuk kaynaklari
ekseninde uygulanmasi gereken hukuki gergeveyle ilgili dnerilerimiz ortaya konulmaktadir. Besinci ve
son boliumde ise; hukuk politikasi itibariyle Ulkemizde uluslararasi veri aktarimina yonelik
surdurdlebilir ve dogru hukuk kaynaklarina dayali hukuk politikasi enstrimanlari ve atilacak adimlarin

ne olmasi gerektigine dair dnerilerimiz siralanmaktadir.

Bolum 1 — Tiirkiye’de Kisisel Verilerin Yabanci Ulkelere Aktarimina Yénelik Uygulamadaki
Genel Egilime ve Duruma Yonelik Tespitler

Uygulamadaki Genel Egilime Gore Kisisel Verilerin Yabanci Ulkelere Aktarilmasi Sartlar

Nelerdir?

Uygulamadaki genel egilime gore; Kisisel Verilerin Korunmasi Kanunu’nun (“KVKK”) 9. maddesinin

1-4. fikralarina gore kisisel veriler ancak asagidaki sartlarin varhgi halinde yurtdigina aktarilabilir.
e lgili kiginin “agik rizas!”

e llgili kiginin acik rizas yok ise;

2 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on the free movement of such data, and repealing Directive
95/46/EC (General Data Protection Regulation), 2016, Official Journal of the European Union L 119/1, https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679.
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o KVKK'nin 5. maddesinin ikinci fikrasi ile 6. maddesinin Uglncl fikrasinda belirtilen

sartlarindan birinin varhgi ile
= Kigisel verilerin aktarilacagi yabanci Ulkede “yeterli korumanin” bulunmasi

= Eger kisisel verilerin aktarilacagi ulkede “yeterli koruma” yok ise; Turkiye'deki ve ilgili

yabanci Ulkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhit etmeleri

ve Kisisel Verileri Koruma Kurulu'nun (“Kurul”) izninin bulunmasi.

Kisisel Verileri Koruma Kurumu’nun Uygulamadaki Genel Egilime YOnelik Yaklagimi Nasildir?

Kigisel Verileri Koruma Kurumu'nun (“Kurum”), KVKK’nin 9. maddesinin uygulanmasina yonelik
olarak, yurt disina kisisel verilerin aktariimasi konusunu “Kisisel Verilerin Yurtdisina Aktariimasi” isimli
rehberde® sematize ettigi gériilmektedir. ilgili rehberin 6. ve 7. sayfalarinda yer alan sema asagida

belirtimektedir.

8 “Kisisel Verilerin Yurtdisina Aktarilmasi,” Kisisel Verileri Koruma Kurumu, erisim 12 Ocak 2020,
https:/kvkk.gov.tr/yayinlar/KISISEL%20VERILERIN%20YURTDISINA %20AKTARILMASI.pdf.
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Kurum’un ilgili rehberde sematize ettigi sekil dikkate alindiginda; uygulamadaki genel egilimin aksine,

yurt digina kigisel veri aktariminda 6ncelikle konuyla ilgili bir uluslararasi sé6zlesme olup olmadigina

baktigi gorilmektedir. Bu yaklasim; usuline uygun olarak Turk Hukukuna aktarilan temel hak ve
Ozgurlukleri diuzenleyen uluslararasi soézlesmelerin, ayni konuyu duzenleyen i¢ hukukumuzdaki
yasalardan evleviyetle dikkate alinacag, ilgili uluslararasi sdzlesme ile i¢ hukuktaki dizenleme
catistigl takdirde uluslararasi sdzlesme hukumlerinin esas alinacagina yonelik Anayasa Hukuku
prensipleriyle ve Anayasamizin bu hususu dizenleyen 90. maddesinin besinci fikrasinin amir

hikmuyle de uyumludur.

Her ne kadar yukaridaki sekilde “yeterli korumaya sahip olmayan” Ulkeye aktarimda KVKK’nin 9.
maddesinin ikinci fikrasinin (b) bendinin dizenledigi sekilde veri sorumlularindan degil de, aktarilacak
ulkeden taahhdt alinacadi belirtilse de; 9. madde hikminde mevcut olmayan bu durumun Kurum

tarafindan talep edilmedigi, sehven tabloya bu sekilde islendigi distntlmektedir.
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Yurt Disina Kisisel Veri Aktarimini Diizenleyen “Diger Kanun Hikumlerine” iligkin Olarak

Uygulamadaki Genel Egilimin Yaklagimi Nasildir?

Uygulamadaki genel egilim tarafindan, KVKK’'nin 9. maddesinin altinci fikrasinda yer alan “Kigisel

verilerin yurtdisina aktarilmasina yoénelik diger kanunlarda yer alan hikimler saklidir” hikmindn

dikkate alinmadigi goértulmektedir. Diger kanun hiktmleriyle, uygulamadaki genel egilimin evleviyetle

uygulanmasina yonelik gorus belirttigi KVKK’'nin 9. maddesinin birinci fikra hilkmi arasindaki iligki

dikkate alindiginda;

Hukuki yorum teknigi bakimindan 6zel kanun — genel kanun iligkisi ile mi konuya yaklasilacagi,

KVKK’nin temel hak ve hirriyetleri diizenleyen bir kanun oldugundan bahisle, bu neviden
olmayan diger kanunlara gore evleviyetle uygulanmasi mi gerekecegi; bu nedenle de Kurul'un
bu konuya “temel hak ve o6zgurlikleri” koruma penceresinden yaklasarak, ilgili KVKK

hikmunin ne sekilde somut olaya uygulanacagini belirleyecegi,

KVKK’nin 9. maddesinin bu konuda bir farklilagsma getirmeden diger kanun hakumlerini sakl
tutmasindan bahisle “lafzi” yorumla, diger kanunlardaki hikdmlerin herhangi bir degerlendirme

yapilmadan 6ncelikle uygulanmasi mi gerektigi,

konusu acik degildir. Bu konular ne doktrinde ne uygulamadaki genel egilimde ne de Kurum’un

yayinladigi belgelerde acikliga kavusturulmustur.

Kanaatimizce; yurt disina veri aktarimini diizenleyen “diger kanun hikumleri”;

Oncelikli uygulanmalidir ve bu konulari diizenleyen mevzuatin, ilgili verilerin yurt disina
aktarimi igin Kurum’un ilgili rehberde kamuoyuna agikladigi semada, hiyerargik olarak
uluslararasi so6zlesmelerin altinda gerekli hukuki sarti saglayan bir unsur olarak

degerlendirmesi gerektigini dugunmekteyiz.

Bununla birlikte KVKK’nin temel hak ve hirriyetilerin uygulanmasini diuzenleyen bir nitelikte
oldugundan bahisle, Kurul'un bu neviden hukuki sarta dayall olarak yapilacak yurt disina
aktarimda, KVKK'nin yurt disina aktarimin hukuki sartlar, ilgili kigilerin temel hak ve
hurriyetlerini daha kapsayici bir cercevede himaye ediyorsa, bu sartlara dayall olarak da
aktarilmasi gerekliligine karar verebilir diye digiinmekteyiz. Kurul’'un bu yetkisini KVKK’nin 9.

maddesinin besinci fikrasina dayali olarak yurt disina aktarim konusunun dizenlendidi, ilgili
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kanunun uygulanmasi ile gorevli kamu kurum ve kurulusuna danigsarak kullanmasi yerinde

olacaktir.

e Ayrica Kurul'un bu neviden hukuki sarta dayali olarak yapilacak aktarimlarda; KVKK’'nin 22.
maddesinin birinci fikrasinin (a)-(e) ve (f) bentleri uyarinca bu aktarimlara uygulanacak ilgili
kisinin temel ve hak ve hurriyetlerini daha kapsayici bir sekilde koruyacak givenlik tedbirlerinin

uygulanmasi zorunlulugunu da getirebilecegini dislintyoruz.

Yurt Disina Kisisel Veri Aktarimini Diizenleyen Hukuki Sartlar Arasinda Sayilan “Ag¢ik Riza”ya

Dayali Olarak Aktarimin Degerlendirilmesine Yonelik Yaklagim Nasildir?

Uygulamadaki genel egilim; yurt disina kisisel veri aktariminda, 9. maddenin lafzindan hareketle, “acik
riza’nin oncelikle uygulanmasi gereken hukuki sart oldugunu ileri sirmektedir. Ayrica; hiyerarsik

olarak da aclk rizanin 6ncelikle aranmasi gereken bir hukuki sart olduguna isaret etmektedir.

Ayni lafizla kaleme alinan KVKK’nin 5. ve 6. maddesinin yorumlanmasinda Kurul; mehaz Avrupa
Birligi duzenlemeleri ve uygulamalarini esas alarak, acik rizanin hukuki sart olarak mustakil bir
sekilde, diger hukuki sartlarin olmadigi durumlarda dayaniimasi gerekliligine isaret etmis; hiyerarsik
olarak agik rizaya dayanmayi en son kertede degerlendiriimesi gereken bir husus olarak kabul
etmistir®. Kurul, baska hukuki isleme sartlari var iken, acik rizaya dayali hukuki sartla kisisel veri
islemenin, dlristlik kural ve agik rizaya ylklenen fonksiyonlarla 6rtiismeyecegini degerlendirmistir®.

Kurul'un yorum teknigiyle gelistirdigi bu yaklagsima katildigimizi belirtmek isteriz.

Kisisel veri isleme sartlarina yonelik olarak, agik rizanin kullaniminda Kurul'un getirdigi bu ¢agdas
yaklasimin, yurt disina veri aktariminda neden takip edilmedigi ve bu konuda suskun kalindigi da bir
soru isaretidir. Hiyerarsik olarak acgik rizanin hukuki sartlarindaki siralamasinin disinda 6zellikle yurt
disina veri aktarimda bu konuya iligkin alinacak agik rizanin, “bilgilendirmeye dayali olma” ve “belirli

bir konuya iliskin” olma unsurlarinin mehaz dizenleme ve uygulama 6rneklerinde oldugu gibi; ilgili

4 Kurul, 2 Agustos 2018 tarihinde yayimlanmis olan “Ag¢ik Rizanin Hizmet Sartina Baglanmast” baslikli karar dzetinde
(“Ag¢ik Rizanin Hizmet Sartina Baglanmasi,” Kisisel Verileri Koruma Kurumu, erisim 15 Subat, 2020.
https://www.kvkk.gov.tr/Icerik/5412/Acik-Rizanin-Hizmet-Sartina-Baglanmasi.) agik¢a “Diger kisisel veri isleme
sartlarmmin varligi durumunda agik riza alinmasinin ilgili kiginin yanutiimas: ve yanlis yonlendirilmesi dolayisiyla veri
sorumlusunca hakkin kotiiye kullanilmasi anlamina gelecegi” ifadesine yer vererek bu hususa netlik kazandirmistir.
Nitekim ayni husus, Kurum’un “Kisisel Verilerin Korunmasi Kanuna iliskin Uygulama Rehberi”nde (“Kisisel Verilerin
Korunmas: Kanununa Iliskin Uygulama Rehberi,” Kisisel Verileri Koruma Kurumu, erisim 15 Subat, 2020.
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/0517¢528-a43d-49f5-b1eb-33dc666ch938.pdf.) de “Kisisel veri
isleme, Kanunda bulunan ag¢ik riza disindaki sartlardan birine dayaniyorsa, bu durumda ilgili kisiden agik riza alinmasina
gerek bulunmamaktadwr. Veri isleme faaliyetinin, agik riza disinda bir dayanakla yiiriitiilmesi miimkiin iken agik rizaya
dayandrilmasi, aldatict ve hakkin kétiiye kullanimi niteliginde olacaktir.” denilerek belirtilmistir.

S Kisisel Verileri Koruma Kurumu- “Agik Rizanin Hizmet Sartina Baglanmasi.”
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kisiyi daha etkili korunmak adina farkli bigimlerde ortaya konulabilecedi gercegine de® ne
uygulamadaki genel egilim tarafindan ortaya konulan gértslerde ne de Kurul'un bu konuda ortaya

koydugu dokimanlarda rastlanmigtir.

Yurt Digina Kisisel Veri Aktariminin Niteliginin ve Amacinin Uygulamaya Yén Vermesine

Yonelik Uygulamadaki Genel Egilimin Yaklagimi Nasildir?

Yurt digina kisisel veri aktarimi konusunda bu aktarimin tek seferlik mi, strekli mi oldugu hususu ile
aktarimin amacinin ne oldugunun, bu aktarima uygulanacak hukuki koruma tedbirlerinin
sekillenmesinde ¢ok 6nemli bir degeri vardir. Mevzuatimizda bu yénde bir agiklik mevcut degildir.
Ancak bu yonde yapilacak degerlendirmelerin, ilgili kisinin geredi gibi korunmasinda bu aktarima
dayali olarak ortaya ¢ikabilecek risklerin yonetiminde ve her seyden 6nemlisi de aktarimin niteligine
gore farkli hukuki sartlarin uygulanmasinin temininde ¢ok énemli bir yeri vardir. Uygulamadaki genel

egilimde bu yonde herhangi bir degerlendirme yapilmadidi da gézlemlenmigtir.

Yurt Disi Kigisel Veri Aktariminda Hiyerarsik Olarak Uygulanmasi Ongériilen Hukuki Sartlarin,
Karsilagtirmali Hukuktaki Emsalleri ile Degerlendirilerek, Hangi Hukuki Sarta Daha Yogun
Dayali Olarak Veri Aktarimi Yapildigina Yoénelik Uygulamadaki Genel Egilimin Yaklagimi

Nasildir?

Uygulamadaki genel egilim ve Kurum’un bu zamana kadarki agiklamalarinda bu yénde herhangi bir
degerlendirme yapilmadigi gdézlemlenmistir. Burada yapilacak tespitler, hukuk politikasi bakimindan
yurt digina veri aktariminda hiyerarsik olarak dikkate alinacak hukuki sartlarin ne sekilde siralanmasi

gerektigine dair dogru goérisu olusturma bakimindan degerli olacaktir.

Bu goéris hem maddi hukuk degisiklikleri hem de mevcut mevzuatin amagsal olarak yorumlanmasinda

yol gdsterici olacaktir. Bu ¢ergevedeki gortslerimiz asagida daha detayh olarak belirtiimektedir.

Yeterli Korumaya Sahip Olmayan Ulkelere Kisisel Veri Aktariminda Aranmasi Ongériilen Kurul

izninde Aktarimin Nitelik, Nicelik ve Amacina Goére Bir Farklilasma Yapilmis Midir?

® “International Transfers- Exception 1. Has the individual given his or her explicit consent to the restricted transfer?,”
ICO, erisim 3 Subat 2020, https://ico.org.uk/for-organisations/guide-to-data-protection/quide-to-the-general-data-
protection-regulation-gdpr/international-transfers/.

Ayni sekilde: “Guidelines 2/2018 on derogations of Article 49 under Regulation 2016/679,” son giincelleme 25 Mayis
2018, https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines_2 2018 derogations_en.pdf.
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Bu yonde KVKK’nin 9. maddesinde herhangi bir farklihk éngorulmedigi gibi, Kurum’un yayinladigi
belgelerde ve uygulamadaki genel egilim cevrelerinde yapilan tartismalarda da, bu eksikligin

yaratacagi negatifliklerle ilgili herhangi bir goris ortaya konulmamisgtir.

Oysa bu farkliklar, mehaz Avrupa Birligi diizenlemeleri ve uygulamalari bakimindan’, 6zellikle Kurul
izninin arandigl durumlarin tespitinde ¢cok dnemli bir kriter ve deger olusturmaktadir. Bu kriterlerin

Onemi ve degerine galismamizin ilerleyen bolumlerinde deginilecektir.
Yeterli Korumaya Sahip Olmayan Ulkelere;

e Veri igleyenden — Veri isleyene ya da Veri Sorumlusundan — Veri isleyene Olan

Aktanimlarda, Veri igleyenlerden Bir Taahhiit Alinip Alinmayacagina;

e Yeterli Korumaya Sahip Olmayan Ulkede Yerlesik Veri Sorumlusundan - Veri isleyene
ya da Veri igleyenden — Veri igleyene Yapilan Aktarimlarin Kurul iznine Tabi Olup

Olmayacagina
Dair Degerlendirme Yapilmis Midir?

Bu konuya ilgili gevrelerde olugan goruslerde herhangi bir agikhk getiriimedigi gibi, Kurum’un
yayinladigi belgelerde ve uygulamadaki genel edilim cevrelerinde yapilan tartismalarda da, bu

eksikligin yaratacagi negatifliklerle ilgili herhangi bir géris ortaya konulmamistir.

Kurum, yeterli korumaya sahip olmayan Ulkede yerlesik veri isleyene, Tlrkiye’'de yerlesik olan veri
sorumlusundan yapilacak aktarimlarin; KVKK’'nin 9. maddesinin ikinci fikrasinin (b) bendi
kapsamindaki ylukumlltklere ve Kurul'un iznine tabi olacagina yonelik bir izlenim yaratmigtir®. Bu
izlenimi; Kurul'un veri sorumlusundan veri isleyene yapilan aktarimlarda kullaniimak tzere, KVKK’nin
9. maddesinin ikinci fikrasinin (b) bendi kapsaminda veri sorumlusunca hazirlanacak taahhitnamede
bulunmasi gereken asgari unsurlar adi altinda yayinladig1 érnek taahhitname metni ve bu hukuki
dayanak noktasina atifta bulundugu internet sitesi tzerindeki agiklamadan edinmek mumkuindur®.
Oysa KVKK’nin 9. maddesinin ikinci fikrasinin (b) bendi, Turkiye'deki veri sorumlusundan yeterli

korumaya sahip olmayan ulkede yerlesik veri sorumlusuna yapilan aktarimlari, bu aktarimlara taraf

” GDPR Madde 49 ve GDPR Giris Hiikmii 113.

8Yurtdisina Aktarim,” Kisisel Verileri Koruma Kurumu, erisim 12 Ocak 2020,
https://www.kvkk.gov.tr/Icerik/2053/Y urtdisina-Aktarim.

% Kisisel Verileri Koruma Kurumu- Yurtdisina Aktarim.”

11


https://www.kvkk.gov.tr/Icerik/2053/Yurtdisina-Aktarim

BILGI Information
Technology Law
Institute
olan veri sorumlularinin taahhitname vermesini ve bu neviden olan aktarimlari Kurul iznine tabi

kildigini hiikiim altina almigtir. iigili madde asagidaki sekildedir.

“..Yeterli korumanin bulunmamasi durumunda Tiirkiye'deki ve ilgili yabanci (lkedeki veri

sorumlularinin yeterli bir korumayi yazili olarak taahhiit etmeleri ve Kurulun izninin

bulunmasi...”

Kurum internet sitesinde yayinladigi taahhutnamelerde; veri sorumlusundan veri igleyene olan
kismini Kanunun 9. maddesinin ikinci fikrasinin (b) bendi ile 12. maddesinin ikinci fikrasina
dayandirmistir. Kanaatimizce bu hukuki temellendirme hatalidir. Zira madde metninde yukimlalik
sahibi olarak agik¢a veri sorumlulularindan veri sorumlusuna olan aktarimlardan bahsedilmektedir.
Kurum’un, veri isleyene bu noktada veri sorumlusu Uzerinden yukimlilik getirmesinin dayanak
maddesi, Kurul'un yetkilerini diizenleyen KVKK’'nin 22. maddesinin birinci fikrasinin (a)-(e) ve (g)
bendleri olmaldir. Bbyle bir gerekgelendirme Kurul'a veri sorumlusundan veri igleyene olan veri

aktarimlarinda 9. madde hikmu disinda farkl usul ve esaslarla hareket etme imkani da taniyacaktir.

Bir diger konu da; KVKK'nin lafzindan hareketle Tirkiye’de yerlesik veri isleyenin yeterli korumaya
sahip olmayan ulkedeki veri igleyene yapacagi kisisel veri aktarimlarinin, 9. maddenin himayesi
icerisinde olup olmayacag! sorunsalidir. Lafzi yorum ile bu neviden aktarimlarin 9. madde kapsami
icerisinde olmayacag@! degerlendirilebilir. Ancak bu degerlendirme ilgili kigileri, KVKK’nin yabanci
Ulkeye veri aktarimina yénelik koruma mekanizmalarinin diginda birakacaktir. Bu noktada bu neviden
veri aktarimlari KVKK’nin 22. maddesinin birinci fikrasinin (a) ve (e) bendlerinin Kurul'a verdigi yetkiye

dayali olarak dizenlenebilir, bu gergevede ilgili kisiler i¢in bir hukuki koruma zemini tesis edilebilir.

Yeterli Korumaya Sahip Ulkelerin Tespitinde Kanunen Dikkate Alinan Kriterlerle, Yeterli
Korumaya Sahip Olmayan Ulkelerdeki Yerlesik Veri Sorumlusuna Kisisel Verilerin
Aktarilmasinda Kurul’'un Verecegi iznin Dayandigi Kanuni Kriterlerin Ayni Olmasi Sorunsalina

Uygulamadaki Genel Egilimin Yaklagimi Nasildir?

Bu konuya ilgili ¢cevrelerde olusan goruslerde herhangi bir acgiklik getirilmedigi gibi; Kurum’un
yayinladigi belgelerde de bu eksikligin yaratacagi negatifliklerle ilgili herhangi bir goris ortaya

konulmamistir.
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KVKK, Kurul'un;

e 9. maddenin dordinci fikrasinda yabanci Ulkede yeterli koruma bulunup bulunmadigina,

¢ 9. maddenin ikinci fikrasinin (b) bendi uyarinca aktarimi gergeklestiren veri sorumlusuna izin

verilip verilmeyecegini,

degerlendirme noktasinda dikkate alacagi kriterleri; herhangi bir ayrim gézetmeksizin her iki konu igin
de ayni sekilde belirlemistir. Bu durum muessese itibariyle Kurul’'un, birbirinden farkli iki konuyu ayni
kanuni kriterlerle degerlendirme zarureti icerisinde kalmasina sebebiyet vermektedir. Ornegin;
KVKK’nin 9. maddesinin dérdlincu fikrasinin (c) ve (d) bentleri yeterli koruma kararinda degil, Avrupa
Birligi Hukukunda?? spesifik olarak ilgili olaya 6zel kisisel veri aktarimi olarak tanimlanan durumlarda
dikkate alinmasi gereken kriterler olarak degerlendiriimektedir. Ayni sekilde; KVKK’nin 9. maddesinin
doérduncu fikrasinin (a), (b) ve (¢) bentleri ise spesifik olarak ilgili olaya 6zel kisisel veri aktarimi
noktasinda tanimlanan durumlarda degil, yeterli korumaya sahip Ulkelerin tespiti kararlarinda dikkate

alinmasi gereken kriterler olarak degerlendiriimektedir.

Her ne kadar Kurum, yayinlamis oldugu “Yeterli Korumaya Sahip Ulkelerin Belirlenmesinde Esas
Alinacak Kriterler” dokiimani ile*? kanuni olarak yaratilan bu uygunsuzlugu, yeterli korumaya sahip
Ulkelerin belirlenmesi penceresinden bir nebze olsun gidermeye calissa da; Kurul'un veri sorumlusuna
verecegi izin bakimindan muessesenin niteligine gére hangi kriterlere dayali olarak degerlendirme
yapacag! konusu yine de belirsizligini korumaktadir. Bu uygunsuzluk durumu temelde KVKK’'nin 9.
maddesinin yazimiyla ilgili sorunsaldan dogsa da; bu sorunun Avrupa Birligi karsilastirmali olarak,
Ozellikle Avrupa Birligi hukukunda ilgili olaya 6zel kisisel veri aktarimi yonuyle ayrimlagtirma yapilarak
¢ozumune iligkin hukuksal yorum olanaklarinin neler oldugu bu galismanin ilerleyen bolumlerinde ele

alinacaktir.

10 GDPR Giris Hiikmii 113, agik¢a veri sorumlusunun Kkisisel verilerin niteligi ve onerilen isleme faaliyet ya da
faaliyetlerinin amac1 ve siiresinin yan1 sira verinin kaynagi olan iilke ile verinin gonderildigi tilkenin durumunu &zellikle
degerlendirmesini ve gergek kisilerin kisisel verilerinin iglenmesine iligskin temel hak ve 6zgiirliiklerini korumak adina
uygun giivenlik tedbirlerini almasini 6ngérmektedir.

11 «“Working document on Adequacy Referential, WP 254 Rev.01,” Article 29 Working Party, son giincelleme 2 Subat,
2018, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108.

Ayni sekilde GDPR, Giris Hiikmii 104.

12 “yeterli Korumaya Sahip Ulkelerin Belirlenmesinde Esas Alinacak Kriterler,” Kisisel Verileri Koruma Kurumu, erisim
12 Ocak, 2020, https://kvkk.gov.tr/SharedFolderServer/CMSFiles/60d987al-ba9d-4285-a8ce-c3f41ff4e4 7f.pdf.

13


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/60d987a1-ba9d-4285-a8ce-c3f41ff4e47f.pdf

BILGI Information

Technology Law

Institute
KVKK’nin 9. Maddesinin Dordiincii Fikrasinda Siralanan Kanuni Kriterlerin Varligini
Degerlendirme Noktasinda Kurul’'un Takdir Yetkisi Olup Olmadigina iliskin Uygulamadaki

Genel Egilimin Yaklagimi Nedir?

Bu konuya ilgili cevrelerde herhangi bir aciklik getirilmedigi gibi, Kurum’un yayinladigi belgelerde bu

eksikligin yaratacagi negatifliklerle ilgili herhangi bir goris de ortaya konulmamistir.

Kanaatimizce; ilgili kanuni kriterler Kurul'un degerlendirme noktasinda mutlaka dikkate almasi
gereken kriterler olup, varliginin tam ve mikemmel sekilde olmasinin aranmasi noktasinda Kurul'a
bir mukellefiyet yiklememektedir. Kurul her somut durumun sartlarina gére bu kriterleri de géz éniine
alarak ve bu kriterleri degerlendirerek bagimsiz bir sekilde kararini verecektir. Ornegin yeterli
korumaya sahip olmayan Ulkeye kisisel veri aktariminda ilgili Glke ile Turkiye arasinda ¢ogu zaman
bir karsilikhlik iligkisi olmayacaktir. Bu durumda bu kanuni kriterin varligi arandiginda higbir sekilde
yeterli korumaya sahip olmayan ulkeye veri aktarimina izin verilmeyecegi anlami ¢ikacaktir. Bu durum
ise; ilgilimadde ile getiriimeye calisilan degerlendirme zeminini bastan yok edecek, madde metnindeki
kriterlerin somut olayin sartlarina gére yorumlanmasi konusundaki Kurul’'un takdir yetkisini de ortadan

kaldiracaktir.

KVKK’nin 9. Maddesinin Ugiincii Fikrasinda “Yeterli Korumanin Bulundugu Ulkelerin Kurulca
Belirlenerek ilan Edilmesi” Kurul’a Verilen Bir Yetki mi Yoksa Kurul’a Verilen Bir Gérev mi

Oldugu Noktasinda Uygulamadaki Genel Egilimin Yaklagimi Nasildir?

Bu konuya ilgili ¢cevrelerde olusan goruslerde herhangi bir agiklik getirilmedigi gibi, Kurum’un
yayinladigi belgelerde de bu konuda herhangi bir goriis ortaya konulmamistir. Kanaatimizce;
KVKK’nin 9. maddesinin Ggincu fikrasinda duzenlenen konu, Kurul’'un somut durum ortaya ¢iktigi
takdirde midahale etmesini gerektiren ve bu somut durumla alakali yerine getirmesi gereken

gorevlerin olusumuna sebebiyet veren bir kamusal yetkiyi degil, Kurul'un muhik bir neden olmadikca

gecikmeksizin yerine getirmesi gereken bir kamusal gérevin varligina isaret etmektedir. Mehaz

dizenleme ve bu konudaki diger ulke uygulamalari da takip edildiginde, yeterli korumaya sahip olan

ulkeler tespit edilip ilan edildikten sonra, uluslararasi veri aktarimina iligkin diger hukuki sartlar bu
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kararin cevresine oturmaktadir. Avrupa Birligi hukukuna gore'®; hiyerarsik olarak uluslararasi
sOzlesmelerden sonra’#, uluslararasi veri aktarimina uygulanacak en énemli hukuki sart olan “yeterli
korumaya sahip olan dlkelerin” tespiti karari veriimeden, hukuken dodru ve surddrulebilir bir
uluslararasi veri aktarimi rejimi tesis edilememektedir. Ayni anlayis ve yaklagimin Ulkemiz
bakimindan da gecerli oldugu sdylenebilir. Kisaca kanaatimize gore; Kurul kanuni gorevi olan yeterli
korumaya sahip olan ulkeleri belirleyip ilan etmeden, “yeterli korumaya sahip olmayan” tlkeler tespit

edilemeyecektir.
Bolum 2 — Avrupa Birligi Hukukuna, Ozellikle Genel Veri Koruma Regiilasyonu’na (General
Data Protection Regulation — GDPR) Gore Kigisel Verilerin Uluslararasi Aktarimina Yonelik

Hukuki Cerceve

GDPR’In ve Avrupa Birligi Hukukunun Kisisel Verilerin Uluslararasi Aktarimi Konusunda

Ongordiigii Rejim Nedir?
GDPR kapsaminda uluslararasi veri aktarimi iki adimda ele alinmaktadir:
ilk adimda;

GDPR uyarinca kisisel veri aktarimi gerceklestiriimeden dnce ilk olarak aktarima konu kisisel veriler

Ozelinde asagidaki hususlarin tespiti saglanir:
(i)  Hukuka uygun olarak elde edilmis ve islenmis midir?

(i) Veri aktarnm amaci hukuka ve verilerin elde edilme ve islenme amaci ile uyyumlu mudur?

13 European Commission, Communication from the Commission to the European Parliament and the Council-Exchanging
and Protecting Personal Data in a Globalised World (Brussels: 2017), S.4-5.
14 GDPR - Girig Hiikmii 105.
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ilk adimin semasi yukarida belirtildigi sekildedir.'®

4 N
Aktarilanlar arasinda Hayir N
kisisel veriler mevcut Veri koruma kurallari
\ Y, uygulanmaz. Aktarim
; gerceklesir. .
Evet . oy
p Hayir .
Kisisel veriler hukuka uygun Aktarim gerceklesmez
olarak elde edilmis midir? /
\ J
Evet ‘
4 ™
Aktarim amaci verilerin elde Hayir

edilme ve islenme amaci ile
uyumlu mudur?

Evet ‘

Yukaridaki agamalardan sonra ikinci adima gegilmektedir.

ikinci adimda; Birinci adim dogrultusunda gerekli kosullari sadlayan veri aktarim faaliyetleri igin

asagidaki hukuki sartlarin varliginin tespiti saglanir:

(i) Aktarim yeterlilik (adequacy) kararinin verildigi yeterli korumays haiz_olan ulkeye

(quvenli ulkeye) mi yapiimaktadir?

(i)  Aktarimin yapildigi ulke guivenli tilke degilse, guvenlik tedbirleri uygulanmakta midir?

(i)  Aktarimin yapildigi ulke glivenli ulke degilse ve guvenlik tedbirleri de uygulanmamakta

ise istisnai hallerden birinin kapsaminda degerlendirilebilecek midir?

ikinci adimin semasi asag@ida belirtildigi sekildedir?®:

15 “International Transfers,” European Data Protection Supervisor, erisim 14 Ocak, 2020, https://edps.europa.eu/data-

protection/data-protection/reference-library/international-transfers_en.

16 EDPS- “International Transfers.”
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‘ Yeterlilik Karari

Yok

Guvenlik Tedbirleri # Aktarim Gerceklesir

Yok

istisnai Haller

Yok

Aktarim Gerceklesmez

GDPR’a Gore Kisisel Verilerin Uluslararasi Aktarimi Konusunda Dayanilan Hukuki Sartlar

Yoniinden Bir Hiyerarsik iliski Var Midir?

Yukaridaki baslikta ele alinan ikinci adimda belirtilen hukuki sartlar hiyerarsik olarak belirtiimigstir. Bir
baska deyisle hiyerarsik olarak Ustte olan hukuki sart saglandigi takdirde, alttaki hukuki sarta
bagvurulmamaktadir. Ornegin; yeterlilik karari olan Ulkeye aktarim gerceklesiyorsa, giivenlik tedbirleri
ve istisna bagligi altinda listelenen hukuki sartlar uluslararasi veri aktariminda dayanak konusu
yapilmamaktadir. Yeterlilik kararinin olmadigi bir Ulkeye veri aktarimi yapiliyorsa, hiyerarsik olarak
oncelikle guvenlik tedbirlerinin varhgi aranmaktadir. Glvenlik tedbirlerinin alinma imkani var ve bu

tedbirler alinmis ise, istisna igerisindeki hukuki sart uygulama konusu yapilmamaktadir.

GDPR’a Gore Yeterlilik Karari Alma ve Bu Konuda Uygulanan Hukuki Cergeve Nasildir?

GDPR’In 45. maddesine gore; Avrupa Birligi Komisyonu (“Komisyon”), GDPR’In saglamis oldugu
korumaya esdeger bir korumanin AB Uyesi olmayan devletce saglandigina dair belirlemeyi, “Yeterlilik
Karar” (Adequacy Decision) olarak anilan kararla gergeklestirmektedir. Bu karar, KVKK'nin 9.
maddesinin Uglncl fikrasi uyarinca Kurul tarafindan alinan ve ilan edilen “yeterli korumaya sahip olan

lilke” karari ile es degerde bir karardir.

Bu yeterlilik karari tim Avrupa Ekonomik Alani (“AEA”) Ulkeleri icin baglayici olup Komisyon’un yeterli
olarak belirledigi tGlkelere veri aktarimi yapilmasina imkan verir. GDPR’a gbre AB Uyesi devletlerin

mistakil olarak yeterlilik karari alma yetkileri bulunmamaktadir.
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Yeterlilik karari iki sekilde ortaya konabilmektedir. ilki tam yeterlilik karari ikincisi ise kismi yeterlilik

kararidir.

Tam Yeterlilik Karar (Full Adequacy Decision):

Komisyon'un bir devletin tamamen yeterli korumayi sagladigina dair verdigi karar, bu neviden alinan
bir yeterlilik karardir. Ornegin, bu konuda en giincel yeterlilik karari Japonya igin verilmistir. Komisyon
tarafindan tam vyeterli olarak kabul edilen Ulkelere!” yapilan veri aktarimlari AB (yesi bir llkeye

yapiliyormus gibi kabul gérmektedir.

Kismi Yeterlilik Karari (Partial Adequacy Decision)

Komisyon, ilgili devletin sadece belirli bir sektérll ya da bolgesinin veya bir uluslararasi kurum veya
kurulusun yeterli korumayi sagladigina dair kararlar verilebilmekte olup bunlar kismi yeterlilik olarak

adlandirilmaktadir.

Ornegin, Amerika Birlesik Devletlerinin, Privacy Shield (“Gizlilik Kalkan1”) nezdinde almis oldugu
yeterlilik karari kismi bir yeterlilik kararidir. Gizlilik Kalkanr'na iliskin detaylara “Gizlilik Kalkani (EU-

U.S. Privacy Shield Framework)” bagliginda yer verilmigtir.

Avrupa Birligi mevzuatinda Komisyon, AEA Uyesi olmayan Ulkelerin kisisel verilere iliskin “yeterli
korumay!” saglayip saglamadigina karar veren otorite olarak belirlenmistir'8. Komisyon ilgili tilkelerin
yeterli korumayi saglayip saglamadigina yonelik belirlemeyi “yeterlilik karar” olarak anilan kararla
gerceklestirmektedir. Komisyon tarafindan verilen bir yeterlilik karari tim AEA Ulkeleri igin baglayici
olup Komisyon'un vyeterli olarak belirledigi Ulkelere (istisnalar s6z konusu olmakla beraber)
sinirlandiriimamis bir sekilde veri aktarimi yapilmasina imkan verir. Zaman gectikge Komisyon’un
vermis oldugu yeterlilik kararlari bir “beyaz liste” olusturmustur. Bu beyaz listede AB ile denk bir

koruma sagladigi belirlenmis olan tlkelere yer verilmistir'®. Yeterlilik kararinin alinmasi igin;

17 Komisyon tarafindan yeterlilik karar: verilmis iilkeler mevcut durumda Amerika Birlesik Devletleri (Gizlilik Kalkanu ile
simirl olarak), Andorra, Arjantin, Faroe Adalari, Guernsey, Israil, Isvigre, Japonya, Jersey, Kanada (ticari kuruluslar igin),
Man Adasi, Uruguay, Yeni Zelenda olup, gilincel listeye (https://ec.europa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en) adresinden ulagilabilir.

18 S6z konusu yetki, 95/46/AT sayili Avrupa Veri Koruma Direktifi’nin 25. maddesinin altinci fikrasi (“Directive 95/46/EC
of the European Parliament and of the Council of 24 October 1995 on the protection of individuals with regard to the
processing of personal data and on the free movement of such data”, 1995, Official Journal of the European Communities
L. 281/31.) ve GDPR’1n 45. maddesi kapsaminda verilmektedir.

19 Komisyon tarafindan yeterlilik karar verilmis iilkeler mevcut durumda Amerika Birlesik Devletleri (Gizlilik Kalkan ile
simirl olarak), Andorra, Arjantin, Faroe Adalari, Guernsey, Israil, Isvigre, Japonya, Jersey, Kanada (ticari kuruluslar igin),
Man Adasi, Uruguay, Yeni Zelenda olup, guncel listeye (https://ec.europa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en) adresinden ulasilabilir.
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e Avrupa Komisyonu tarafindan bir teklif sunulmasi,

e Avrupa Veri Koruma Kurulu’ndan (European Data Protection Board- “EDPB”) gorus alinmasi, ve
e Kararin Avrupali Komisyonerlerce kabul edilmesi

gerekmektedir.

AEA disindaki Ulkelere veri aktarimi yapilmasina iliskin Komisyon’a verilmis olan yeterlilik karari
verme yetkisi, GDPR ile genisletilmistir. GDPR uyarinca Komisyon’un AEA disindaki tlkenin yeterli
korumay! haiz olduguna karar vermesine ek olarak Komisyon, uclinci bir Glkenin spesifik bir

bolgesinin ya da sektorinin yeterli korumayi haiz olduguna dair de karar verebilmektedir?®.

Komisyon'un yeterlilik karar verirken gézetecegi asgari unsurlar su sekildedir:

Temel veri koruma kavramlarinin ve/veya ilkelerinin mevcut olmasi,

¢ Verinin hukuka uygun, adil ve mesru bir sekilde islenmesi,

e Verinin belirli bir amagla sinirli olarak islenmesi (Amagla Sinirli Olma ilkesi),
e Verinin dogru ve giincel olmasi (Veri Kalitesi ilkesi),

e Verinin igsleme amaciyla orantili olmasi (Orantililik llkesi),

e Verinin isleme amacinin gergeklestiriimesi icin yeterli olan streden fazla saklanmamasi (Veri
Saklama ilkesi),

e Verinin glvenligi igin teknik ve idari tedbirlerin alinmasi (Giivenlik ve Mahremiyet ilkesi),
o llgili kigilerin verilerinin islenmesi konusunda agik bir sekilde bilgilendiriimeleri (Seffaflik ilkesi),

e llgili kisinin erisim, diizeltme, silme ve itiraz haklarinin bulunmasi,

20 Detayl bilgi igin bu baslik altinda belirtilen “Kismu Yeterlilik Kararr” kismi incelenebilir. Ayrica, Komisyonun burada
bahsi gecen yetkisi GDPR’1n 45 inci maddesinin ii¢lincii fikrasinda diizenlenmistir.
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o Veri aktariminin ilk alicisi tarafindan yapilacak aktarimlara, diger alicinin, yeterli dizeyde koruma
saglayan kurallara tabi olmasi ve veri sorumlusu adina veri islerken ilgili talimatlari izlemesi

durumlarinda izin verilmesi (lleride gerceklestirilecek aktarimlarin kisitlanmasi),

e Aktarim yapilan Ulkenin veri koruma, ulusal givenlik ve ileriye donik aktarimlar hakkindaki

yasalari ve igtihatlari ve bunlarin pratikte nasil uygulandigi ve icra edildigi,

o Veri koruma yasalarina uyumu saglayacak ve isbu yasalari icra edecek bagimsiz denetleyici

otoritelerin varhgi (ya da yoklugu),

e Aktarim yapilan Ulkenin verilerin korunmasina iliskin uluslararasi taahhatleri.

Yeterlilik kararinin alinmasindan sonra, GDPR’'In 45. maddesinin Uglincu fikrasinda Komisyon
tarafindan alinan bu kararlarinin dinamik olmasi ve en az dort yilda bir gézden gecirilmesi gerektigi
ongorulmektedir. Ayrica, aynt maddenin besinci fikrasi geregince Komisyon’un beyaz listede yer alan
Ulkeleri “devam eden bir bigcimde” yeterlilik kararini etkileyecek kosullarin ortaya ¢ikip ¢ikmadigi
bahsiyle takip etmesi beklenmektedir. Yeterlilik kararinin dinamik yapisi ve 6nemi nedeniyle
Komisyon, ilgili tlke hakkinda vermig oldugu yeterlilik kararini ilgili Glkeye bildirimde bulunup cevap

verme imkani tanimasinin akabinde herhangi bir zamanda iptal etme yetkisini de haizdir.

Eklemek gerekir ki GDPR, 95/46/AT sayili Avrupa Veri Koruma Direktifinin?! (“Direktif”) yurirlukte
oldugu dénemde Komisyon tarafindan alinan yeterlilik kararlarinin degistirimemesini veya iptal
edilene kadar gecerli olacagini 6ngérmektedir. Dolayisiyla yeterli koruma sagladidi belirtilen tlkelerin

yer aldig1 Komisyon’un beyaz listesi, GDPR kapsaminda gegcerliligini surdirmeye devam etmektedir.

GDPR’a Gore Uluslararasi Veri Aktarimlarinda “Aktarimin Surekli Olmasi veya Olmamasina”
Goére Bir Ayrim Yapilmakta midir? Hukuki Sonuclar Bakimindan Bu Ayrimlar Neye isaret

Etmektedir?

GDPR kapsaminda uluslararasi veri aktariminda, aktarimin nitelik olarak surekli veya surekili
olmamasina (6rn; tek seferlik veya birkac sefer) gore bir ayrim yapildigi gérulmektedir. Bu ayrim
temelde, bu neviden aktarimlara uygulanacak hukuki sartin neler olmasi gerektigi noktasinda bir

yaklasima isaret etmektedir.

2a “Avrupa Veri Koruma Direktifi,” https://eur-lex.europa.eu/legal-

content/EN/TXT/PDF/?uri=CELEX:31995L.0046&from=en.
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Genel olarak sureklilik tagtyan uluslararasi veri aktarimlari “yeterlilik karar” veya “guvenlik tedbirleri”

hukuki sartlarina bagl olarak gercgeklestirilebilecek iken; surekli olmayan aktarimlarda “istisnalar”

icerisinde sayilan hukuki sartlara dayali olarak aktarimlarin yapildigi gézlemlenmektedir.

Surekli olmayan aktarim icerisinde sayilan tek seferlik aktarimin hukuki sarti olarak da, GDPR’in 49.
maddesinin ilk fikrasinin ikinci paragrafi, daha énce Direktif'te yer almayan yeni bir istisna getirmistir.
S6z konusu istisnai dizenleme ve bu istisnaya acgiklik getiren gdésterge; bir dizi spesifik, acikca
sayllmis kosul altinda, “veri sorumlusunun zorlayici mesru menfaatlerinin® de gerektirmesi halinde
kisisel verilerin AEA disina aktarilabilecegi dizenlemektedir. Bu istisna, GDPR 45 ve 46. madde
kapsamina girmeyen ve 49. maddede sayilan diger istisnalara da dayanmayan durumlar i¢in son ¢are
olarak 6ngorulmustir. Acik riza alinmasina iliskin sartlara uyumun zorlugu ve diger istisnalarin dar

kapsami bu istisnayi veri sorumlulari igin gekici kilmaktadir.??
Veri sorumlusunun zorlayici mesru menfaatine dayali olarak tek seferlik (veya ayni konuyla ilgili
sureklilik tasimayacak sekilde birden fazla aktarim) veri aktariminda uygulanacak ve istisnalar
icerisinde sayillan bu hukuki sarta dayanabilmek icin asagida belirtilen kosullarin varhgi
aranmaktadir®®;

o Bir yeterlilik karari bulunmamaldir,

¢ Uygun givenlik tedbirlerine tabi olarak yapilan bir aktarim olmamalidir,

o Diger istisnalara dayanilarak bir aktarim yapilamamalidir,

e Aktarim surekli olmamali, yinelenmemelidir (dolayisiyla bu istisna kapsaminda aktarim birden

fazla kez olabilmekle beraber devamli/diizenli olmamalidir)
e Aktarim, yalnizca sinirl sayida ilgili kigiyi kapsamalidir,
e Aktarim, veri sorumlusunun zorlayici mesru menfaatleri dogrultusunda gerekli olmalidir,

e Veri sorumlusunun zorlayici mesru menfaatlerinin, ilgili kisinin menfaatleri, haklari ve

Ozgurlukleri ile karsilastirildiginda agir basmasi gerekir,

22 Nikolaos I. Theodorakis. “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the
EU to the US,” Stanford-Vienna TTLF Working Papers, no. 39, https://www-cdn.law.stanford.edu/wp-
content/uploads/2018/09/theodorakis_wp39.pdf.

B ICO, “International Transfers.” Ayni sekilde GDPR- Giris Hiikmii 113.
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e Veri sorumlusunun veri aktarimi ile ilgili tim durumlar degerlendirmis olmasi ve bu
degerlendirmeye dayali olarak kisisel verilerin korunmasi ile ilgili uygun glvenceler saglamig
olmahdir (Uygun glvenceler; gizlilik anlagsmalari, aktarimdan kisa bir sire sonra verinin

silinmesinin gerekli kilinmasi veya verinin sifrelenerek aktariimasi gibi guvenceler olabilir),

e Veri sorumlusu ilgili veri korumasi_otoritesini _aktarim hususunda bilgilendirmelidir

(Otoriteden izin alma olarak degerlendiriimemistir),

e Veri sorumlusu, GDPR 13 ve 14. maddelerde atifta bulunulan bilgilerin saglanmasina ek

olarak ilgili kisiyi aktarim ve gozetilen zorlayici mesru menfaatler hususunda bilgilendirmelidir.

Belirtmek gerekir ki; veri sorumlusunun mesru menfaatinin “zorlayici” olmasi, tek seferlik aktarimin
belirleyici 6zelliklerindendir. Burada GDPR’in 6. maddesinin ilk fikrasinin (f) bendinde belirtilen mesru
menfaat anlayigi yeterli olmamakta, s6z konusu mesru menfaatin?® veri sorumlusu agisindan "esash*
olmasini gerektiren daha yiksek bir esik uygulanmaktadir. Bir diger belirleyici husus ise, aktarimin
yinelemeli olmamasidir. Yinelemeli olmamasi; aktarimlarin bir kereden fazla olabilecegini, ancak
dizenli olarak gergeklesmeyecedini ve 6rnedin rastgele, bilinmeyen kosullar altinda ve ihtiyari zaman
araliklari dahilinde olagan eylemlerin disinda gerceklesecegini ifade etmektedir. Son olarak, aktarimin
tek seferlik aktarim olmasini belirleyen unsur, sinirli sayida ilgili Kigiyi ilgilendirmesidir. Sinirli sayidan
ne anlasilacagi ise; somut olay bazinda degerlendirilecek olup yalnizca bu olay i¢in zorlayici mesru

menfaate erigsebilmek adina gerekli olan ilgili kisilere ait verileri icerecektir?.

Tek seferlik aktarim olmasi halinde veri sorumlusu, yukari da aciklandigi Uzere; ilgili veri korumasi
otoritesini aktarim hususunda bilgilendirmek ve GDPR’in 13 ve 14. maddelerinde atifta bulunulan
bilgilerin saglanmasina ek olarak, ilgili kigiyi aktarim ve go6zetilen zorlayici mesru menfaatler

hususunda bilgilendirmekle de yukidmlu olacaktir.

24 Mesru menfaate iliskin degerlendirmenin nasil yapilacagi, ICO (“How do we apply legitimate interests in practice?”
ICO, erisim 15 Subat, 2020, https://ico.org.uk/for-organisations/quide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/legitimate-interests/how-do-we-apply-legitimate-interests-in-practice/.) tarafindan detaylica
yapilmigtir. ICO, GDPR’da zorunlu olarak 6ngdriilmemis olmakla birlikte, mesru menfaat kavramina 1sik tutmak amaciyla
“mesru menfaat degerlendirmesi (legitimate interests assesment- “LIA”) konseptini ortaya atmistir. Buna gore, dzellikle
seffaflik ilkesinin gerekliliklerini yerine getirmek adina, ICO 3 asamali bir test 6nerisinde bulunmaktadir. LIA’in ilk
asamasinda amag testi uygulanarak mesru menfaatin ne oldugu tespit edilecek, ikinci asamasinda gereklilik testi
uygulanarak s6z konusu islemenin mesru menfaate ulasmak igin gerekli olup olmadigi degerlendirilecek ve son agamada
denge testi yapilarak veri sorumlusunun mesru menfaati ile bireylerin hak ve ozgiirliikleri arasinda veri sorumlusunun
islemesini hakli kilar bir dengenin varlig1 incelenecektir. Denge testi uygulanirken islenen kisisel verinin niteligi, ilgili
kisinin makul beklentileri ve islemenin birey tizerindeki muhtemel etkisi ile olumsuz etkileri azaltmak i¢in herhangi bir
giivenlik tedbirinin alinip alinmadig1 degerlendirme unsurlari olacaktir. ICO, veri sorumlusunun yaptig1 isleme faaliyetinin
mesru menfaate dayandirilmasini ancak bu {i¢ asamali testi agsmasi halinde kabul etmektedir.

25 Tek seferlik aktarima iliskin detayli bilgiler icin European Data Protection Board- “Guidelines 2/2018 on derogations of
Article 49”.
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GDPR’da “Yeterlilik Karari Olmayan Ulkelere” Uluslararasi Veri Aktariminda Dikkate Alinan ve
Dayanak Yapilan Hukuki Sart Nedir? Bu Sartin igcerinde Hangi Tip “Giivenlik Tedbirleri”

Belirtilmektedir?

Uluslararasi veri aktariminda bir Glkeye, bdlgeye veya sektdre dair alinmis bir yeterlilik karari
bulunmamasi durumunda; GDPR’da sayilan “guvenlik tedbirleri’nin saglanmasi ile bahsi gecen veri
aktarimi gergeklestiriimektedir. Bu guvenlik tedbirleri hem alici hem de gonderici tarafindan, ilgili

kisilerin kisisel verileri kapsamindaki hak ve 6zgurliklerinin korunmasini saglamaktadir.

Bu cercevede glivenlik tedbirlerinin ve GDPR’In diger hikimlerine uyumun saglanmasinin akabinde,
yurt disina veri aktarimi gergeklestirilebilecektir. Guvenlik tedbirleri GDPR’In 46 ve 47. maddelerinde

duzenlenmis olup bu guvenlik tedbirleri sekiz ana baslik altinda listelenmektedir:

1. Kamu Otoriteleri veya Organlari Arasinda Olusturulan, Yasal Olarak Baglayici ve icra Edilebilir
Enstrimanlar (Legally Binding and Enforceable Instrument Between Public Authorities or
Bodies)

2. Baglayici Sirket Kurallarn (Binding Corporate Rules)

3. Komisyon Tarafindan Kabul Edilmis Standart Veri Koruma Maddeleri (Standard Contractual

Clauses)

4. Bir Denetleyici Otorite Tarafindan Kabul Edilen ve Komisyon Tarafindan Onaylanan Standart
Veri Koruma Maddeleri (Standard Data Protection Clauses Adopted By a Supervisory
Authority and Approved By The Commission)

5. Mesleki Davranig Kurallari (Code of Conduct)

6. Sertifikasyon (Certifications)

7. Sodzlesme Kosullari (Contractual Clauses)

8. Idari Diizenlemeler (Administrative Arrangements)

GDPR’da “Yeterlilik Karari Olmayan” ve “Gilvenlik Tedbiri’ de Alinmayan Uluslararasi Veri
Aktarimlarina Uygulanan Hukuki Sart Nedir? Bu Sartin igerinde Hangi Tir Bashklar

Belirtilmektedir?

23



BILGI Information

Technology Law

Institute
Yeterlilik kararinin bulunmamasinin yanisira; yukarida listelenmig guvenlik tedbirlerinden herhangi
birinin de kapsamina girmeyen durumlarda, GDPR’In 49. maddesinde cesitli istisnalar

diizenlenmistir?®. Buna gore, AEA disina veri aktarmak isteyen veri sorumlusu;

e Aktarimin tekrar eden, ¢cok genis kapsamli ve yapisal olmamasi,

e Ayrica aktarimin dayanabilecedi baska bir hukuki sartin (yeterlilik karari veya koruma

tedbirleri) bulunmamasi

sartiyla GDPR’da diizenlenen istisnalardan birine dayanabilmektedir. 2’ S6zu edilen istisnalar
(derogations) veri aktarimina iliskin diger hukuki sartlarla karsilastirildiginda istisnai ve belirli
durumlara spesifik olarak uygulandigi igin bu hukuki sartlar dar yorumlanmal ve kural haline

getiriimemelidir?e,

Veri sorumlulari ve veri isleyenler ilk olarak GDPR’'In 45. maddesindeki hukuki sarta dayanarak

uluslararasi veri aktarimini yapmalidir. Eger bu sarta dayanilamiyorsa 46. maddede yer alan hukuki

sartlardan birisine dayali olarak aktarim gergeklestirmelidir; GDPR’'In 45. ve 46. maddelerinde

dizenlenen hukuki sartlar yok ise ve aktarimin niteligi yukaridaki paragrafta belirtilen kogullari

tasiyorsa; 49. maddede belirtilen ve asagida listelenen istisnalar hukuki sart olarak kullanabilmektedir:
1. Acik Riza (Explicit Consent)

2. Soézlesmenin ifasi (Contract Performance)

3. llgili Kisi Yararina Uciincli Taraf Sézlesmeleri (Third-Party Contracts in the Individual’s
Interest)

4. Kamu Yarari (Public Interest)
5. Hukuki Talep ve iddialar (Legal Claims)

6. llgili kisinin yasamsal ¢ikarlarinin korunmasi (Protecting Vital Interest)

% “Digital Single Market — Communication on Exchanging and Protecting Personal Data in a Globalised World Questions
and Answers,” European Commission, son giincelleme 10 Ocak, 2017,
https://ec.europa.eu/commission/presscorner/detail/en/MEMO 17 15.

27 European Data Protection Supervisor- “International Transfers”

28 Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
us.”
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Public Registries)

7. Avrupa Birligi icerisindeki Kamuya Agik Sicillerinden Yapilan Aktarimlar (Transfers from EU

8. Veri Sorumlusunun Zorlayici Megru Menfaatleri (Compelling Legitimate Interests of the

Controller)

GDPR Kapsaminda “Esdeger Veri Korumasina Sahip Olmayan Ulkelere” Kisisel Veri

Aktaniminda Dayanak Yapilacak “Koruma Tedbirleri” ve “istisnalar” Bashig Altindaki Hukuki

Sartlarin Uygulama Kapsami ve Yogunlugu Ne Sekildedir?

Yukarida da ifade edildigi Uzere; “esdeger veri korumasina sahip olmayan” Ulkelere kigisel veri

aktariminda dayanak yapilacak hukuki sartlar olan “Koruma Tedbirleri” ve “istisnalar” bashdi altinda

belirtilen hukuki sartlarin uygulama kapsami ve kullaniima yodunlugu birbirinden ¢ok farkhdir. Yine

ifade etmek gerekir ki; bu hukuki sartlarin uygulanmasi, hiyerarsik olarak dikkate alinmaktadir. Bir

baska deyisle “koruma tedbiri” niteligindeki bir hukuki sarta dayanilma imkani var ise, “istisnalar

altinda listelenen hukuki sartlardan birine dayali olarak “esdegder veri korumasina haiz olmayan llkeye

veri aktarimi yapilmamaktadir.

Asagidaki tabloda esdeger veri korumasini haiz olmayan (yeterlilik karari bulunmayan) ulkeye veri

aktariminda dayanilacak hukuki sartlarin kapsam ve kullanim yogunlugu bakimindan karsilagtiriimasi

yapilmaktadir:

ilgili Veri Aktarimi

veya Organlari
Arasinda
Olusturulan,
Olarak
Baglayici ve icra
Edilebilir

Enstrimanlar

Yasal

ilgili  veri aktarimina 6zel

guvenlik  tedbirlerinin  de
alindig1 bir anlagmanin varligi
alani

halinde  uygulama

bulmaktadir.

Hukuki Sartin .
ismi Kullanim Kapsami Kullanim Yogunlugu Icin Otoritenin
smi
Onayi
Koruma Tedbirleri (GDPR Mad. 46-47)
Kamu Otoriteleri | iki kamu otoritesi arasinda | Yiiksek degildir. Otoritenin onay!l

aranmamaktadir.
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Baglayici Sirket | Sirketler  toplulugu  veya | Sinirli uygulama | Spesifik veri
Kurallan mugsterek bir ekonomik | kapsami oldugu icin | aktarimina  yonelik
aktivite cercevesinde (6rn. | kullanimi yuksek | otorite onayil
Franchise veya Joint Venture) | degildir®°. aranmiyor. Sadece
faaliyetlerini yuriten tesebbus hukuki sarti
ve taahhut birlikleri arasinda saglayan Baglayici
gerceklesen  kisisel  veri Sirket Kuralinin
aktarimlarina uygulanir. otorite tarafindan
onaylanmasi
gerekiyor.
Avrupa  Birligi | Degistiriimeden veri | En fazla kullanim alani | Spesifik veri
Komisyonu aktarimina konu olan ilgili | olan  hukuki sarttir. | aktarimina  yonelik
Tarafindan sdzlesmelerin icerisine veya | Kullanimi ¢ok | otorite onayil
Kabul Edilmig | ekine konumlandirilan | yogundur. aranmamaktadir.
Standart Veri | maddelerdir.
Koruma
Maddeleri
Veri Korumasi | Burada standart veri korumasi | Su anda higbir Avrupa | Spesifik veri
Otoritesi maddeleri ilgili tlkenin | Birligi Ulkesinin otoritesi | aktarima yonelik
Tarafindan otoritesi tarafindan | bu neviden standart | otorite onayil
Kabul Edilen ve | yayinlanmakta ve Avrupa | veri korumasi | aranmamaktadir.
Avrupa  Birligi | Birligi Komisyonu tarafindan | maddeleri Sadece standart veri
Komisyonu onaylanmaktadir. yayimlamamig ve | korumasi
Tarafindan Avrupa Birligi | maddelerinin otorite
Onaylanan komisyonun onayina | tarafindan
Standart Veri sunmamistir. Bu | diizenlenmesi
Koruma nedenle uygulama | gerekmektedir.
Maddeleri alani  su asamada
yoktur.
Mesleki Meslek kuruluglarinin (ticari | Kullanim  yogunlugu | Spesifik veri
Davranig birliklerin ve temsilcilerinin) | yiksek degildir. | aktarimina  yonelik
Kurallar Uyeleri arasinda ilgili ticari | Uygulama alani meslek | otorite onayi

29 Avrupa Birligi Komisyonu tarafindan onaylanan ve 24 Mayis 2018 tarihinde giincellenen “Baglayici Sirket Kurullari”na
sahip sirketlerin listesi: “List of companies for which the EU BCR cooperation procedure is closed,” European
Commission, erisim 15 Subat, 2020, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=613841.
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islenmesi konusunda gerekli

guvenlik tedbirlerini iceren
sertifikasyonu olmasi
halleridir.

bulunmamaktadir.
Dolayisiyla  kullanim
yogunlugunun  sinirh
oldugu

sOylenebilecektir.

islemlere  yonelik  kisisel | kuruluglarinin  Uyeleri | aranmamaktadir.
verilerin islenmesi, korunmasi | arasindaki veri | Sadece “Mesleki
ve aktarimiyla ilgili | aktarimlarini Davranig
duzenledikleri davranis | kapsamaktadir. Kurallarinin” otorite
kurallandir. tarafindan
onaylanmasi
gerekiyor.
Sertifikasyon Verinin aktarildigi kisinin (veri | Su anda Avrupa Birligi | Spesifik veri
sorumlusu-  veri isleyen) | Ulkesi otoritesinin | aktarimina  ydnelik
verinin  aktarildigi  dlkenin | onaylamis oldugu | otorite onayi
otoritesi tarafindan | higbir sertifikasyon | aranmamaktadir.
onaylanmig; Kigisel verilerin | cercevesi Sadece hukuki sart

saglayan, alicinin

sahip oldugu
“Sertifikasyon”un
otorite  tarafindan
onaylanmasi

gerekmektedir.

Sozlesme

Kosullar

iigili Kisisel veri aktarimina
iliskin s6zlesme kosullarini
iceren ve bu veri aktarimini
gerektiren hukuki iliskiye 6zgt
hazirlanmig bir sbzlesmeye
dayali olarak vyapilan veri
aktarimlarinda s0z

konusudur.

Soézlesme kosullari

Avrupa Birligi
Komisyonu tarafindan
onaylanan standart veri
korumasi maddeleri
gibi standart maddeler
ilgili

degil, Veri

aktarimina 0zgu
dizenlenen sdzlesme
maddeleridir. Bu
nedenle her olaya 6zgu
olarak bu maddelerin
kapsami ve kosullari
degisebilmektedir.

Kullanim  yogunlugu

yuksek degildir.

Sozlesme

kosullarinin her bir

aktarim Ozelinde
otorite tarafindan
onaylanmasi

aranmaktadir. EDPB
bu konuda herhangi
bir rehber ve
yonlendirme

yayinlamadigr icin

AB icerisindeki
otoriteler bu sarta
dayal olarak
herhangi bir

sbzlesmeye henliz
onay

vermemislerdir.
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idari

Duzenlemeler

iki kamu otoritesi arasindaki

anlasmaya dayali olarak

kisisel veri aktarimda
uygulanir. ikiden fazla kamu
kurumu arasinda ve birden
fazla Ulkeye veri aktarimini
iceren durumlarda bu hukuki
sarta dayaniimasi icin
EDPB’nin goérisi ve onayi

aranmaktadir.

Bu hukuki sart kigisel
veri aktarimi gerektiren
anlasmaya taraf olan
kamu  kurumlarindan
en az birinin bu sekilde
bir baglayici anlasma
yapma yetkisi olmadigi

durumlarda uygulanir.

Eger ilgili aktarimi
yapan kurumlarin bu
aktarimi gerektiren
baglayici  anlasmayi

yapmay yetkisi var ise
bu durumda bu hukuki

sart degil yukarida
belirtilen “Kamu
Otoriteleri veya
Organlari Arasinda
Olusturulan, Yasal

Olarak Baglayici ve
Edilebilir
hukuki
olarak

yapilir.
yogunlugu

icra
Enstrimanlar’
sartina dayal
veri aktarimi
Kullanim

yuksek degildir.

tarafta
ilgili
otoritenin anlasmayi

Aktaran
yerlesik

onaylama

zorunlulugu vardir.

Birden fazla kamu
kurumu ve Ulkeye

aktarim yapliliyorsa,

ilgili otoritenin
yaninda EDPB’nin
gérisi  ve onayl

aranmaktadir.

istisnalar (Derogations)

Acik Riza

hukuki
gibi  bu
sarta dayanabilmek
hukuki

(yeterlilik karar veya koruma

Tum istisnalardaki
sartlarda
hukuki

icin  diger

oldugu

sartlara

tedbirleri) dayanma imkaninin

olmamasi ayni zamanda;

Kullanim  yogunlugu
dusuktar. Otoriteler
uluslararasi veri
aktarimi icin aranan

acik rizanin GDPR'daki
acik rizaya gore daha
tabi

olmasi, her zaman geri

sert  kosulara

Otoritenin onay!l

aranmamaktadir.
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e Aktarimin tekrarli, ¢ok
genis kapsamli ve yapisal

olmamasi,

gerekmektedir.

GDPR'da

sartlarinin yaninda ilgili kiginin

aclk rizanin

yurtdisina veri aktarimina
yonelik verdigi acik rizada
daha yuksek esik degeri ve
sartlar belirtilmistir. Ornegin
acik rizaya dayal olan bu
aktarimin
tedbirleri

yaratabilecegi

gerekli givenlik

olmadigi icin
risklerin acgik

riza almadan once ilgili kisiye

alinabilmesi gibi

gerekgelerle bu sarta

dayali olarak
uluslararasi veri
aktarimi  yapilmasini

etkin bir ¢c6zim olarak

gormemektedirler.°

(yeterlilik karari veya koruma
tedbirleri) dayanma imkaninin

olmamasli ayni zamanda,;

e Aktarimin sureklilik
tasimamasi ve
s6zlesmenin  ifasi  igin

zorunlu olan kisisel verilerle

sinirli olmasi ve

e Sdzlesmenin  ifasi  igin

aktarimin zorunlu olmasi

(s6zlesmenin aktarim

acgiklanmasi sarti
bulunmaktadir.
Sozlesmenin Tum istisnalardaki hukuki | ilgili kapsamda | Otoritenin onayi
ifasi sartlarda oldugu gibi bu | kullanim yogunlugu | aranmamaktadir.
hukuki sarta dayanabilmek | bulunmaktadir.
icin diger hukuki gsartlara

301CO, “International Transfers- Exception 1. Has the individual given his or her explicit consent to the restricted transfer?”
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olmaz ise kurulamamasi ve

ifa edilememesi)

sartlari aranmaktadir.

Kamu otoriteleri bu istisnaya

dayanmamaktadir.

ilgili Kisi
Yararina Ugiincii
Taraf

Sozlesmeleri

Yukaridaki istisnadaki ayni
sartlar gecerlidir ve kapsami
da yukaridaki  belirtildigi
gibidir. Buradaki tek fark; ilgili
Kisinin disinda tcincu
kisilerin verileri bu
sdzlesmeye gore

aktarilmasidir.

ilgili
kullanim

kapsamda

yogunlugu

bulunmaktadir.

Otoritenin onayi

aranmamaktadir.

Kamu Yarari

Tam istisnalardaki  hukuki
sartlarda oldugu gibi bu
hukuki sarta dayanabilmek
icin diger hukuki sartlara
(yeterlilik karari veya koruma
tedbirleri) dayanma imkaninin

olmamasi ayni zamanda;

e Aktarimin sureklilik
tasimamasi ve  kamu
yararinin gerceklestiriimesi
icin  aktarimin  zorunlu

olmasi

aranmaktadir.

Bu istisnaya genelde kamu
kurumlari dayanmaktadir. Adli
yardimlasma anlasmalarina
dayali aktarimlar bu istisna

kapsaminda (karsihkhlik

iIgiIi
kullanim

kapsamda

yogunlugu

bulunmaktadir.

Otoritenin onay!l

aranmamaktadir.
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ilkesine de bakilarak)
degerlendiriimekte, adli
yardimlagsma anlagmalarinin
varligi kamu yararini saglama
sartini ortaya koydugu kabul

edilmektedir.

Eger aktarim sureklilik
tasiyacaksa bu istisnaya
degil, koruma tedbirlerine
dayali olarak aktarimin
gercgeklestiriimesi  gerekliligi

ortaya konulmaktadir.

Hukuki Talep ve
iddialar

Tam istisnalardaki  hukuki
sartlarda oldugu gibi bu
hukuki sarta dayanabilmek
icin diger hukuki sartlara
(yeterlilik karari veya koruma
tedbirleri) dayanma imkaninin

olmamasi ayni zamanda;

e Aktarimin sureklilik
tasimamasi ve bahsi gecen
hukuki talep ve iddialarin
aydinlatiimasi/yerine
getirilmesi icin aktarimin

zorunlu olmasi

aranmaktadir.

“Hukuki talep ve iddia’nin ne
oldugu da iyi
degerlendirilmelidir.

Potansiyel bir hukuki talep

veya iddiaya dayali olarak bu

ilgili kapsamda
kullanim yogunlugu

bulunmaktadir.

Otoritenin onay!l

aranmamaktadir.
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hukuki

dayanilamamaktadir.

sarta

Kamu kurumlart da bu

istisnaya

dayanabilmektedirler.

igili
Hayati
Onemdeki
Hakkinin

Korunmasi

Kisinin

Bir

hukuki
bu

Tam istisnalardaki
sartlarda
hukuki sarta dayanabilmek
icin diger hukuki

(yeterlilik karari veya koruma

oldugu gibi

sartlara

tedbirleri) dayanma imkaninin

olmamasi ayni zamanda;

e Aktarimin sureklilik
tagsimamasi ve bahsi gecen
aktarimn ilgili kisinin hayati
hakki

saghni/vicut

Onemdeki olarak
tanimlanan
batinlagu korumak ile ilgili
ilgili
kisiye tibbi tedavi saglamak

olmasi; aktarimin

icin zorunlu olmasi ve

e ilgili kiginin fiziksel veya
ruhsal olarak ilgili aktarima
riza”

“acik veremeyecek

durumunda olmasi

aranmaktadir.

ilgili kapsamda

kullanim yogunlugu

bulunmaktadir.

Otoritenin

aranmamaktadir.

onay

Avrupa B
igerisindeki
Kamuya
Sicillerinden
Yapilan

Aktarimlar

irligi

Acik

hukuki
bu

Tam istisnalardaki
sartlarda
hukuki sarta dayanabilmek
icin diger hukuki

(yeterlilik karari veya koruma

oldugu gibi

sartlara

tedbirleri) dayanma imkaninin

olmamasi ayni zamanda;

ilgili kapsamda

kullanim yogunlugu

bulunmaktadir.

Otoritenin

aranmamaktadir.

onay
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e Aktarimin sureklilik
tasimamasi
e Bahsi gegen veri

tabanlarinin kamuya acgik

olmasi
veya

e Hukuki menfaatini ispat

eden kisilere agik olmasi

o Aktarilacak verilerin
islenme  ve  aktariima
amacinin ilgili ulke
mevzuatinin bu veri
tabanlarinin agik olarak
erisimi noktasinda
konumlamaya amagladigi
hukuki menfaatle iligkili

olmasi

aranmaktadir.

Aktarim veri tabanindaki tim
veriler ve Kisileri
kapsamamali, veri
tabanlarinin acgik olmasina
yonelik  hukuki menfaatin
yerine getirilmesiyle sinirli

olmalidir.

Ozel sirketler tarafindan
olusturulan veri tabanlari bu
istisna kapsaminda

degerlendiriimemektedir.
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Veri
Sorumlusunun
Zorlayici Mesru

Menfaatleri

Bu istisna  eger  veri
aktarimina  yonelik  diger
hukuki  sartlarin  olmadigi

(yeterlilik karari ve guvenlik
tedbirleri) en onemlisi diger
da
sart

istisnalarin

uygulanamadigr  son
olarak ¢ok siki kosullara bagl
olarak kullaniimalidir. Bunun

yani sira;

e Aktarimin tek seferlik
veya en fazla birden fazla

gerceklestiriimesi,

e Zorlayici mesru

menfaatin ¢ok net ve

otoritenin aradigi
kosullarda ortaya
konmasi,

e Aktarimin veri
sorumlusunun bu
zorlayici mesru

menfaatini korumak icin

zorunlu olmasi,

e Sadece belirli sayidaki
ilgili kisiyi ve bu kigilerin
belirli

sayidaki  kigisel

verilerini kapsamasi,

e Veri sorumlusunun mesru
menfaatinin ve bu
aktarimin hicbir kosulda
ilgili kiginin temel hak ve
Ozgurliklerini  zedeleme

tehlikesinin olmamasi,

ilgili kapsamda

kullanim yogunlugu

bulunmaktadir.

Otoriteye bilgi
verilmesi
gerekmektedir. Bu
bilgilendirmeye
istinaden otorite
gerekli sartlari

yerine getirilmedigini
disunuyorsa
aktarimi
durdurabilmekte
veya aktarimin
yapilmasini

engelleyebilmektedir
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e lgili  kisiye aktarimi
zorunlu kilan “zorlayici
mesru menfaatin”
gerekgeleriyle birlikte

acgiklanmasi ve

e lgili kisiye ve otoriteye bu
aktarimla ilgili bilgi

verilmesi

aranmaktadir.

GDPR’daki Uluslararasi Veri Aktarimina Yénelik istisnalar Bashgi Altinda Diizenlenen Hukuki
Sartlardan Biri Olan “Ac¢ik Riza”’nin Hiyerarsik Olarak Uygulanma Zamani ve Kapsami Nedir?

Tuark Hukukuyla Karsilastirildiginda Nasil Bir Sonu¢ Ortaya Cikmaktadir?

Yukaridaki bdélimlerde yapilan acgiklamalar isiginda, GDPR kapsaminda AEA disina yapilan
aktarimlar ile KVKK kapsaminda yurt disina yapilan aktarimlarin birbirinden oldukga farkl formule
edildigi gorulebilmektedir. Bu ¢ergcevede GDPR, sinir 6tesi veri aktarimina daha ¢ok imkan taniyarak
verilerin aktarimini kolaylastiracak c¢ok alternatifli bir mekanizma kurmustur. KVKK diizeninde ise;
kisisel verilerin ilgili kisinin agik rizasi ile aktarilmadidi hallerde, daha kontrollli ve otorite merkezli bir

yapi karsimiza ¢ikmaktadir.

iki diizenlemenin sinir 6tesi veri aktarimina iligkin farkli yaklagimlari, aktarim rejiminin ilk asamasinda
karsimiza ¢ikmaktadir. Buna gore; KVKK kapsamindaki yurt disi veri aktarimlarinda oncelikle veri
sahibinin agik rizasinin arandigi gorulmektedir. Oysaki agik riza, GDPR kapsaminda sinir 6tesi veri

aktarimina iliskin “son carelerden biri” olarak dustunulmus ve “istisnalar” baghgi altinda dizenlenmigtir.

GDPR ile KVKK kapsamindaki farklilik, agik rizaya bagvurulmasindaki hiyerargik siranin étesine de
gecmektedir. GDPR cergevesinde alinacak agik riza igin oldukga kati gereklilikler 6ngortulmus, aksi
takdirde aktarim igin hukuki dayanak teskil edemeyecegdi duzenlenmistir. Buradaki agik rizanin gecerli
olarak kabul edilmesi icin aranan genel sartlar GDPR’In 4. maddesinin on birinci fikrasinda ve 7.
maddesinde dizenlenmistir. Buna ek olarak, Madde 29 Calisma Grubu (Article 29 Working Party,
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“WP29")%, acik rizada bulunmasi gereken genel sartlara ilikin bir rehber3? yayimlamistir.3® Buna
gobre; gecerli bir riza hem belirli bir amaca 6zgl olmali hem de veri sahibinin aktarima iligkin
bilgilendiriimis olmasina dayanmalidir.3* Rizanin belirli bir amaca 6zgl olmasi, ilgili kisi tarafindan
aktarim Uzerinde bir dereceye kadar kontrol saglanmasina imkan tanimakta ve aktarimin icerigine
iliskin seffaflik saglamaktadir. Rizanin belirli bir amaca 6zgl olmasi sebebiyle, bazi durumlarda
gelecekteki bir aktarima iligkin (verilerin toplanmasi sirasinda) riza almanin mimkin olmayacagi
aciktir. Bu gibi hallerde, veri sorumlusu, verilerin toplanmasindan sonra gerceklesse bile yapilacak

aktarim igin 6zel bir riza alindigindan emin olmalidir.®

ilgili kisinin aktarima iliskin bilgilendiriimis olmasi sarti ise; GDPR’in 4. maddesinin on birinci fikrasinda
duzenlenen kisisel verilerin islenmesi icin riza alinmasi gereken hallerde ilgili kisinin bilgilendirilmesi
gerektigi hikmine dayanir. Bu genel bilgilendirme yukimliliginin yani sira; 49. maddenin birinci

fikrasinin (a) bendinde ilgili kisinin, bir yeterlilik karari ve uygun guvenlik tedbirlerinin

bulunmamasi nedeniyle s6z konusu aktarimlarin kendisine yonelik risklerinden de haberdar

edilmesi gerektigi diizenlenmistir.>® S6z konusu bilgilendirmenin yapilmasi ilgili kisinin gerekli

acik nzayi verebilmesinin 6nemli bir sarti oldugundan yoklugunda bu istisna uyqulama alani

bulamayacaktir.>’” Bu gereklilik, GDPR’da diizenlenen “agik riza”’ya ek olarak, uluslararasi veri

aktariminda alinacak acik rizanin kapsami ve igeriginin ne sekilde farklilagtigi ve daha agir kosullara

tabi olmasi gerektigini géstermesi bakimindan anlamlidir.
Sonug olarak; ilgili kisinin kisisel verilerini AEA disindaki Gglincl bir Ulkeye veya uluslararasi bir
kurulusa aktarilirken veri sorumlusu asagidaki bilgilerin tamamini ilgili kisiye saglamakla
yukamladar:®®

o Kigisel verilerin alicilari veya alici kategorileri,

o Verilerin aktarilacagi ulke veya ulkeler,

e Aktarimin yapilmasini gerekli kilan sebepler,

31 «Article 29 Working Party,” European Data Protection Board, erisim 17 Subat, 2020, https://edpb.europa.eu/our-work-
tools/article-29-working-party_en.

32 “Guidelines on Consent under Regulation 2016/679, WP 259 Rev.01,” Article 29 Working Party, son giincelleme 7
Haziran, 2018, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051.

33 European Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.

3 |CO- “International Transfers.”

35 European Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.

3 Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
us.”

37 European Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.

3 |CO- “International Transfers.”
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e Aktarilacak veri tirleri,

e Herhangi bir zamanda ilgili kisinin rizay1 geri gekme hakkinin varligi,

o Kisisel veriler icin yeterli koruma saglamayan ve uyqgun baska giivenlik 6nlemlerinin

alinmadigi bir tilkeye aktarim yapilmasinin olasi riskleri.

Ote yandan; Kurum tarafindan yayimlanan Agik Riza Rehberi®®, KVKK kapsaminda alinacak agik riza
icin (i) belirli bir konuya iligskin olma, (ii) bilgilendirmeye dayanma ve (iii) 6zglr iradeyle aciklanma
sartlarini dizenlemektedir. Buna gore veri sorumlusu ve veri igsleyenlerce agik riza beyaninin hangi

konuya iligkin olarak istenildiginin agikg¢a ortaya konulmasi gerekmektedir.

KVKK kapsaminda ve Kurul'un yayinlamis oldugu karar ve rehberlerde isaret edilen “acgik riza”’nin
niteligi ve hukuki sart olarak kullanim kapsami Avrupa Birligi ve GDPR ile uyumluluk tasimaktadir.
Ancak 9. madde kapsaminda aranacak acik riza’nin uygulama kapsami ve nitelijine gére Kurum
herhangi bir degerlendirme yapmamigtir. Bu yonuyle GDPR’in uluslararasi veri aktarimi bakimindan
aradigi agirlastinimis kosullara tabi ve yalnizca belirli spesifik durumlarda hukuki sart olarak
kullanilabilecek olan “agik riza” yaklasimi, uygulamadaki genel egilim ve Kurum’un yaklagsiminda
karsilik bulmamaktadir. Bu durum uluslararasi veri aktariminda “agik riza’nin GDPR ve Turk Hukuku
karsilastiriimali kullaniminda gerek nitelik gerek kapsam gerek islevsellik ve ilgili kigilerin haklarini

himaye bakimindan bayik farkhhklar bulunduguna isaret etmektedir.

GDPR’a Goére Uluslararasi Veri Aktarimi igin Otorite izni Dizayn Edilmis Midir? Otoriteye
Goturulen Uluslararasi Veri Aktarimlari Hangi Neviden Veri Aktarimlardir ve Otoritenin Bu
Konudaki Yetkisi Nedir? Turk Hukuku ile Karsilastinlidiginda Nasil Bir Sonu¢ Ortaya
Cikmaktadir?

GDPR kapsaminda spesifik uluslararasi veri aktarimi igin otorite izni, yalnizca givenlik tedbirleri

icerisinde dlizenlenen sézlesme kosullari (contractual clauses) kapsaminda dlizenlenmistir. Burada

ilgili aktarima spesifik diizenlenen sé6zlesmenin otorite tarafindan onaylanmasina muteakip

aktarim yapilabilecedi 6ngorilmustar.

Bunun yani sira; GDPR’da baglayici sirket kurallari, mesleki davranis kurallari, sertifikasyon, idari
dizenlemeler, bir denetleyici otorite tarafindan kabul edilen ve Komisyon tarafindan onaylanan

standart veri koruma maddeleri altinda dizenlenen guvenlik tedbirlerinin de yine ilgili otoritenin

3 “Actk Riza,” Kisisel Verileri Koruma Kurumu, erisim 17 Subat, 2020,
https://kvkk.gov.tr/yayinlar/ A%C3%871K%20RIZA.pdf.
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onaylyla icra edilmesine yonelik bir tasarim yapilmistir. Otoritelere verilen bu yetki; ilgili aktarim

6zelinde kullanacaklari bir yetki olmayip, bilakis;

e Bahsi gegcen hukuksal dayanaklara yonelik kaynaklarin nasil olugturulmasi ve/veya

yorumlanmasi gerektigine (Baglayici Sirket Kurallari hangi kapsamda ve nasil yaratiimali gibi),

¢ Bu kaynaklara dayall olarak aktarim yapmak isteyen veri sorumlulari ve veri isleyenler igin
yaratilan kaynaklarin onayina (X sirketi tarafindan olusturulan Baglayici Sirket Kurallarina

onay verilmesi gibi) yoneliktir.

Gorlldugu Uzere GDPR uygulamasi, koruma tedbirleri icerisinde sayilan hukuksal dayanaklar
icerisinde, spesifik veri aktarimina yonelik otorite iznini yalnizca sézlesme kosullari (contractual
clauses) hukuki sarti kapsaminda 6ngérmus; diger koruma tedbirlerinde ise hukuksal sartin icerigini
sekillendiren, gercevesini belirleyen ve bu sarta dayanarak uluslararasi veri aktarimi yapmak isteyen
veri sorumlusu ve/veya veri isleyenlerin ortaya koydugu hukuksal sarti karsilayan metnin/strecin sekli

ve icerigini onaylayan bir yetki kullanimi 6ngérmastar.

Oysaki; Turkiye’de uygulamadaki genel egilim GDPR’in aksine, yeterlilik karari bulunmadigi hallerde
(acik nza disinda) hukuksal dayanak olarak, yalnizca Kurul izni ile aktarimin yapiimasi gerekliligini
savunmaktadir. Bu durum pratikte Kurul tarafindan henlz herhangi bir izin verilmedigi de g6z 6nunde
bulunduruldugunda, ticari hayati durma noktasina getirecek bir etki dogurmaktadir. Oysaki birbirinden
oldukga farkli alanlari kapsayan hukuki sartlar sayesinde GDPR, uluslararasi veri aktarimi konusunda
ticari hayatin gereksinimlerini kargilayan, ilgili kigilerin haklarini himaye eden, otoritelerin denetim ve

gbzetim yetkilerini kuvvetlendiren sirdurdlebilir bir veri koruma mekanizmasi sunmaktadir.

GDPR’a Gore Veri Aktarimina Taraf Olan Hangi Sidjelerin Taahhiit Verme Yukumluliigua Vardir?
Bu Taahhitler Hangi Hukuki Enstrimanlar Altinda Somutlagmaktadir? Tirk Hukuku ile

Karsilastirildiginda Nasil Bir Sonug¢ Ortaya Cikmaktadir?

GDPR kapsaminda ongorulen givenlik tedbirlerinden olan standart veri koruma maddeleri, veri
gonderen ve alanin s0zlesmeden dogan yukumluluklerini ve kisisel verileri aktarilan kigilerin haklarini
icermekte olup, bir ¢cesit taahhit verme mekanizmasi sunmaktadir. Komisyon tarafindan kabul edilmis
standart veri koruma maddeleri (standard contractual clauses) ve bir denetleyici otorite tarafindan
kabul edilen ve Komisyon tarafindan onaylanan standart veri koruma maddeleri (standard data
protection clauses adopted by a supervisory authority and approved by the Commission), veri
sorumlulari arasinda gergeklesen veri aktarimlari ve veri sorumlusu ile veri isleyen arasindaki veri

aktarimlarina iliskin taahhitnameleri icermektedir.
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Halihazirda bir veri koruma otoritesi tarafindan kabul edilen ve Komisyon tarafindan onaylanan yeni
standart veri koruma maddeleri bulunmamakla birlikte, Komisyon’un Direktif kapsaminda kabul ettigi
U¢ standart sdézlesme bulunmaktadir. Veri sorumlulari arasinda gergeklesen veri aktarimlari igin ikKi
standart s6zlesme®°, veri sorumlusu ile veri isleyen arasinda gergeklesen veri aktarimlari igin bir adet
standart sézlesme** bulunmaktadir. ilan edilen bu sézlesmeler oldukga genis kapsamli olup
uluslararasi veri aktariminda kisisel verilerin korunabilmesi adina detayli guvenceler

saglamaktadirlar.

Yukaridaki bolimlerde de degerlendirildigi Gzere; KVKK'nin 5. maddesinin ikinci fikrasi ile 6.
maddesinin tglncu fikrasinda belirtilen sartlardan birinin varligi ve kisisel verinin aktarilacagi yabanci
Ulkede vyeterli korumanin bulunmamasi durumunda, Turkiye’deki ve ilgili yabanci Ulkedeki veri
sorumlularinin yeterli bir korumay! yazili olarak taahhit etmeleri ve Kurul’un izninin bulunmasi halinde
kisisel verileri agik riza olmaksizin yurt digina aktariimasi mumkun olacaktir. Madde metni de
gostermektedir ki KVKK kapsamindaki taahhit, GDPR'in aksine yalnizca veri sorumlulari igin

ongorulmus, veri igleyenler agisindan ise herhangi bir dizenleme getiriimemistir.

Ote yandan, Kurum, internet sitesinde yayimlanan taahhitnamelerde*? veri sorumlusundan veri
sorumlusuna aktarimlarin yani sira veri sorumlusundan veri igleyene aktarimlari da dahil etmistir. Bu
sekilde, AB’deki dizenlemeye paralel olarak her iki aktarim agisindan da taahhitnameler

belirlenmigtir.

Her ne kadar GDPR ve KVKK bakimindan, taahhitnamelerin icerikleri agisindan paralellik bu sekilde
saglanmig olsa da; taahhitnamelerin islevselligi ve Ustlendigi hukuki dayanak fonksiyonu iki

dizenleme arasindaki farkin derinlesmesine sebep olmaktadir.

%0 Tlgili Komisyon kararlari: Commission Decision of 15 June 2001 on standard contractual clauses for the transfer of
personal data to third countries, under Directive 95/46/EC, 2001, Official Journal of the European Communities L 181/19,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32001D0497&from=en ve Commission Decision of
27 December 2004 amending Decision 2001/497/EC as regards the introduction of an alternative set of standard contractual
clauses for the transfer of personal data to third countries, 2004, Official Journal of the European Union L 385/74,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32004D0915&from=EN.

4 Tlgili Komisyon karari: Commission Decision of 5 February 2010 on standard contractual clauses for the transfer of
personal data to processors established in third countries under Directive 95/46/EC of the European Parliament and of the
Council, 2010, Official Journal of the FEuropean Union L 39/5, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CEL EX:32010D0087 &from=en.

42 “Taahhiitnameler,” Kisisel  Verileri Koruma Kurumu, son giincelleme 16 Mayis, 2018,
https://www.kvkk.gov.tr/Icerik/5255/Taahhutnameler.
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GDPR’da Diizenlenen Uluslararasi Veri Aktarimina Yénelik Hukuki Sartlar, AB Ulkelerinin Taraf
Oldugu Uluslararasi Sézlesmeler veya Kendi Hukuklarindaki Ozel Kanunlardaki

Diizenlemelerle Karsilagtiginda Hangi Rejimin Uygulanmasina Oncelik Verilmektedir?

AB’deki rejimin ortaya konulmasindan 6nce bu konuda temel tegkil eden kaynaklarin kisaca ortaya
konmasinda fayda olacaktir. Avrupa Komur ve Celik Toplulugu’nu kuran 1951 tarihli Paris Anlasmasi
ve Avrupa Ekonomik Toplulugu’nu kuran 1957 tarihli Roma Anlagsmasi ile temelleri atilan Avrupa
Birligi'nin kurulus ve isleyisine iliskin temel sézlesmeler birgok degisiklige ugramis ve 1992 yilinda
imzalanan Avrupa Birligi Maastricht Anlasmasi, mevcut sézlesmelerde de degisiklik getiren kurucu
anlasmalardan biri haline gelmistir. 2009 yilinda yuararlige giren Lizbon Antlasmasi ise Avrupa
Toplulugu'nu kuran Anlasmanin adini Avrupa Birligi'nin isleyisi Hakkinda Anlasma olarak
degistirilmistir*®. Tim bu degisiklikler neticesinde Avrupa Birligi'ne iliskin temel diizenlemeler mevcut
durumda Avrupa Birligi Anlagmasi (Konsolide Versiyon 2016) (“TEU”)* ve Avrupa Birligi'nin isleyisi
Hakkinda Anlasma (Konsolide Versiyon 2016) (“TFEU”)* olarak ortaya gikmaktadir.

TEU’nun 13. maddesi uyarinca Avrupa Birligi'ndeki her kurum, anlasmalarla kendisine verilen
yetkilerin sinirlari dahilinde ve anlasmalarda dngérilen usul, sart ve hedeflere uygun olarak hareket
etmekle yokumlu kilinmig ve kurumlarin Avrupa Birligi’nin yetkilerinin kullaniimasi i¢in sahip oldugu
hukuki tasarruflar regllasyon, direktif, karar, tavsiye ve goérts olarak TFEU'nun 288. maddesinde
dizenlenmigtir. TFEU’'nun 288. maddesinde 6ngodrulen ve genel uygulama alanina sahip, batunayle
baglayici oldugu belirtilen regulasyonlar, yururlige girer girmez ulusal hukuka aktarilmasina gerek

kalmadan®® tim Gye AB lkelerinde dogrudan ve yeknesak olarak uygulanan yasal diizenlemelerdir®’.

GDPR, TFEU'nun herkesin kendisiyle ilgili kigisel verilerin korunmasi hakkina sahip oldugunu
dizenleyen 16. maddesine dayanilarak ve Avrupa Parlamentosu ve Avrupa Konseyi'ne saglanan

yetki ile ydnetmelik seklinde dizenlenmistir.

43 Avrupa Birligi Anlagmast ve Avrupa Birligi’nin isleyisi Hakkinda Antlasma, 2011. T.C. Bashakanlik Avrupa Birligi
Genel Sekreterligi, Erisim 21 Subat, 2020, https://www.ab.gov.tr/files/pub/antlasmalar.pdf.

4 Consolidated Version of the Treaty on European Union. 2016, Official Journal of the European Union C 203/3, Erisim
21 Subat, 2020, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:12016M/TXT&from=EN.

4 Consolidated Version of the Treaty on the Functioning of the European Union. 2016, Official Journal of the European
Union C 202/3, Erisim 21 Subat, 2020, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:12016E/TXT&from=EN.

4 Tiim {iye devletler agisindan baglayici nitelikte olan regiilasyonlarm i¢ hukuka aktarilmasi igin herhangi bir islem
gerekmemekte olup Avrupa Birligi’nin resmi gazetesinde yayimlanmalar1 ile yonetmelikte Ongdriilen tarih veya
yayimlamasini izleyen yirmi giin igerisinde tiim iiye devletler agisindan yiiriirliige girmektedirler.

47 “Types of EU law,” European Commission, erisim 17 Subat, 2020, https://ec.europa.eu/info/law/law-making-
process/types-eu-law_en.
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Her ne kadar GDPR metninde Avrupa Birligi resmi gazetesinde yayimlandigi ginden sonraki yirminci
gun yararluge girecegi ve 25 Mayis 2018 tarihinden itibaren uygulanacag: belirtiimis ve TFEU
uyarinca ydonetmeliklerin i¢c hukuka aktariimasi igin ek bir tasarrufta bulunmaya gerek olmasa da Uye
devletler, GDPR’In daha agir kosullar 6ngorilmesine imkan taniyan 6zel hiukimleri de gbz 6nune
alinarak, i¢ hukuka aktarmaya iligkin kanun gikarma yoluna gitmislerdir‘®. Ancak bu durum bile
GDPR’in dogrudan uygulanabilirligi ve baglayicihgini halel getirmemektedir. Nitekim, TFEU’nun 291.
maddesi Uye devletlerin hukuken baglayici AB tasarruflarini uygulamak icin gerekli tim ulusal hukuk

tedbirlerini almakla yukimlU olduklarini diizenlemektedir.

Tdm bu aciklamalardan da anlasiimaktadir ki, GDPR Uye devletler agisindan, uluslararasi s6zlesme
niteligindeki TEU ve TFEU uyarinca, baglayici bir dizenlemedir ve tye devletlerin bu dizenlemenin
uygulanmasini saglamasi gerekmektedir. Nitekim, bircok yargl kararinda ortaya konuldugu ve
dogrudan etki prensibi ile de kesinlestigi Uzere baglayici AB hukuku tasarruflari Gye devletlerin i¢
hukuklarina gore oncelikli olarak uygulanacaktir*®. GDPR’in 45. maddesinde dlizenlenen yeterlilik
karari da GDPR’in bir ydnetmelik olmasindan 6tlira Uye devletler acisindan baglayici nitelikte olup bu
hikmun TEU ve TFEU uyarinca déncelikli olarak uygulanmasi gerekmektedir. Bu noktada belirtmek
gerekir ki her ne kadar GDPR bir AB hukuki tasarrufu olarak éne ¢ikiyor olsa da Avrupa Birligi’nin
hukUmetlerarasi ve milletlerarasi bir teskilat olmasi nedeniyle s6z konusu yonetmelik uluslararasi bir

dizenleme olma karakterini de barindirmaktadir.

GDPR'In genel karakteri agisindan yapilan agiklamalarin yani sira, GDPR, uluslararasi s6zlesmelerin
uluslararasi veri aktarimina etkisi ile ilgili ayrica hukimler de barindirmaktadir. “Birlik hukuku
cercevesinde yetkilendiriimeyen aktarimlar veya agiklamalar” baglkli 48. madde ve “Onceden
imzalanan anlagmalarla iliski” ile Giris Hikmi 102 ve 105, bu konuda beliren soru isaretlerine
aciklamalar getirmektedir. GDPR’In 48’inci maddesi ve Giris HUkmG 115, tglncu dlkenin resmi
kurumlari tarafindan bir veri aktarim talebi gelmesi halinde bu aktarimin, talepte bulunan tgincu Ulke
ile Uye devlet arasinda akdedilen hukuki yardim antlagsmasi gibi bir uluslararasi anlagmaya
dayanilabilmesi igin, s6z konusu aktarimin GDPR’in tguncu ulkelere veri aktarimina yonelik hukuki
sartlari saglamasi halinde ya da agiklamanin veri sorumlusunun tabi oldugu Uye devlet hukuku ya da

AB hukuku kapsaminda taninan dnemli bir kamu yararinin gerektirmesi halinde mumkun olacaktir.

Ote yandan, GDPR'In 96. maddesi, kisisel verilerin tglinci Ulkelere veya uluslararasi kuruluslara

aktariimasi hususunda Uye devletler tarafindan 24 Mayis 2016 tarihinden 6nce imzalanan ve bu

4 “GDPR Implementation- Updated State of play in the Member States (11/04/2019),” European Commission, erigsim 17
Subat, 2020, https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeetingDoc&docid=30306.
49 “Precedence of European law,” European Union, erisim 18 Subat, 2020, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=LEGISSUM%3AI114548.
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tarinten 6nce gecgerli AB hukukuna uyumlu olan anlagmalarin, dedistirilene, yenilenene veya

yarurlikten kaldirilana kadar yururlikte olacagini dizenlemektedir.

Tam bu anlatilanlari 6zetler nitelikte olan Girig Hikma 102, GDPR’in AB ile Gglncu Ulkeler arasinda
akdedilmis ve guvenlik tedbirlerini de iceren uluslararasi s6zlegsmelere halel getirmeyecegini
dizenlemektedir. S6z konusu giris hukmu ayrica uye devletlere GPDR'’I ve AB hukukunun herhangi
bir hUkmUnU etkilememesi kosulu ile uygun koruma saglayan uluslararasi sdzlesmelerin Gg¢lnct

ulkelerle imzalanmasina imkan tanimaktadir.

GDPR’a Gore Uluslararasi Sézlegsmelerin, Avrupa Birligi Komisyonu’nun “Yeterlilik Karari”
Alinmasinda Bir Fonksiyonu Var Midir? Eger Var ise Avrupa Konseyi’nin 108 Sayili
Konvansiyon’una Taraf Olmanin ve i¢ Hukuka Aktarmanin “Yeterlilik” Bagvurusu Siirecinde
Bir Pozitif Etkisi Olmakta Midir?

GDPR Girig Hikmu 105, uluslararasi sé6zlesmelerin yeterlilik karari verilirken yarattiklar etkiye iliskin
aciklik getirmektedir ve bu Giris Hikmu ile uluslararasi aktarimlara iliskin Kisisel Verilerin Otomatik
isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sdzlesmesi® (“108 Sayili Konvansiyon”) ile
GDPR arasindaki somut baglanti saglanmigtir. Giris HikmU 105, Komisyon'un vyeterlilik karari
verirken dikkate almasi gereken ilk unsur olarak Uguncu taraf Ulkelerin ve uluslararasi
organizasyonlarin uluslararasi taahhutlerini belirtmekte, bunun yani sira, Gglinca taraf Glkelerin ve
uluslararasi organizasyonlarin katildigi ¢cok tarafli veya bélgesel sistemlerden dogan ylkimlalUklerin
de Komisyon tarafinda g6z dnunde bulundurulmasi gerektigini de eklemektedir. Ancak, s6z konusu
giris hukmunde 6zellikle 108 Sayili Konvansiyon’a katilimin degderlendirme kapsamina alinmasinin
gerektiginin ifade edilmesi, yeterlilik karari agisindan 108 Sayili Konvansiyon’'un énemine delalet
etmektedir.>

Avrupa Konseyi’nin 108 Sayili Konvansiyon’una Taraf Olmak ve Bu Sozlesmeyi i¢ Hukuka
Aktarmak, Avrupa Birligi icin Neden Otomatik Olarak “Yeterlilik” Karari Almak igin Yeter Sart
Degildir?

Yukarida da agiklandigi Gizere; GDPR Girig Hikmu 105, 108 Sayili Konvansiyon’u ayrica ifade ederek
yuksek énem vermis olmakla birlikte, bu sdzlesmenin “dederlendirmede 6zellikle dikkate alinmas!”
gerektigini duzenlemektedir. GDPR’In yeterlilik karari verilmesine iligkin kriterleri ortaya koyan detayh
dizenlemeleri ile birlikte dusunuldigiunde, 108 Sayili Konvansiyon’a taraf olmanin yeterlilik karar

%0 “Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data,” Council of
Europe, 28 Ocak 1981,

https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001680078b37.
51 Article 29 Working Party- “Working document on Adequacy Referential”.
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verilmesi anlaminda oldukc¢a olumlu sonug¢ yaratacagi anlagiimakta ancak tek basina taraf olmanin

bu kararin verilmesinde yeterli olmayacagi sonucuna varilmaktadir.

Nitekim Komisyon’un yeterlilik karari verirken gozetecegi, asagida belirtilen bircok asgari unsur
bulunmaktadir.>> Komisyon, yeterlilik kararini verme silirecinde ¢ok boyutlu bir degerlendirme
yuratmekte ve ilgili kisilerin verilerinin guvenliginin saglanmasi adina belirli givencelerin varligini
aramaktadir. Her ne kadar 108 Sayili Konvansiyon, kisisel verilerin guvenliginin saglanmasina iligkin

birtakim glivenceler ve mekanizmalar 6ngorse de tek basina bu gerek-yeter sart olmamaktadir.

Avrupa Konseyi Tarafindan Hazirlanan Konvansiyon 108+’e Taraf Olmak ve Bu Sézlesmeyi i¢

Hukuka Aktarmak, Avrupa Birligi’ne “Yeterlilik” Bagvurusunda Pozitif Bir Degeri Olacak Midir?

Modernize Edilmis Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi® (“Konvansiyon 108+”") ile esnek ve gok tarafli bir yasal diizenleme getirilmis ve imzaya
acllmistir.  Bu yeni uluslararasi sézlesme metni ile bir yandan kisisel verilerin korunmasina iligkin
gerekli guvenlik tedbirleri getirerek diger yandan kisisel verilerin sinir oOtesi aktarilmalari
kolaylastirilmistir. icerik olarak da degerlendirildiginde 108 Sayili Konvansiyon, modernize edilerek
GDPR ile benzer/paralel bir dizeye getirilmistir. Konvansiyon 108+’de yer alan tanimlar, ilkeler,
gizlilige iliskin konseptler ve ilgili kisi haklari gibi duzenlemeler GDPR’a benzerlik gostermektedir.
Bununla beraber 108 Sayili Konvansiyon’un kapsaminin (hem veri igsleme tirt hem islenen veri tirleri
acisindan) genisletimesi de GDPR ile Konvansiyon 108+’in beraber uygulama bulacag! alanlar

artirmigtir.

Dolayisiyla Konvansiyon 108+, GDPR’a oldukga yakin bir diizenleme getirerek, Komisyon’un yeterlilik
karari vermesinde kriter olarak kullandigi birgok hususu blnyesine dahil etmigtir. GDPR’in 108 Sayili
Konvansiyon'u 6zellikle degerlendirmeye almayi gerektirmesi ve bu sézlesmeye taraf olmanin kararin
verilmesinde 6nemli bir etkisi oldugu g6z éninde bulunduruldugunda, 108 Sayili Konvansiyon’a
oranla ¢ok daha detayli ve ylksek koruma 6ngdren Konvansiyon 108+’in evleviyetle olumlu etki

doguracag! agiktir.

Avrupa Konseyi’nin Hazirladigi Konvansiyon 108+’in Uluslararasi Veri Aktariminda Nasil Bir

Degeri ve Etkisi Vardir?

52 Daha detayl bilgi icin Bkz. Yeterlik Karar1 bdliimii.

58 Konvansiyon 108+’nin Tiirk¢e versiyonu: Kisisel Verilerin Islenmesi Karsisina Bireylerin Korunmast igin S6zlesme —
108+ Konvansiyon. 2019. Istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii. Erisim 21 Subat, 2020.
https://itlaw.bilgi.edu.tr/media/document/2019/09/avrupa-konseyi-108plus-konvansiyon-tercume.pdf.
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Konvansiyon 108+ ile taraf devletlerin, minhasiran kisisel verinin korunmasi amaciyla taraf devletlerle
yapilan Kigisel veri aktarimlarini 6zel izne tabii tutamayacagina ve yasaklayamayacagina -0ngorulen
iki istisna hari¢ olmak Uzere- hiikmedilmistir. S6zlesmeye taraf olmayan devletlere yapilacak kigisel
veri aktarimlarinda esdeger koruma sarti Konvansiyon 108+de da devam etmektedir. Bu tur bir
koruma duzeyi, (i) uluslararasi s6zlesmeler dahil olmak Gzere ilgili Glkenin i¢ hukukunca veya (ii) ad
hoc (6zel) uygulamalarla veya aktarim iglemine katilan kigiler tarafindan kabul edilip uygulanan yasal
olarak baglayici ve uygulanabilir araclarin sagladi§i standart glivenlik tedbirleriyle glivence altina
alinabilecektir. Sadece bahsedilen bu durumlarda veri koruma otoritelerinin bilgilendiriimesi
aranmaktadir. S6z konusu so6zlesme ile yurt disina veri aktarimina dair gerekliliklerin yerine
getirilememesi durumunda dahi veri aktariminin gerceklestirilebilmesi igin taraf devletlerce cesitli
secenekler de sunulmus, bu sekilde uluslararasi veri aktarimi konusunda kolaylik saglayan
mekanizmalar saglanmistir. Bu rejimin  degerlendiriimesi sirasinda (i) GDPR ile uyumun
saglanmasinin olumlu etkilerinin yani sira, (ii) Avrupa Birligi'nin (ve diger uluslararasi

organizasyonlarin) Konvansiyon 108+’e taraf olabilmesi de dikkate alinmalidir.

108 Sayili Konvansiyon’a kiyasen daha detayli ve kapsamli diizenlemeler getiren, GDPR ile uyumu
yakalama gayesi giiden Konvansiyon 108+ uluslararasi boyutta yeknesak bir dizenlemeyi pekistiren
bir duzenleme olarak blylk 6nem arz etmektedir. Uluslararasi veri aktarimi konusunda kolaylik
saglamakla beraber sinirlari netlestiren bu sbézlesmenin yayginlagsmasi ile pratikte ortaya c¢ikan

sorunlarin ¢ézumunde ¢ok degerli bir etki yaratacagi sdylenebilir.
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Bolium 3 —GDPR’a Gore Kisisel Verilerin Uluslararasi Aktarimina Yonelik Hukuki Cerceve ile
KVKK’nin Yabanci Ulkelere Kisisel Veri Aktarimina Yoénelik 9. Madde Hikmini Yorumlayan

Uygulamadaki Genel Egilimin Karsilastiriimasi

GDPR’a Gére Uluslararasi Veri Aktarimini Diizenleyen Hukuki Cergeve ile Ulkemizdeki

Uygulamadaki Genel Egilimin Dayandigi Hukuki Sartlarin Karsilastiriimasina Yonelik Tablo

Veri Aktarimina Dayanak Teskil Eden Kaynaklar Turkiye
Avrupa i i
Birligi Tarkiye | (Uygulamadaki
Genel Egilim)

Uluslararasi Anlagmalar X X54
Kanunlar X X5®
Yeterlilik Karari X X X
Guvenlik Tedbirleri

Kamu Otoriteleri veya Organlari Arasinda Olusturulan, X

Yasal Olarak Baglayici ve Icra Edilebilir Enstrimanlar

Baglayici Sirket Kurallari X

Komisyon Tarafindan Kabul Edilmis Standart Veri X

Koruma Maddeleri

Bir Denetleyici Otorite Tarafindan Kabul Edilen ve

Komisyon Tarafindan Onaylanan Standart Veri X

Koruma Maddeleri

Mesleki Davranig Kurallari X

Sertifikasyon X

Soézlesme Hukumleri X

idari Dlizenlemeler X
istisnai Haller

Acik Riza X X56 X

% Tiirkiye Cumbhuriyeti Anayasas’min 90 mc1 maddesinin son fikras1 geregince usuliine gore yiiriirliige konulmus
milletlerarasi antlagmalar kanun hiikkmiindedir ve temel hak ve 6zgiirliiklere iliskin milletlerarasi antlagmalar ile kanunlarin
ayn1 konuda farkli hiikiimler icermesi nedeniyle cikabilecek uyusmazliklarda milletlerarasi antlasma hiikiimleri esas
almacaktir. Ayrica, KVKK’nin 9 uncu maddesinin 5 inci fikrasinda uluslararasi sézlesme hiikiimlerinin sakli kalacagi
belirtmistir.

%5 KVKK’nin 9 uncu maddesinin son fikrasi, kisisel verilerin yurt disina aktarilmasina iliskin diger kanunlarda yer alan
hiikiimlerin sakli oldugunu diizenlemistir. Buna gore cesitli kanunlarda ilgili kurum ve kurulusglara yurt digina veri aktarimi
konusunda yetki verilmistir. S6z konusu diizenlemelerim siiregleri KVKK'da 6ngdriilen siiregcten bagimsiz kabul edilmesi
ve veri aktarimi konusunda yetkilendirilmis kurum ve kuruluglarin disinda ayrica Kurul’un izni gerekmedigi sonucuna
varilmas1 gerekmekle birlikte; diizenlemede ve uygulamada bu hususa agiklik getirilmemistir.

% Yukarida ilgili bliimde de agiklandig1 iizere, agik riza GDPR uygulamasinda istisnalardan biri olarak ortaya ¢ikmakla
birlikte KVKK kapsaminda veri aktariminin esas hukuki dayanagi olarak diizenlenmistir. Bunun yam sira, GDPR
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Sdzlesmenin ifasi

ilgili Kisi Yararina Uglincli Taraf Sézlesmeleri

Kamu Yarari

Yasal Talepler

Fiziksel veya Hukuki Engel

Kamuya Acik Sicillerinden Yapilan Aktarimlar

Veri Sorumlusunun Zorlayici Mesru Menfaatleri

X X| X| X| X| X| X

Veri Aktarilacak Ulkedeki Veri Sorumlusundan
Yeterli Koruma Yapilacagina Dair Yazilh X537 X

Taahhiitname ve Kisisel Verileri Koruma Kurulu izni

Ortaya Cikan Bu Resmin Hukuken ve Hukuk Politikasi Bakimindan Sonug¢larini Nasil

Yorumlamak Gerekmektedir?

Yukarida ortaya konulan akademik sentez ve bu sentezin 6zetlendigi tablo 1s1§inda; GDPR ve AB

hukuku karsilastirmali olarak, Turk Hukukuna ve uygulamada gelisen duruma yénelik tespitlerimiz su

sekilde 6zetlenebilir:

KVKK’nin uygulamadaki genel egilimin yorumlariyla kisisel verilerin yabanci Ulkeleri
aktariminda hayli kisitlayici ve uygulanmasi imkansiz bir yaklagim ortaya koydugu

gorilmektedir.

KVKK’nin uluslararasi veri aktarimina yonelik 9. maddede belirtilen dar kapsamli lafzi ve
uygulamadaki genel egilimin yorumlari, GDPR ve Avrupa Birligi hukuku igerisinde gelistirilen
hiyerarsik, cok katmanli, aktarimin amacg¢ ve niteligine goére hukuki himaye vasitalarinin
niteligini, uygulama sartlarini ¢esitlendiren ve detaylandiran ¢agdas yaklasimin hayli

gerisindedir.

AB Hukuku ve GDPR’da dizenlenen uluslararasi veri aktarimina yonelik hukuki sartlarin Tark
Hukuku bakimindan nasil uygulanmasi gerektigi ve bu yonde hukuki yorum teknigiyle bir

degerlendirme yapilip yapilamayacagi bu zamana kadar gindeme getiriimemistir.

diizenlemesi agik rizanin niteligine iliskin agik ve spesifik olmasi, olasi risklere kars1 aydinlatilmis olmasi gibi daha detayli
diizenlemeler getirirken, KVKK acik rizanin niteligini belirlemede ayn1 ayrintiya girmemektedir.

5 S6z konusu taahhiitler GDPR diizenlemesindeki “Komisyon Tarafindan Kabul Edilmis Standart Veri Koruma
Maddeleri” ve “Bir Denetleyici Otorite Tarafindan Kabul Edilen ve Komisyon Tarafindan Onaylanan Standart Veri
Koruma Maddeleri” ile benzerlik gostermekle birlikte farkli bir mekanizma 6ngoérdiigiinden ayrica degerlendirilmistir.
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Uluslararasi veri aktariminda uygulamadaki genel egilimin esas aldigi yegane kriter
niteligindeki “acik riza ve Kurul izni” hukuki sartlarinin mehaz dizenleme ve yorumlardaki

baglamlarindan ve kapsamlarindan koparilarak kullaniimasi zorunlulugu ortaya ¢ikmigtir.

Uygulamadaki genel egilim tarafindan GDPR ve mehaz dizenlemedeki kapsam, baglam ve
yorumlarindan kopuk bir sekilde uygulanmak zorunda birakilan acik riza ve Kurul izni hukuki
sartlari, uluslararasi veri aktarimlarinin bu hukuki sartlara dayali olarak yapilmasini imkansiz
hale getirdigi gibi; bu hukuki sartlarin GDPR ve AB hukukundaki uygulamalarda géruldagu
Uzere belirli kapsam ve sartlarda ifa etmesi gereken hukuki himayenin de geregdi gibi

uygulanamamasina neden olunmustur.

Uygulamadaki genel egilim tarafindan Turkiye’nin taraf oldugu ve i¢ hukuka aktardigi Avrupa
Konseyi’'nin 108 Sayili Konvansiyon’u ve Avrupa Konseyi'nin “Kisisel Verilerin Otomatik isleme
Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesine Ek Denetleyici Makamlar ve
Sinirasan Veri Akisina lliskin Protokol'iiniin®® (“181 Sayili Ek Protokol”) uluslararasi veri
aktarimlarina nasil uygulanacagina dair bir hukuki degerlendirme ve uygulama ortaya

konulmamistir.

Uluslararasi veri aktarimlarini (ayni konuyu) dizenleyen KVKK’nin 9. maddesiyle; 108 Sayili
Konvansiyon’'un ve 181 Sayili Ek Protokol'iin uyumu olup olmadigina dair bir hukuki

degerlendirme de uygulamadaki genel egilim tarafindan yapiimamistir.

Uluslararasi veri aktarimina yonelik hikimler igeren 108 Sayili Konvansiyon'un ve 181 Sayili
Ek Protokol'iin ayni konuyu dizenleyen KVKK arasinda uyumsuzluk oldugu durumunda
Anayasa’nin 90. maddesinin besinci fikrasi geregince nasil bir uygulama ve hukuksal yorum

cercevesi gelistiriimesi gerektigine dair bir agiklik getiriimemigtir.

Yurt disina veri aktarimlarini diizenleyen diger kanunlarin neler oldugu ve bu kanunlarin KVKK

ile nasil uygulanmasi gerektigine dair hukuki bir yaklagim ortaya konulmamigtir.

Uluslararasi veri aktariminda “karsilikliik” ilkesinin baglamindan koparilarak (6zellikle
uluslararasi sozlesmelerle ile KVKK'nin c¢atistigi durumda) hukuksal yorumlar yapildigi

gorilmektedir.

%8 «Additional Protocol to the Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data, regarding supervisory authorities and transborder data flows,” Council of Europe, 8 Kasim 2001,
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001680080626.
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“Yeterlilik” kararinin verilmesi ve bu konudaki ¢calismalar bakimindan uygulamayi yonlendirici
ve ilgili paydaslarin kafasindaki soru isaretlerini giderici bir takvim ve c¢alismaya

rastlanmamistir.

GDPR ve AB hukukundaki uluslararasi veri aktarimina yonelik hukuki kaynaklar, bu
kaynaklarin sekillenmesine neden olan ihtiyaglar, bu kaynaklarin ne sekilde uygulandigi,
duzenlemelerin 6zUnin (ratio legis) neye ulasmaya hedefledigi, kaynaklar arasindaki

sistematik iliski bilimsel diizeyde lGlkemizde detayli olarak incelenmemis ve yorumlanmamistir.

Uygulamadaki genel egilim GDPR’da dizenlenen bazi guvenlik tedbirlerinin (6rn. Baglayici
Sirket Kurullar) Kurul'un KVKK’daki yetkisine dayali olarak uluslararasi veri aktariminda
dayanilacak hukuki sartlardan biri olarak konumlandiriimasini savunmaktadir. Bu sartlar
ancak GDPR’da oldugu gibi sistematik, aktarim niteligi ve amacina uygun olarak dizayn
edildigi ve uygulama alanlarinin bu kapsamda sinirlandirildigi noktada anlamlidir. AKksi
takdirde Ulkemizdeki uluslararasi veri aktarimindaki su andaki kaotik durum uygulama alani
ve kapsami sinirli olan tek veya birden ¢ok koruma tedbirinin ve istisnanin hukuken
uygulamaya alinmasi ile ¢ozilemeyecek; mevcut durumda Kurul izni ve agik riza hukuki
sartlarinda oldugu gibi bu enstrimanlarin baglamindan koparilarak uygulanmasi tehlikesini

ortaya c¢ikacaktir.

Uluslararasi veri aktarimi icerisinde yer alan diger sujelerin (6rn. veri isleyenlerin) ilgili kisilerin
haklarini daha iyi himaye edebilmek ve bu cergcevede denetlenebilirdik, hesap verilebilirligi
saglayabilmek adina hangi hukuki sartlar ¢cergevesinde degerlendiriimesi gerekliligine dair

hukuki yorum ve yaklasim gelistiriimemigtir.

Ulkemizde uygulamadaki genel egilimin uluslararasi veri aktariminda uygulanmasi gerekliligini
ortaya koydugu ana hukuki sart olan “agik nza”’, GDPR ve AB hukuku uygulamasinda
“istisnalar” bagshgi icerisinde ele alinip tekrarli, genis kapsamli ve yapisal olmayan veri
aktarimiyla sinirli olarak; “istisnalar” bagligi altinda duzenlenen her hukuki sartta oldugu gibi
diger hukuki sartlarin olmadigi (yeterlilik veya givenlik tedbirleri) kosulda uygulama alani
bulmaktadir. Bunun yaninda GDPR ve AB uygulamasinda uluslararasi veri aktariminda
aranan “acik riza’nin GDPR’daki “acik riza”’ya gére daha agir gecerlilik kosullarina tabi oldugu
da unutulmamalidir. Hal béyle iken Turkiye’de hakim yaklagimin aktarimin niteligi, amaci,
kapsami ve acglk rizanin tagimasi gereken niteliklere gore degerlendirme/sinirlandirma
yapmadan her neviden uluslararasi veri aktariminin agik rizaya dayali olarak yapilmasi
gerekliligini savunmasi, “acik riza’ya dayali olarak ilgili kisinin haklarinin himaye edilmesi

fonksiyonunu ortadan kaldirmakta, uygulanmamasi gereken durumlarda acik riza hukuki
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sartina dayaniimasini da zorunlu kilarak hukuki sartin hukuki himaye amacinin aksine

kullanilmasina neden olunmaktadir.

Ulkemizde uygulamadaki genel egilimin uluslararasi veri aktariminda uygulanmasi gerekliligini
ortaya koydugu ana hukuki sartlardan biri olan veri sorumlularinin taahhidi ve Kurul izni,
GDPR ve AB hukuku uygulamasinda “koruma tedbirleri” bashgi icerisinde ele alinan
“Sozlesme Hukumleri” baslikh hukuki sarta benzemektedir. AB ve GDPR uygulanmasinda
otoritenin onayina sunulan sézlesme hikumleri, ilgili hukuki iliskinin gerektirdigi ve bu hukuki
iliskiye 6zel olarak hazirlanan veri aktarimiyla ilgili olan kisimlariyla sinirlidir. Oysaki
tlkemizdeki uygulamada Kurum’un yayinladigi genel nitelikli cergeve sézlesme hukimleri veri
sorumlusunun taahhtdini yerine getirmekte kullanilacagi ve asgari olarak veri sorumlusunun
taahhtdiinde bulunmasi gereken kosullar olup, Kurul'un onayr GDPR'In aksine sdzlesmeye
iliskin degil ilgili veri aktarimina yoneliktir. Bunun yaninda GDPR ve AB uygulamasinda
uluslararasi veri aktariminda dayanilacak hukuki sartlardan biri olarak “koruma tedbirleri”
basligi igerisinde diizenlenen “Sézlesme Hukimleri’nin uygulama kapsami sinirli olup, AB
hukuku ve GDPR uygulamasinda bu sarta dayali olarak otoritelerin onayladigi sdzlesme
hikimleri su agsamada yoktur. Hal boyle iken Turkiye’de hakim yaklagimin; aktarimin niteligi,
amaci, kapsami ve “sbézlesme hikimleri” hukuki sartinin tagsimasi gereken unsurlar ve bu
cercevedeki otoritenin yetkilerini degerlendirmeden/sinirlandirma yapmadan her neviden
uluslararasi veri aktariminin veri sorumlularinin taahhtdi ve Kurul izni hukuki sartina dayali
olarak yapilmasi gerekliligini savunmasi, bu hukuki sartin GDPR ve AB hukuku karsilastirmali
bakildiginda ilgili kisinin haklarini himaye etme fonksiyonunu ortadan kaldirmakta,
uygulanmamasi gereken durumlarda da Kurul izni hukuki sartina dayanilmasini zorunlu

kilarak bu hukuki sartin hukuki himaye amacinin aksine kullaniimasina neden olunmaktadir.

Hukuk politikasi olarak, GDPR, AB Hukuku, mehaz diizenleme, Avrupa Konseyi’nin 108 Sayili
Konvansiyon'u ile 181 Sayili Ek Protokol'inde duzenlenen durumlar ile KVKK’nin 9. maddesi
ve uygulamadaki genel egilimin yorumlarinin arasindaki fark ve bu farkin yarattigi uygulama
guclukleri tartigiimamigtir. Hukuk politikasi olarak bu farkliklarin ne sekilde ¢ozilmesi
gerekliligine dair de gerek hukuki yorum teknigiyle gerekse de hukuk politikalar araglari
gelistirimesi bakimindan ne yapilmasi gerekliligine iligkin net bir cergceve de ortaya

konulmamustir.

Bolum 4 — Tirk Hukukunun Mevcut Kaynaklarina Goére Yabanci Ulkelere Veri Aktariminda

Amaca Uygun Hukuki Yorumla Ortaya Konacak Cozim Onerisi
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Avrupa Konseyi’nin 108 Sayili Konvansiyon'u ile ilgili S6zlesmenin Eki Olan 181 Sayili Ek

Protokol’iin Tirk Hukuku Bakimindan Degerlendirilmesi

Tarkiye, Avrupa Konseyi'nin kisisel verilerin islenmesi ve korunmasina ydnelik 108 Sayili
Konvansiyon’u 02.05.2016 tarihi itibariyle i¢ hukuka aktarmis ve 01.09.2016 tarihi itibariyle de
ylrarlige koymustur.®® Tirkiye ayni sekilde Avrupa Konseyi'nin 108 Sayili Konvanisyon'u ve 181
sayili Ek Protokol'inii 11.07.2016 tarihinde i¢ hukuka aktarmig ve 01.11.2016 tarihi itibariyle de

ylrirlige koymustur.5°

Tarkiye, 108 Sayili Konvansiyon'un 13. maddesinin ikinci paragrafinin (a) bendi geregince
s6zlesmenin uygulanmasi icin yetkili otoritenin (competent authority) Kisisel Verileri Koruma Kurulu

oldugunu da resmi olarak 2 Mayis 2016 tarihinde Avrupa Konseyi makamlarina deklare etmistir.5!

Kisisel verilerin korunmasi konusu Anayasa’'mizin “Temel Hak ve Odevler” baslikli ikinci kisminin 20.
maddesinin Ug¢uncu fikrasinda dizenlenmistir. Bu yaklagimin bir neticesi olarak “kigisel verilerin
korunmas!” konusunun Anayasa’miz icerisinde bireylerin “temel hak ve 6zgurlikleri” baglaminda

dizenlendigi ve himaye edildigi sdylenebilecektir.

Anayasa hukuku bakimindan “kisisel verilerin korunmasi” husunun, bireylerin “temel hak ve
Ozgurlikleri” baglaminda himaye edildigi tespitinden sonra, Avrupa Konseyi’nin kisisel verilerin
islenmesi ve korunmasina yonelik 108 Sayili Konvansiyon’u ile Avrupa Konseyi'nin 108 Sayili
Konvansiyon’'unun 181 Sayili Ek Protokol’'iiniin Anayasa’mizin 90. maddesinin beginci fikrasina goére
kanun hikminde olan “usulline gére yiiriirliige konulmus milletlerarasi andlagsma” olup olmadigi
degerlendiriimelidir. Bu anlagsmalarin niteligi, hazirlayan makam, onaylari, i¢ hukuka aktarma ve
yurarlige konma prosedurlerine bakildiginda Anayasam’izin 90. maddesin birinci fikrasinda aradigi
“‘usule gobre” yuarurlige kondudu ve uluslararasi anlasma hulviyetinde oldugu hukuki tespiti

yapilabilecektir.

% Taraf tlkeler listesi: “Chart of signatures and ratifications of Treaty 108-Convention for the Protection of Individuals
with regard to Automatic Processing of Personal Data,” Council of Europe, erisim 18 Subat, 2020,
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108/signatures.

8 Taraf tlkeler listesi: “Additional Protocol to the Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data, regarding supervisory authorities and transborder data flows,” Council of Europe, erisim 18
Subat, 2020, https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/181/signatures?p_auth=YP6ZdjNO.

61 “Reservations and Declarations for Treaty No.108 - Convention for the Protection of Individuals with regard to
Automatic Processing  of  Personal Data,” Council of  Europe, erisim 18 Subat, 2020,
https://www.coe.int/en/web/conventions/full-list/-

[conventions/treaty/108/declarations?p_auth=YP6ZdjNO& coeconventions WAR_coeconventionsportlet enVigueur=fa
Ise& coeconventions WAR_coeconventionsportlet searchBy=state& coeconventions WAR_coeconventionsportlet co
dePays=TUR& _coeconventions WAR_coeconventionsportlet_codeNature=3.
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Son bir hukuki tespit olarak da Avrupa Konseyi'nin 108 Sayili Konvansiyon'u ile Avrupa Konseyi'nin
Konvansiyon’'unun 181 Sayili Ek Protokol'inin Anayasa’mizin 90. maddesinin beginci fikrasinda
belirtilen “usuliine goére yururliige konulmus temel hak ve o6zgiirliiklere iliskin milletlerarasi
andlagma” huviyetinde olup olmadiginin degerlendiriimesidir. Belirtildigi Gzere kisisel verilerin
korunmasi konusu Anayasa’'mizin “Temel Hak ve Odevler” baslikli ikinci kisminin 20. maddesinin 3.
fikrasinda duzenlenmektedir. Dolayisiyla “kigisel verilerin korunmasi” hususunun Anayasa
kapsaminda bireylerin “temel hak ve 6zgurlikleri” baglaminda dizenlendigi ve himaye edildigi
gorilmektedir. Bundan hareketle kisisel verilerin korunmasina iliskin bu antlasmalarin Anayasa’mizin
90. maddesinin besinci fikrasinda belirtilen “usuline goére yurirlige konulmus temel hak ve

ozgurliklere iliskin milletlerarasi antlasma” hilviyetinde oldugu hukuken tespit edilecektir.

Avrupa Konseyi’nin 108 Sayili Konvansiyon’u ile 108 Sayili Konvansiyon’un 181 Sayili Ek

Protokol’ii Uluslararasi Veri Aktarimini Nasil Diizenlemektedir?

Calismamizin konusu olan kisisel verilerin uluslararasi aktarimi konusu, 6698 Sayili Yasa ile
karsilastirildiginda, Avrupa Konseyi'nin 108 Sayili Konvansiyon'u ile 108 Sayili Konvansiyon'un 181

Sayili Ek Protokol'inde konulari farkh sekillerde dizenlendigi gorulmektedir. $Soyle ki;

Uluslararasi veri aktarimi 108 Sayili Konvanisyon’un 12. maddesinde dizenlenmistir. ilgili madde

uyarinca; taraf devletlerin miinhasiran kisisel verinin korunmasi amaciyla taraf devletlere yapilan

kisisel veri aktarimlarini _yasaklayamayacagina ya da o6zel izne tabii tutamayacagina

hikmedilmigtir. Bu hikme asagida yer alan istisnalar getirilmigtir:

e Taraf devletlerin i¢c hukukunun belli_kisisel veri kategorileri veya otomatik isleme tabi

tutulmus kisisel veri dosyalari icin bu verilerin veya dosyalarin dogasindan kaynaklanan

Ozel duzenlemeler icermesi ve diger tarafin dizenlemelerinin esdeger bir koruma icermemesi

durumunda,

e Bu aktarimin bir taraf devletin, bir diger taraf devlet Gzerinden taraf olmayan bir devletin Ulkesine
ilgili tarafin i¢ hukukundaki bosluktan yararlanmak Uzere yapilmasi halinde; bu tur aktarimlari

engellemek amaciyla yapiimasi.

108 Sayili Konvansiyon’un “Agiklayici Raporun”da, uluslararasi veri aktarimi ve ilgili i¢ hukuklarin

catigmasi konusunda ¢ok onemli degerlendirmeler yapilmistir. Bu degerlendirmelere gore;

e SoOzlesme dizayn ediimeden 6nce sbzlesmeye taraf olan Ulkeler arasinda uluslararasi

uygulamanin nasil olmasi gerektigine yonelik yaklasimlar tartisilmistir. ilk yaklasim
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“karsilikhihk” ilkesine dayanan, ilgili ic hukukun aradi§i standartlarin diger tlkedeki tim veri
isleme faaliyetleri ve uluslararasi veri aktarimlarinda uygulanmasi yaklagimi idi. Bu yaklagim
sozlesmeye taraf olan Ulkelerde ilgili kigilerin ayni kapsam ve gergcevede haklarinin himaye
edilmesi, taraf Glkelerdeki uygulamalarda birlik saglanmasi ve ilgili Glkeler arasinda is birliginin
tesis edilmesi amaglarina ters disecedi icin tercih edilmemis; onun yerine “kigisel verilerin yurt
disinda igslenmesi ve sinir 6tesi aktariimasi sureclerinde korunmasini” temin eden; tim
s6zlesmeye taraf llkelerde ortak olarak benimsenen ve uygulanan kisisel verilerin korunmasi
ilkeleri 6zelinde dizayn edilen uluslararasi sézlesmeyle bu uluslararasi uygulamanin hayata
geciriimesine karar verilmigtir. 108 Sayili Konvanisyon, bu ana amac cercevesinde

hazirlanmisg, yarirlige konmus ve uygulanmistir.5?

Uluslararasi veri aktarimlari icin 108 Sayili Konvanisyon’a taraf olan ulkelerin i¢ hukuklarda
ayri kontrol mekanizmalari ve sinirlandirmalar getirmesi, ilgili kisiler ve Ulkeler igin temel
onemde bir de@er olan verilerin sinir 6tesi serbest dolasimi ilkesini ihlal edebilmektedir. Bu
nedenle uluslararasi alanda kisisel verilerin korunmasina yonelik varilacak ¢ézimdan verilerin
sinir otesi serbest dolagimi prensibini zayiflatmamasi®® ve uygulanmasini glglestirmemesi

gerekmektedir.4

108 Sayili Konvanisyon’un ikinci béliminde dizenlenen kKigisel verilerin islenmesine yonelik
temel ilkelerin (“common core”) tim akit devletler tarafindan benimsenmesi ve ayni sekilde
uygulanmasi, akit devletler tarafindan ilgili kisilere ayni dizeyde koruma saglayacaktir. Bu
yaklasim ayni zamanda verilerin serbestce dolagsimina ilkesinin herhangi bir “korumacilik”
yaklasimiyla sinirlandiriimasi tehlikesini; bu noktada ortaya ¢ikabilecek kanunlar ihtilafi ve yer

bakimindan uygulama tartismalarin da ortaya ¢cikmasini engelleyecektir.

Akit devletler arasinda veri aktarimlari, “verilerin serbest dolagsimi” ilkesine bagh olarak
herhangi bir 6zel kontrole tabi kilnmamalidir. Bu yaklagim 108 Sayili Konvanisyon'un ikinci
boéluminde duzenlenen kigisel verilerin igslenmesine yonelik temel ilkelerin (“‘common core”)

ayni kurallarla hayata gegirilmesinin saglanmasi konusuyla yakin iliski icerisindedir. °

62 “Explanatory Report to the Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data,” Council of Europe, son giincelleme 28 Ocak, 1981, Paragraf 10-13, https://rm.coe.int/16800ca434.

6 Bu prensibin kaynagi ilgili “Agciklayict Raporda” Avrupa Insan Haklar1 Sézlesmesinin 10. Maddesine
dayandirilmaktadir.

64 Council of Europe- Explanatory Report of 108, Paragraf 8-9.

8 Council of Europe- Explanatory Report of 108, Paragraf 20-21.
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181 Sayili Ek Protokol'iin 2. maddesi 108 Sayili Konvanisyon’dan farkli olarak bu defa, 108 Sayili

Konvansiyon’a taraf olmayan ulkelere veya kurumlara veri aktarimin ne sekilde yapilacagini

hdkim altina almigtir.

181 Sayili Ek Protokol'lin 2. maddesi goére; 108 Sayili Konvansiyon’un taraflari, 108 Sayih

Konvanisyon’a taraf olmayan ulkelere ve kurumlara amaclanan veri aktarimina yonelik olarak

ilgili Glkelerin veya kurumlarin yeterli diizeyde korumayi saglamasi durumunda aktarim

gerceklestirebilecektir.

Yeterli dlizeyde korumanin 108 Sayili Konvansiyon’a taraf olmayan Ulke veya kurum tarafindan ne
sekilde saglanacagina dair 181 Sayili Ek Protokol'de bir aciklik getiriimemistir. 181 Sayili Ek
Protokol'in Agiklayici Raporunun®® (Explanatory Report) 25 ila 30. paragraflari icerisinde bu konuda

deg@erlendirmeler yapilmistir. Bu degerlendirmelere gore;

o Yeterlilik diizeyi degerlendirmesi her bir aktarim 6zelinde, aktarimla ilgili tim sartlar dikkate

alinarak belirlenmelidir.

e Yeterlilik dizeyi degerlendirmesi her bir aktarima konu olan olay 6zelinde aktarimin niteligi
veya aktarilacak verilerin kategorilere gore yapilmalidir. Bu gergevede aktarima iligkin tim
kosullar oOzellikle de asagida belirtilen konular vyeterlilik degerlendirmesinde dikkate
alinmalidir;

o Aktarima konu olan verilerin tipi
o Aktarima konu olan verilerin islenme amaglari ve muhafaza edilme sureleri

o Aktarimin yapildigi Glke ve aktarilan tlke

o Aktarimi yapilan Ulkedeki veya organizasyonundaki uygulanan genel ve sektorel

hukuk kurallari

o llgili veri aktarimi ve isleme faaliyetlerine uygulanacak profesyonel ve giivenlik kurallari

ve bu kurallara gore alinan tedbirler.

6 “Explanatory Report to the Additional Protocol to the Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data, regarding supervisory authorities and transborder data flows,” Council of Europe,
son giincelleme 8 Kasim, 2001,
https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016800cce56.
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Yeterlilik duzeyi degerlendirmesi ilgili tim aktarimlar bakimindan aktarilacak ulke veya
organizasyon bakimindan yapilarak bu llke veya organizasyona yapilacak tim aktarimlara
izin verilmesi de gindeme gelebilir. Bu durumda yeterlilik degerlendirmesi ve bununla ilgili
karar 108 Sayili Konvanisyon’u uygulama bakimindan gorev verilen yetkili otorite tarafindan

yukarida belirtilen sartlar da géz 6nline alinarak gergeklestirilir.

Yeterlilik dizeyi degerlendirmesi, 108 Sayili Konvansiyon ve 181 Sayili EK Protokol'deki
“kisisel verilerin korunmasi konusundaki temel ilkeler’ cercevesinde aktarilan Ulkenin veya
organizasyonun bu prensiplere ne olciide uydugu dikkate alinarak gerceklestirilir. Aktarimin
niteligi gerektiriyorsa ilgili kisinin kisisel verilerinin hukuken himaye edilen haklarina uyumsuz
islenmesi durumunda, ilgili kisinin haklarini ne sekilde ileri surebilecedi ve koruyacagi da

yeterlilik diizeyi degerlendiriimesinde dikkate alinmasi dnerilmektedir.

108 Sayili Konvansiyon’un Danisma Komitesi, ilgili Glkenin veya organizasyonun yeterlilik
degerlendirilmesi yapilirken taraf devletlere géris saglama noktasinda, taraf devletin talebi
Uizerine destek olabilecektir.

Yeterli koruma diizeyinin amaclanan aktarimla alakali 108 Sayili Konvansiyon’a taraf olmayan tlke

veya kurum tarafindan saglanamamasi durumunda, 181 Sayilh EK Protokol’iin 2. maddesinin

ikinci_fikrasinda bu ulkelere veya kurumlara yapilacak kisisel veri aktarimlarinin asagida belirtilen

kosullara dayali olarak gerceklestirilebilecedi hikim altina alinmaktadir:

a)

b)

Eger taraf devletin i¢ hukuku ilgili kisinin 6zel bir menfaatinin yerine getirilmesi veya ilgili kisinin
0zel menfaatini asan Ustin hukuki yararin yerine getiriimesi igin (6rnegin kamu yarari) bu

aktarimin yapilmasina izin veriyorsa, ya da

ilgili veri aktarimindan sorumlu olan veri sorumlusu tarafindan saglanan ve ilgili otorite

tarafindan i¢ hukukuna gore uygun bulunan koruma tedbirleri varsa (ki bu koruma tedbirleri

aktarima konu olan s6ézlesme hikumlerinin bir sonucu olarak ortaya ¢ikabilir).

Yukarida belirtilen 181 Sayili Ek Protokol’iin 2. Maddesinin ikinci fikrasinin “a” ve “b” bentlerinin

ne sekilde yorumlanmasi gerektigine yonelik olarak, 181 Sayil Ek Protokol'iin icerisinde agiklik

olmamasina ragmen, 181 Sayili Ek Prokol’iin gerekgelerinin belirtildigi “Aciklayici Rapor’un 31 ile 33.

paragraflarinda®’ konu detaylandiriimaktadir. Soyle ki;

87 Council of Europe- Explanatory Report of 181.
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Ek Protokolin 2. Maddesinin 2. Fikrasinin “a” bendi; taraf devletlerin “yeterli korumayi

saglamayan” llke ve kurumlara veri aktarimi yapilmasi noktasinda istisna getirebilmelerine yonelik

takdir yetkisi bulunmaktadir. Bu istisnalari dizenleyen i¢ hukuk kurallarinin 108 Sayili Konvansiyon’un
getirdigi prensiplerle uyumlu olmasi, sinirli bir uygulama kapsami olmasi, uygulama kapsamiyla sinirli
olarak yorumlanmasi ve uluslararasi veri aktariminda “ana esas” olarak uygulanmamasi
gerekmektedir. 181 Sayili Ek Protokol'iin 2. Maddesinin ikinci fikrasinin (a) bendinde belirtilen

durumlar “istisna”larin hangi hukuki yararlara (ilgili kisinin 6zel bir menfaatinin yerine getirilmesi

veya ilgili kisinin 6zel menfaatini asan ustun hukuki yararin yerine getirilmesi “kamu yarari’)

yonelik olacagina isaret etmektedir. i¢c hukukta belirtilecek “istisnalar” ilgili kisinin 6zel bir menfaatini
korumasinin yaninda, bu 6zel menfaati asan Ustin hukuki yararin bir baska deyisle kamu yararinin
korunmasini amaclayan sekilde de ortaya ¢ikabilir. Bu noktada “kamu yararini” korumayi hedefleyen
istisnalarin Avrupa insan Haklar Sézlesmesi’nin 8. maddesinin ikinci fikrasi, 108 Sayili
Konvansiyon’un 9. maddesinin ikinci fikrasi igerisinde belirtilen hukuki yararlari korumaya yonelik ve
onlarla sinirh olmalidir. Bu paragrafta “kamu yararini” saglamaya yonelik “istisnalara” 6rnek olarak

“hukuki talep ve iddialar’, “kamuya acik sicillerden yapilan aktarimlar” gésterilebilir. Bir diger

istisna konusu olan “ilgili kisinin 6zel bir menfaatinin korunmasi” istisnasi icerisinde ise “ilgili kisiyle

HE 1

birlikte veya ilgili kisi yararina bir_so6zlesmenin yerine getirilmesi”, “ilgili_kisinin_yasamsal

cikarlarinin_korunmasi” veya “aktarima ilgili_kiginin riza vermesi’ sayilabilir. ilgili kisinin “riza

vermesi” hukuki sartina dayaniliyorsa, ilgili kisi amaclanan veri aktarimiyla ilgili uygun bir yontemle

rizasina acgiklamadan once bilgilendiriimesi gerekmektedir.
181 Sayil Ek Protokol’tiin 2. maddesinin ikinci fikrasinin (b) bendi;

108 Sayill Konvansiyon’a taraf olmayan Ulkede veya “yeterli korumayl saglamayan” llke veya
organizasyonlarda bulunan aliciya veri aktarimlarinda, bu veri aktarimindan sorumlu olan tarafin
uygun guvenlik tedbirlerini saglamasi durumunda bu aktarimlar gergeklestirilebilecektir. Bu glivenlik
tedbirlerinin ne oldugu ve uygunlugu i¢c hukuka goére bu guvenlik tedbirlerinin uygunluguna karar
verme yetkisine haiz olan yetkili otorite tarafindan belirlenecektir. Bu guivenlik tedbirleri taraf tlkede
yerlesik olan veri sorumlusundan taraf olmayan uUlkedeki bir aliciya veri aktarimini gerekli kilan
sOzlesmeye dayali olarak ilgili taraflarin taahht ettikleri sézlesme hikiumleri neticesinde de ortaya

konabilir.

iigili taraflarin veri aktarimini gerekli kilan sézlesme hikimleri mutlaka veri korunmasina yonelik
koruyucu hiktmler de igcermelidir. Usul hikumleri bakimindan ilgili aktarimdan sorumlu olan taraf
nezdinde sozlesme hukumlerinin uyumlulugunu saglayacak kisilerin de belirlenmesi 6nem arz

etmektedir. ilgili kiginin veri sorumlusu nezdinde belirlenen bu kisiye herhangi bir zamanda ve
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herhangi bir maliyet olmadan gerekli olan durumlarda basgvurarak, kendi haklarinin icrasiyla ilgili

destek alinmasi da temin edilmelidir.

Avrupa Konseyi’nin 108 Sayili Konvansiyon’u ile 108 Sayili Konvansiyon’un 181 Sayili Ek
Protokol’iiniin Uluslararasi Veri Aktarimina iligkin Hiikiimleri KVKK’nin 9. Maddesi Hiikmiiyle

Catistigi Durumda Nasil Bir Hukuki Yaklagim Geligtirmelidir?

Yukaridaki agiklamalardan da goéruldagi Uzere; uluslararasi veri aktarimi konusunda KVKK’nin 9.
maddesi lafzi ve bu maddeyi iliskin uygulamadaki genel yaklasimin yorumlari, Avrupa Konseyi'nin
108 Sayili Konvansiyon'u ile 108 Sayili Konvansiyon’un 181 Sayili Ek Protokol'u ile farkhdir. Avrupa
Konseyi'nin 108 Sayili Konvansiyon'u ile 108 Sayili Konvansiyon’'un 181 Sayili Ek Protokol’linlin
yukarida yaptigimiz aciklamalar isiginda Anayasa hukukumuzun bakimindan “usuliine goére
yiiriirliige konulmus temel hak ve é6zgiirliiklere iliskin milletlerarasi andlagsma” hiviyetinde
oldugu tespitinden hareketle, somut durumda Anayasamizin 90. maddesinin besinci fikrasinda isaret
edilen “usuliine gére yiiriirliige konulmus temel hak ve o6zgiirliiklere iliskin milletlerarasi
andlasmalarla kanunlarin ayni konuda farkl hiikiimler icermesi’ ve buna dayali olarak da “bir
uyusmazlik® durumunun var oldugu tespit edilebilir. Bu durumda hukuken nasil hareket edilmesi

gerekliligi de yine Anayasamizin 90. maddesinin besinci fikrasinda isaret edilmistir. Bu hukme gore;

“..Usuliine gére yiiriirliige konulmus temel hak ve Ozgiirliiklere iliskin milletlerarasi
andlagmalarla kanunlarin ayni konuda farkl hiikiimler icermesi nedeniyle c¢ikabilecek

uyusmazliklarda milletlerarasi andlasma hiikiimleri esas alinir’.

denilmektedir.

Bu durumda uluslararasi veri aktarimi konusunda KVKK’nin 9. maddesi ve ilgili hilkimleri Avrupa
Konseyi’nin 108 Sayili Konvansiyon’u ile 108 Sayili Konvansiyon’'un 181 Sayili Ek Protokol'u ile
catigmadigi ve ona uygun olarak yorumlanip uygulandigi durumda uygulama alani bulanacaktir. Bu
noktada Turkiye'deki uluslararasi veri aktarimlarinda asagdida belirtilen ana ilkeler kapsaminda

hareket edilmelidir.

e Turkiye'deki veri sorumlulari veya ilgili kigiler, Avrupa Konseyi'nin 108 Sayili
Konvansiyon’unun 12. maddesine dayanarak akit devletlere ilgili sézlesme ve Avrupa insan
haklari 108 Sayili Konvansiyon’'un 10. maddesine gore tanimlanmig olan verilerin serbest

dolasimi ilkesi geregince veri aktariminda bulunabilir.

e Turkiye akit devletlere yapilan bu veri aktarimlari 12. maddede belirtilen;
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O

Taraf devletlerin i¢c hukukunun belli kisisel veri kategorileri veya otomatik isleme

tabi tutulmus Kkisisel veri dosyalari icin bu verilerin veya dosyalarin dogasindan

kaynaklanan 6zel dizenlemeler icermesi ve diger tarafin dizenlemelerinin esdeger

bir koruma icermemesi durumunda,

Bu aktarimin bir taraf devletin, bir diger taraf devlet Uzerinden taraf olmayan bir devletin
tlkesine ilgili tarafin i¢c hukukundaki bosluktan yararlanmak tzere yapilmasi halinde;

bu tlr aktarimlari engellemek amaciyla yapilmasi

kosullari disinda engelleyemez veya sinirlandiramaz.

Yeterlilik degerlendirmesi ancak 108 Sayili Konvansiyon’a taraf olmayan devletler veya

organizasyonlar i¢in yapilabilir.

Yeterlilik degerlendirmesinin akit olmayan devletler ve organizasyonlar igin nasil yapilacagi

108 Sayili Konvansiyon ile 181 Sayil Ek Protokol icerisindeki hikumler ve “acgiklayici

raporlari” igerisindeki gerekgeler 1s1ginda belirlenmelidir

Sozlesmeye taraf olmayan Ulkelere, yeterlilik degerlendirmesini haiz olmayan (lke veya

kurumlara;

O

ya da

Eger taraf devletin i¢ hukuku ilgili kisinin 6zel bir menfaatinin yerine getirilmesi

veya ilgili kisinin 6zel menfaatini asan uistiin hukuki yararin yerine getirilmesi icin

(6rnegin kamu yarari) bu aktarimin yapilmasina izin veriyorsa (“istisna” Ust baghgi

icerisinde dizenlenmektedir),

iIgili veri aktarimindan sorumlu olan veri sorumlusu tarafindan saglanan ve ilgili otorite

tarafindan i¢ hukukuna gére uygun bulunan koruma tedbirleri varsa.

Bu hukuki sartlara dayali olarak aktarim yapilabilecektir.

Yukaridaki agiklamalarimizdan da goérildigu uUzere; 108 Sayili Konvansiyon ve 181 sayili Ek

Protokol’ll, Avrupa Birligi'nin GDPR’in uluslararasi veri aktarimina yonelik getirdigi rejime benzer bir

hukuki alt yapinin tlkemizde de olusturulmasi ve buna uygun hukuki enstrimanlarin geligtiriimesi igin

cok degerli bir hukuki dayanak sunmaktadir. Yeterlilik degerlendirmesi olmayan Ulkelere veya

kurumlara veri aktarimlarinda dayanilabilecek hukuki sartlar olarak 108 Sayili Konvansiyon’'un 181
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Sayili Ek Protokol'inun Agciklayici Raporunda igerigi detaylandirilan “guvenlik tedbirleri” ve
“istisnalar”, gerek miesseselerin kapsami gerekse de ortaya konulacak hukuki enstrimanlarin tipleri
bakimindan neredeyse GDPR’In 46-47 ve 49. maddelerinde duzenlenen hususlarla aynidir. 181
Sayih Ek Protokol'in GDPR’da oldugu gibi uluslararasi veri aktariminda ilgili kisinin rizasini
“istisna”lar igerisinde duzenlemesi, daha nitelikli bir riza olmasina vurgu yapmasi ve sinirli bir
uygulama kapsami igerisinde iglevsellik tanimasi Ulkemizdeki genel uygulamanin aksine ayrica

anlamhidir.

Hakkin 6zu itibariyle 108 Sayili Konvansiyon’a taraf olan akit devletlere Turkiye'deki veri sorumlulari
tarafindan gergeklesen veri aktarimlarini yasaklanmamali, 108 Sayili Konvansiyon’a aykiri olarak
sinirlandiriimamall ve KVKK’'nin 9. maddesine uygun degil gerekcesiyle de hukuka aykiri olarak
degerlendirmemelidir. ilgili sézlesmeye dayali olarak Tirkiye'deki veri sorumlulari tarafindan akit
devletlere yapilan uluslararasi veri aktarimlarinin KVKK'nin 9. maddesine uygun olmadigi
gerekgesiyle hukuka aykiri saymak acikca Anayasa’ya ve Turkiye'nin uluslararasi hukuktaki
taahhttlerine aykindir. 108 Sayili Konvansiyon’'un 12. maddesinde akit devletlere olan veri
aktariminda yaplilabilecek sinirlandirmalara iliskin durumlar saklidir. Ancak bu sinirlandirmalar 108
Sayili Konvansiyon’'un uygulanmasi konusunda, Tarkiye’nin yetkili otorite olarak gdésterdigi Kurul
tarafindan hukuken ortaya konulmadan, sirf bu durumlarin varhigi nedeniyle bahsi gegen aktarimlari

hukuka aykiri olarak nitelendirmeye neden olmayacaktir.

Ayni sekilde gerek 108 Sayili Konvansiyon gerekse de 181 Sayili Ek Protokol'linde akit devletlerin
otoriteleri arasindaki isbirligi, ilgili kisilerin aktarilan Ulkedeki haklarinin etkin sekilde korunmasi igin
ilgili otoriteler Gzerinden isbirligi streclerini tanimlanmistir. Bu sdzlesmelerin uygulanmasi konusunda
Ulkemiz tarafindan yetkili otorite olarak gdsterilen Kurul, sézlesmelerdeki bu mekanizmalar etkin
sekilde isleterek akit devletlere yapilan bu aktarimlarda ilgili kisilerin haklarinin himaye edilmesini

temin etmelidir.

GDPR uygulamasi ile KVKK’nin uygulamasi karsilastirildiginda, “yeterlilik karar” olmayan ulkelere
veri aktariminda kullanilabilecek hukuki sartlarin sayisi, niteligi ve uygulama sartlari bakimindan
ulkemizde hayli kisitlayici bir gergeve oldugu ortaya konulmustur. Kurul, 108 Sayili Konvansiyon ve
181 Sayill Ek Protokol'deki yetkileri ile KVKK’nin 22. maddesinin birinci fikrasinin (a), (e), (f) ve (9)
bendelerindeki yetkilerini birlestirerek GDPR’in 46-47 ve 49. maddelerinde duzenlenen “koruma
tedbirleri” ve “istinalar” bashgi altindaki hukuki sartlar ayni sekilde “yeterli koruma”ya haiz olmayan
tlkelere veri aktarimi igin uygulanacak hukuki sartlar olarak tlkemizde diizenleyebilecektir. Bu yetkisi
ayni zamanda 181 Sayili Ek Protokol'iin Agiklayici Raporunda ve GDPR'’in 49. maddesinin birinci
fikrasinin (a) bendinde belirtilen ilgili kisinin “riza’sinin baglamina uygun kapsam ve sekilde

uluslararasi veri aktariminda bir hukuki sart olarak kullaniimasini da saglayacaktir.
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Son olarak Avrupa Birligi lkelerinin 108 Sayili Konvanisyon ve 181 sayili Ek Protokol’e taraf olmasina

ragmen, Tarkiye'ye olan veri aktarimlarinda 108 Sayili Konvanisyon’un 12. maddesinin aksine 181

Sayih Ek Protokol'de belirtilen ve “yeterlilik degerlendirmesi olmayan” Ulke ve kurumlar igin

dayanilmasi gereken GDPR’da da 46-47 ve 49. maddelerinde duzenlenen “koruma tedbirleri” ve

“istisnalar” hukuki sartlarina olarak veri aktarimi yapmasi hususuna deginmek gerekirse;

Tarkiye bu durumda uluslararasi hukuktaki “karsilikhihk” ilkesinin kendisine verdigi hukuki
hakka dayanarak, 108 Sayili Konvansiyon'un 12. maddesine aykiri tutumda bulunan GDPR’|
uygulayan Ulkelere ayni sekilde muamelede bulunmak adina GDPR’in 46-47 ve 49.
maddelerinde diizenlenen “koruma tedbirleri” ve “istisnalar” hukuki sartlarina dayali olarak bu

Ulkelere veri aktarimi yapilmasina karar verebilir.

Tarkiye’nin  uluslararasi hukuktaki “karsiliklilk” ilkesine dayali olarak 108 Sayili
Konvansiyon’un 12. maddesine dayali veri aktarimlarina ek sart getirmesi ancak GDPR'’in 46-
47 ve 49. maddelerinde belirtilen tim “istisna” ve “koruma tedbirlerinin® Turk hukuku
bakimindan ayni sekilde duzenlenmesi ve ilgili Ulkelere yapilacak veri aktarimlarinda ayni

sekilde uygulanmasi durumunda uluslararasi hukuka uygun olabilecektir.

Karsilikhlik ilkesinin Avrupa Birligi iiyesi olmayan diger akit devletlere ne sekilde uygulanacag
da bu akit devletlerin 108 Sayili Konvansiyon’un 12. maddesini Turkiye bakimindan ne sekilde

uyguladiklarina gore de degisebilecektir.

Karsilikhlik ilkesine dayali olarak 108 Sayili Konvansiyon’un 12. maddesine dayali olarak akit
devletlerde bulunan kisilere veri aktarimlarinin sinirlandiriimasi, ek kosullara tabi kilinmasi
ancak bu konuda Kurul tarafindan “karsilikhlik ilkesine” uygun bicimde gerekli diizenlemeler
yapildi§i durumda s6z konusu olacak olup; bu gerekgeyle dizenlemeler yapilmadan
“karsihiklilk”™ durumunun olmadigindan bahisle akit devletlerde bulunan kisilere 108 Sayili
Konvansiyon’'un 12. maddesi uyarinca Turkiye'deki veri sorumlulari tarafindan yapilan

aktarimlarin hukuka aykiri oldugu ve gerekli sartlari tagimadigi iddia edilemeyecektir.

Bo6lum 5 — Hukuk Politikas1 Geregi Siirdiiriilebilir Bir Uluslararasi Veri Aktarimi igin Ulkemizde

Atilmasi Gereken Adimlara Yonelik Oneriler

Yukaridaki agiklamalardan gorulecegi Uzere; Turkiye’nin taraf oldugu Avrupa Konseyi'nin 108 Sayili

Konvansiyon’'u ve 181 Sayili Ek Protokol'li, GDPR’da oldugu gibi Turkiye igin strdurilebilir, cok

katmanli, amaca uygun ve hukuki himayeyi en Ust dlizeye tasiyacak hukuki alt yapinin Glkemizde

olusturulmasi icin gerekli olan tim imkanlari ve hukuki dayanaklari sunmaktadir. Bu imkanlari
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kullanmak ve buna uygun hukuksal yorumlar gelistirmek uluslararasi veri aktarimi bakimindan
ulkemizde uygulanacak c¢agdas hukuk politikasinin bir geregi oldugu gibi, Anayasal da bir

zorunluluktur.

108 Sayili Konvansiyon’'un 13. maddesi ve 181 Sayili Ek Protokol’'lin 1. maddesi akit devletler
arasinda isbirligi kosullarini dizenlemektedir. Kurul, bu isbirligi mekanizmalarini igleterek uluslararasi
veri aktariminda akit devletlerin maddi hukuk kurallari arasinda yeknesaklik, uygulamalari — yorumlari
bakimindan birlik ve ilgili kisilerin haklarini himaye yoniinden de etkin ve uygulanabilir bir mekanizma
yaratilmasina zemin hazirlayacaktir. 108 Sayili Konvansiyon ve 181 Sayili Ek Protokol icerisinde
tanimh olan akit devletler ve ilgili otoriteleri arasindaki isbirligi sureclerinin ve mekanizmalarin
isletiimesi gerek ilgili s6zlesmelerin dogru sekilde ic hukukumuzda uygulanmasi gerekse de KVKK
kapsaminda Turkiye'nin yeterli korumaya sahip Ulkeleri belirlemesi konusunda yapacagi ¢calismalara
Isik tutacaktir. Bunun yanisira; bu isbirligi ve diyalog mekanizmalari Turkiye’nin GDPR’a goére
Konvansiyon tarafindan “yeterli korumayi saglayan ulke” olarak taninmasi sureglerinin daha yetkin ve
sure¢ odakh olarak yuritilmesi konusunda Kurul'a énemli bir avantaj ve destek saglayacagi gibi,
diger ulkelerin otoritelerinin uygulama ve perspektiflerini yakindan gérmek, analiz etmek ve karsilikli
fikir alis verisinde bulunmak tlkemizde “kisisel verilerin korunmasi hukuku” konusunda olusacak bilgi

birikimine de katki yapacaktir.

108 Sayili Konvansiyon’'un ve 181 Sayili Ek Protokol'in modernizasyonu ¢alismalari uzun siredir
Avrupa Konseyi nezdinde surdurilmektedir. Konvansiyon 108+ olarak gindemde yer alan bu
¢alismalar daha sonra 223 Sayili Sézlesme ismiyle resmi bir formata burinmis, Konsey Ulkeleri ve
108 Sayili Konvansiyon’un akit devletlerinin imzasina agiimistir. Konvansiyon 108+, uluslararasi veri
aktarimi ve GDPR’da belirtilen ¢addas veri korumasi hukuku prensiplerini ve dizenlemelerini
uluslararasi sb6zlesme formatinda bir metin igcerisinde somutlastirmasi bakimindan anlamhidir.
Tarkiye’'nin Konvansiyon 108+'a taraf olarak i¢ hukukuna aktarmasi, Turkiye’de uygulanan veri
korumasi hukukuna iligkin standartlari yUkseltecegi gibi uluslararasi igbirligi ve koruma

mekanizmalarini da guiclendirecektir.

Turkiye’de maddi hukuk kaynaklari bakimindan guincel intiyaglara cevap vermeyen KVKK’nin mevcut
kapsami, karisikliklara, yanhs uygulamalara ve yorumlara zemin hazirlayan lafzi ve sistemi de
degistirilmelidir. Calismamizin konusu olan uluslararasi veri aktarimina yonelik KVKK’nin 9. maddesi
buna guzel bir 6rnektir. Bu ¢ercevede gerek Avrupa Konseyi’'nin Konvansiyon 108+’ gerekse de
GDPR bu konuda gelistirilecek hukuk politikalarina, maddi hukuk kaynagi olarak kaynaklik etmek icin

¢ok degerli emsalleri olusturmaktadir.
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3. Veri Ekonomisine ve Aktarim Rejimlerine Genel Bakis

Son birka¢ on vyillik periyot icerisinde teknolojik gelismelerin hizla ilerlemesi, insanlk tarihinde
go6rilmemis bir hizla veri artisina sebep olmus ve veriyi elde tutmak, verinin paylasiimasi ve uygun
alanlarda kullaniimasi ekonomilerin temeli haline gelmistir. Hayatin ve ekonominin her alaninda yer
bulan veri; ekonomik blyime, istihdam yaratma ve toplumsal gelismenin vazgecilmez bir kaynagi
haline gelmistir. Bu baglamda veri analitiji sayesinde slreclerin ve kararlarin optimize edilmesi
saglanmig, inovasyon tetiklenirken gelecek dngortlerinde kesinlik artmistir. Bu kiresel egilim, saglik,
¢evre, gida glvenligi, iklim ve kaynak verimliginden eneriji, akilli ulasim ve akilli sehirlere kadar birgok
alanda uygulama imkani bulmus ve “veri ekonomisi” diye adlandirilan yepyeni bir ekosistemin ortaya

¢ikmasina neden olmustur.

En temel 6zelligi Ureticiler, arastirmacilar ve altyapi saglayicilari gibi bir¢ok farkli pazar oyuncusunun
verinin erisilebilir ve kullanilabilir olmasini saglamak amaciyla is birligi yapmasi olan veri
ekonomisindeki bu is birligi sayesinde gunlik yasami iyilestiren birgok uygulamanin olusturulmasi,

verinin Gretimi ve kullaniimasi ile saglanmaktadir®®,

Nitekim, veri ekonomisinin son yillarda global olgekte yaratmis oldugu verinin buyGklaga,
arastirmalara da yansimig, Kasim 2018’de IDC tarafindan yayimlanan “The Digitization of the World

From Edge to Core (Diinyanin Dijitallesmesi- Kenardan Cekirdege)®”

isimli raporda (“IDC Raporu”),
2010 yili itibariyle yillik kiiresel veri dinyasi buyukligunun 20 zettabayttan 2018 yilinda 33 zettabayta

ciktigi tespit edilmis ve 2025 yilinda ise 175 zettabayta ¢ikacagi dngorusunde bulunulmugtur.

Yillik Kiiresel Veri Diinyasi Biiyiikliigii

Annual Size of the Global Datasphere 175 ZB

88 “Communication on Building a European Data Economy,” European Commission, son giincelleme 10 Ocak, 2017,
https://ec.europa.eu/digital-single-market/en/news/communication-building-european-data-economy.

8 “The Digitization of the World: From Edge to Core,” IDC, son giincelleme Kasim, 2018,
https://www.seagate.com/files/www-content/our-story/trends/files/idc-seagate-dataage-whitepaper.pdf.
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Benzer bir artis orani, Subat 2019’da yayimlanan “European Data Strategy (Avrupa Veri Stratejisi)’®”
nde de 6ngorulmustar. IDC tarafindan yayimlanan raporda oldugu gibi Avrupa Veri Stratejisi'nde de
kiresel veri hacminin %530 oraninda artis gdOstereceg@i belirtiimis olup AB Uye devletleri veri
ekonomisinin ise 2025 yilinda, 2018 yilindaki 301 milyar Euro dedere gore artis gostererek 829
milyara ulasacagdi ongorulmuastir. Avrupa Veri Stratejisi ayni zamanda niufusun da dijitallesme
konusunda ilerleme kaydedecegini 6ngérmis ve nufus igerisinde veri uzmanlarinin sayisi ve temel

dijital becerilere sahip kesimin oranina iliskin ¢arpici rakamlar sunmustur.

& &

10.9 65%

AL
i

i =80

930% €829

oraninda kiiresel veri mil ar - AB niifusunun
hlalc:lrlrlundigrtlg y mllyon %63'i temel dijital
gortllecekir. degerinde veri adet veri becerilere sahip
2018 yilindaki 33 ekonomisi AB27 profesyoneli olacaktir.
zettabayttan 175 tlkelerinde AB27 iilkelerinde AR ]
: . . 2018 yilinda bu
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Veri ekonomisinin ve buna bagli olarak uUretilen ve kullanilan verinin buyukligunin artmasinin yani
sira, verilerin saklandigi yerler/kigiler ve verilerin igleyis sekilleri de degisim gdstermektedir. IDC
Raporu’na gore, zaman igerisinde tuketicilere ait cihazlarda saklanan verilerin orani dusus trendi
gostermekte ve 2020 yilinda tuketicilerin elindeki cihazlarda saklanan verilerin orani ile herkese acgik
bulutlarda saklanan verilerin oranin esitlenmesi beklenmektedir. 2025 yilina gelindiginde ise yaklagik

%50 ile herkese aclk bulutta saklanan verilerin geleneksel veri saklama yontemlerinin 6nine gegmesi
ongorilmektedir.

™ “Buropean  Data  Strategy,” FEuropean  Commission, son  gilincelleme 19

Subat,
https://ec.europa.eu/info/strateqy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy en.

2020,
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Veriler nerede saklanmaktadir?
Where is the data stored?
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Degisim yalnizca bunlarla sinirli kalmamaktadir. Avrupa Veri Stratejisi, 2018 yilinda %80 oraninda

merkezi bilisim tesislerinde yapilan veri isleme faaliyetlerinin 2025 yilina gelindiginde tam tersi yénde

bir degisim gosterecegi ve veri isleme faaliyetlerinin geleneksel yollardan uzaklasarak %80 oraninda

akilli bagh nesneler tarafindan gergeklesecegi 6ngérilmektedir.

Kiresel veri hacmi agagidaki
sekilde blyliyecektir.
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Veri ekosistemindeki tim bu degigimler, verinin degerini artirmig, 6te yandan geleneksel olarak belirli
merkezlerde ve fiziksel mekanlarda tutulan verilerin yurt iginde ve sinir 6tesi akiglari, 6zellikle teknoloji
kullanimi ile, hiz kazanmistir. internet ve bulut bilisim hizmetlerinin yayginlasmasi ile paralel olarak
artan veri aktarimi, beraberinde birtakim endiseleri de getirmigtir. Verinin ekonomik varlik haline
donusmesi ile rekabetci glicu elinde bulundurmak ve fayda elde etmek isteyen ulkeler, 1970’li yillar
itibariyle sinir dtesi veri aktarimina iligkin birtakim kisitlamalar getirmeye baslamiglardir. Ayrica,
¢evrimigi ortamlarda olusturulan bilgiler Gzerinde ve bunlara erisimde kontrol saglama, vatandaslarini
olasi mudahale ve zararlardan korumak isteyen devletlerin, bu tir kisitlamalar getirmesinde saikleri
olmustur. Ozellikle verilerin aktarildigi bazi tlkelerin yeterli koruma saglamayacaginin distiniimesi,
mahremiyet endiselerini dogurmus, tlketiciyi koruma egilimi ile de birlesince sinirlamalarin artmasina
sebep olmustur’t. Ote yandan, zaman icerisinde veri kaynakli dis tehditlerin artmasi ile verilerin
korunmasi milli glivenlik meselesi haline gelmis, bunun neticesinde devletler, milli gtvenlik, kamusal
guvenlik, kamu yarari, siber guvenlik ve bilgi guvenligi gibi sebeplerle veri aktarimini sinirlama
sebepleri olarak ortaya ¢cikmistir. Bunlarin yani sira, denetim, yasalarin uygulanmasi, ticari/musteri
sirlarinin korunmasi gibi sebepler ile farkli Ulkelerde farkli seviye korumalarin éngoértlmesi de sinir

Otesi aktarimlarin kisittanmasi sonucunu dogurmustur.

Avrupa Uluslararasi Politik Ekonomi Merkezi (ECIPE) tarafindan olusturulan 2018 Dijital Ticaret
Sinirhlik Endeksi (Digital Tade Restrictiveness Index) verilerinden olusturulan asagidaki grafik de
go6stermektedir ki, her ne kadar sinir étesi veri aktarimi sinirlamalari yeni bir olgu olmasa da, son on
yilhk periyotta oldukca yayginlagsmistir. Siki mahremiyet rejimleri, yerel veri merkezlerinin kullaniimasi
talepleri ve yurt disina aktarimin dogrudan yasaklanmasi, ulusal ve bdlgesel dizeyde kisitlama

getiren yakin zamanh uygulamalara 6rnek teskil etmektedir’2.

L “Data protection regulations and international data flows: Implications for trade and development,” UNCTAD, son
glincelleme 19 Nisan, 2016, https://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf.

2 Martina F. Ferracane, Restrictions on Cross-Border data flows: a taxonomy (ECIPE: 1/2017), https://ecipe.org/wp-
content/uploads/2017/11/Restrictions-on-cross-border-data-flows-a-taxonomy-final1.pdf.
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Sinir Otesi Veri Aktarimina Yénelik Getirilen Sinirlamalarin Kiimiilatif Sayisi
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Getirilen bu kisitlamalar, her Ulkede ayni sekilde yansima bulmamis, veri aktarimini kisitlayan gesitli
yapilar ortaya gikmistir. Ote yandan, rejimler farklilik gdstermekle beraber hepsi, 6zel tegebbusleri fiili
olarak verileri lokalize etmeye zorlamakta veya yurt disina verilerin aktariimasi veya yurt disinda
verilerin islenmesi hususlarinda daha yiksek maliyetler dngérmektedir. Ancak, bu sinirlamalar,

sektorel veya veri tipi bazinda farkliliklar gosterebilmektedir.

Bu cercevede sinir otesi veri aktarimlarina getirilen kisitlamalar 6zel olarak veri lokalizasyonunu
ongordiklerinde “kati”, aktarim konusunda belirli kosullarin yerine getirilmesini dngdrdiklerinde
“kosullu” olarak siniflandiriimaktadirlar. Bu sekilde siniflandirma yapilmakla birlikte her iki tir rejim de

veri aktarim maliyetlerini aktarmakta ve gesitli derecelerde veri lokalizasyonu gerektirmektedir’.

73 Ferracane, “Restrictions on Cross-Border data flows”.
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Veri Aktarimina iligkin Farkli Rejimler’

Yerel Aktarim
isleme Yasag

=)

Kosullu
aktarim rejimi

Bu gercevede kati ve kosullu sinirlandirmalar, temel olarak su sekilde siniflandirilabilecektir:
1. Kati sinirlandirma rejimi
a. Yerel saklama gerekliligi
b. Yerel saklama ve isleme gerekliligi
c. Veri aktarim yasagi (yerel saklama, isleme ve erisim gerekliligi)
2. Kosullu sinirlandirma rejimi
a. Kosullarin veri aktarilan tlkelere uygulandigi rejim

b. Kosullarin veri sorumlusu veya veri igleyene uygulandigi rejim?

ECIPE veritabanindan elde edilen verilerle 64 ekonomide yurirlikte olan veri aktarim kisitlamalari

farkh rejim tirleri, bolge, sektor ve veri tipi agisindan incelenmigtir.

Buna gore, 64 llke tarafindan getirilmis olan 87 farkli 6nlem incelendiginde, aktarim sinirlamalarinin
%42’sinin kosullu bir rejim éngdérdigl, %33’Unin ise yerel islemeyi gerektirdigi veya aktarim yasagi

getirdigi gorulmektedir.

4 «“Exploring International Data Flow Governance Platform for Shaping the Future of Trade and Global Economic
Interdependence,” World Economic Forum, son giincelleme 17 Aralik, 2019,
http://www3.weforum.org/docs/WEF Trade Policy Data_Flows Report.pdf.

5 Ferracane, “Restrictions on Cross-Border data flows”.
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“Yerel lgleme
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Bdlgesel anlamda incelendiginde ise sinirlamalarda %49 oranla Asya-Pasifik bdlgesinin lider oldugu,
bu bolgeyi ise %36 ile Avrupa’nin takip ettigi gorulmektedir.

Afrika Latin Amerika

5% Kuzey Amerika

7%

Asya-Pasifik]
49%

Veri aktarimina iligkin kisitlamalar sektorler agisindan incelendiginde ise %53 oranla kisitlamalarin
sektor spesifik olmadidi, tim sektérleri yatay olarak kesen genel dizenlemeler 6ngérdigu
anlagilmaktadir. Ote yandan aragtirma, veri aktarim yasaklarinin ve yerel saklama gerekliliklerinin
sektor-spesifik olarak getirildigini, kosullu aktarim rejimlerinin ise yatay dizenleme getirme egiliminde
oldugunu tespit etmistir’.

6 Ferracane, “Restrictions on Cross-Border data flows”.
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B yatay

® Finanzsal sektir

m Cevrimici hizmet saglayicilan

B Kamu sektird

B Telekominikasyon sekioru
 Kamu sektird

B Saglk sektir
Harita hizmetleri

Diger

Son olarak, veri tipleri agisindan inceleme yapildiginda ise sinirlamalarin %36’sinin Kigisel verilere
iliskin oldugu goze carpmaktadir. Ote yandan, gelisen teknoloji nedeniyle kisisel verileri kisisel
olmayan verilerden ayirmanin giderek zorlasmasi ve maliyetlerin artmasi nedeniyle kigisel verilere

iliskin kisitlamalarin yatay bir etki dogurdugu ifade edilmektedir’’.

m Kigizel veri

= Ticari kayitlar

®Finansal veri

B Kamu verisi

B Tiam sektorel veriler
Kullanicitioketici verileri
Tiim veriler

B Sadlk verisi

Didjer

Veri temelli ekonomiye ve veri sirkilasyonuna iligkin bu rakamlar genel resmi ortaya koymakla
beraber isbu rapor baglaminda detaya inildiginde, Avrupa Veri Stratejisi'nde veri koruma hukukuna
iliskin birtakim 6nemli aciklamalara yer verildigini gérmekteyiz. Veri akisina iligkin yasal dizlem
incelendiginde ABD’de 6zel sektdriin, Cin’de ise devlet gdzetimi olmakla beraber yine blyik teknoloji
sirketleri kontroliinde bir veri akisi gérilmektedir. Veri koruma ve gizlilik perspektifinden bakildiginda
ise karsimiza Avrupa Birligi'nin “veri akisl ve verinin genis kapsamli kullanimi” ile “gizlilik, gtvenlik,
koruma ve etik standartlar’i birlestirdigi GDPR ¢ikmaktadir. Eklemek gerekir ki GDPR’In

" Ferracane, “Restrictions on Cross-Border data flows”.
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guncellenecek versiyonunun bu anlamda daha elverigli araglar getirecegi distuntlmektedir. Bununla
beraber Avrupa Veri Stratejisi veri konusunda sadece GDPR odakli yaklasmamakta, kisisel olmayan
verilere’®, siber giivenlige™ ve acik veriye® iliskin hukuki dizenlemeleri de dikkate almaktadir. Kisisel
veri kapsaminda olmakla beraber birtakim sektdr-spesifik diizenlemelere de Avrupa Veri Stratejisi
kapsaminda yer verilmektedir; otomotivé!, ddeme hizmetleri®?, akilli sayac¢ bilgileri®®, elektrik agi

verisi®*, akill tagsima sistemleri®®.

Yasal duzenlemelere dikkat ceken Avrupa Veri Stratejisi, veri temelli uygulamalarda s6z konusu
guncel konulari degerlendirirken yine GDPR’1I g6z éniinde bulundurmus ve su hususlara deginmistir;
GDPR'In 20. Maddesi veri taginabilirligine iliskin olup yeni veri akislarina imkan verebilecektir. Veri
tasinabilirligine iliskin hakkin hem ilgili kisilerin kendi verileri Gzerindeki kontrolina artirici bir husus
oldugu belirtiimekte (ve hatta “anahtar aksiyon” olarak sayilmistir), hem de bu kapsamdaki veri

aktarimlarinin rekabete etkisine iliskin calismalara atif yapiimaktadir®®.

78 Regulation (EU) 2018/1807 of the European Parliament and of the Council of 14 November 2018 on a framework for
the free flow of non-personal data in the European Union, 2018, Official Journal of the European Union L 303/59,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32018R1807&from=EN.

™ Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019 on ENISA (the European
Union Agency for Cybersecurity) and on information and communications technology cybersecurity certification and
repealing Regulation (EU) No 526/2013 (Cybersecurity Act), 2019, Official Journal of the European Union L 151/15,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN.

8 Directive (EU) 2019/1024 of the European Parliament and of the Council of 20 June 2019 on open data and the re-use
of public sector information, 2019, Official Journal of the European Union L 172/56, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019L.1024&from=EN.

81 Regulation (EC) No 715/2007 of the European Parliament and of the Council of 20 June 2007 on type approval of motor
vehicles with respect to emissions from light passenger and commercial vehicles (Euro 5 and Euro 6) and on access to
vehicle repair and maintenance information, 2007 (amended in 2009), Official Journal of the European Union L 171/1,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02007R0715-20121231&from=EN.

8 Directive (EU) 2015/2366 of the European Parliament and of the Council of 25 November 2015 on payment services in
the internal market, amending Directives 2002/65/EC, 2009/110/EC and 2013/36/EU and Regulation (EU) No 1093/2010,
and repealing Directive 2007/64/EC, 2015, Official Journal of the European Union L 337/35, https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015L 2366 &from=EN.

8 Directive (EU) 2019/944 of the European Parliament and of the Council of 5 June 2019 on common rules for the internal
market for electricity and amending Directive 2012/27/EU, 2019, Official Journal of the European Union L 158/125,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019L 0944&from=EN ve Directive 2009/73/EC of
the European Parliament and of the Council of 13 July 2009 concerning common rules for the internal market in natural
gas and repealing Directive 2003/55/EC, 2009, Official Journal of the European Union L 211/94, https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2009:211:0094:0136:en:PDF.

8 Commission Regulation (EU) 2017/1485 of 2 August 2017 establishing a guideline on electricity transmission system
operation, 2017, Official Journal of the European Union L 220/1, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32017R1485&from=EN ve Commission Regulation (EU) 2015/703 of 30 April 2015
establishing a network code on interoperability and data exchange rules, 2015, Official Journal of the European Union L
113/13, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015R0703&from=EN.

8 Directive 2010/40/EU of the European Parliament and of the Council of 7 July 2010 on the framework for the deployment
of Intelligent Transport Systems in the field of road transport and for interfaces with other modes of transport, 2010, Official
Journal of the European Union L 207/1, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32010L0040&from=EN.

8 “Unlocking digital competition: Report of the Digital Competition Expert Panel,” Digital Competition Expert Panel, son
glincelleme 13 Mart, 2019,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/785547/unlocking_digi
tal_competition_furman_review_web.pdf.
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Avrupa Veri Stratejisi ile getirilen strateji ise dort temel Uzerinde kurgulanmistir; (i) veriye erigim ve
verinin kullanimi igin sektorler arasi yonetisim gergevesinin olusturulmasi ve bu kapsamda gerekli
yasal enstrumanlarin olugturulmasi ve dijital ekonomide verinin 6neminin analiz edilmesi (ii) verinin
barindiriimasi, islenmesi ve kullanilmasi i¢cin mevcut kabiliyet ve altyapinin guclendiriimesi ve veriye
yatirirm yapilmasi, (iii) bireylerin guglendiriimesi, yeteneklere ve genel veri okuryazarligina yatirim
yapilmasi, KOBJ’ler i¢in kapasite olusturulmasi (yukarida bahsedilmis olan veri taginabilirligi Gizerine
calismalar bu kapsamdadir) ve (iv) stratejik sektorlerde ve kamu yarari olan alanlarda ortak strateji
olusturulmasi. Stratejiye iliskin bu ana basliklar altinda getirilen agiklamalarin ardindan “agik ancak
proaktif bir uluslararasi yaklasim” tizerinde durulmustur. Bu kapsamda veri akislarinin élgilmesi igin
bir cerceve olusturulmasi ve bu akisin ekonomik degerinin tahmin edilmesi aksiyonlarinin 2021 yilinda
tamamlanmasi dngorilmastir. Goruldigu Gzere Avrupa Birligi'nin 6ngérdigu stratejilerin temelinde
mevcut durumun kavranmasi ve uluslararasi bir perspektiften yatirimlarin ve yasal enstrimanlarin

gelistiriimesi yatmaktadir.

4. Avrupa Birligi ve Tiirk Hukukunda Kisisel Veri Aktarim

Mekanizmalarmin Karsilastirmali Analizi

3.1 Avrupa Birligi’nde Uluslararasi Veri Aktarimi

Avrupa Birligi mevzuatinda GDPR, kisisel verilerin AEA igerisinde serbest akigini temel olarak
duzenlemektedir. Bununla beraber AEA disindaki Ggtincl Ulkelere ve uluslararasi kuruluglara veri
aktarimlarina yonelik 6zel sartlar da icermektedir. GDPR s6z konusu aktarimlarin dnemini tanimakta,
Ozellikle uluslararasi ticaret ve is birligi agisindan dikkate almakta, ancak ayni zamanda kisisel verilere
yonelik artan riski de g6z 6nunde bulundurmaktadir. Dolayisiyla GDPR, Gglncu Ulkelere aktarilan
kisisel verilerin AEA igerisinde sahip oldugu koruma duzeyinin sunulmasini amaclamaktadir (Bkz.
GDPR Girig Hikm{ 101 ve 116).

Ayni zamanda belirtmek gerekir ki tim Avrupa Birligi Uye devletlerinin de taraf oldugu bir Avrupa
Konseyi enstrimani olan 108 Sayili Konvansiyon, 1981 yilindan itibaren hem Kkigisel verilerin
korunmasi icin temel prensipleri ortaya koymakta hem de kisisel verilerin aktarimina iliskin paralel bir
rejim olusturmaktadir. Bu uluslararasi anlasma kisisel verilerin korunmasi alaninda tek baglayici
uluslararasi metin olup Turkiye dahil toplam 55 (lkenin taraf oldugu bir uluslararasi hukuk
enstrimandir. Dolayisiyla hem Avrupa Birligi hukukundaki hem de Turk hukukundaki etkileri dikkate
alinarak bu belge de inceleme kapsamina alinmistir. Avrupa Konseyi mevzuatinda sinir étesi veri
akiglari, kisisel verilerin yabanci bir yargi yetkisine tabi alicilara aktariimasi olarak tanimlanmaktadir.

ilgili tarafin yarg yetkisine tabi olmayan alicilara sinir étesi veri akisina iliskin rejim ise yine korumanin
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saglanmasi Uzerinedir. Bu 108 Sayili Konvansiyon’'un dénemin ihtiyaclarina cevap vermek uzere
GDPR’a yakinsanan versiyonu Konvansiyon 108+ ise GDPR-benzeri bir veri korumanin uluslararasi

kisisel veri aktariminda da saglanmasini temin edecek niteliktedir.

Hem Avrupa Konseyi hem de AB’nin Gglncu Ulkelere veya uluslararasi organizasyonlara veri akisina
izin vermesine karsin farkli kosullar koymaktadirlar. Her iki kosullar dizini de ilgili kurulusun farkli yapi

ve amaglarini g6z é6nline almaktadir. Asagida bu rejimler drnekler ve karsilastirmalar ile 6zetlenmistir.

3.1.1. Avrupa Genel Veri Koruma Regiilasyonu

Avrupa Birligi mevzuatinin temel kisisel veri koruma dizenlemesi olan GDPR, Mayis 2018'de
yurirlige girmistir. GDPR, belirli prosedurleri standartlastirmis, kisisel verileri isleyen tizel ve gercek
kisilerden beklenenler igin bir paradigma olusturmus ve Kisilerin verilerinin toplanma ve kullaniima
yontemleri Uzerinde kontrol icra etmelerini saglamak amaciyla bireylerin haklarini gelistirmistir.
GDPR'In esasen, AEA’'da yer alan veri sorumlulari ve veri isleyenler nezdinde hikim ve sonug¢
dogurmaktadir ve bireyler, kisisel verilerinin AEA disina c¢ikariimasi halinde GDPR korumasini
kaybetme tehlikesiyle karsi karsiya kalacaklardir. Bu sebeple GDPR, AB ve GDPR korumasi disina
veri aktarimini, sahislarin kigisel verilerinin korunmasina dair haklarinin baska bir sekilde tesis
edilmesi veya sinirli sayidaki birkag istisnanin bulunmasi durumlari haricinde kisitlamistir. Kisisel
verilerin yurtdigsina aktarimi GDPR 44 ve 50. maddeleri arasinda dizenlenmekte olup bu
duzenlemeler ile getirilen sistem asagida alt kirihimlari ile ortaya konulmaktadir. Calismanin bu
boélimunde ICO’nun GDPR rejimini izah ederken kullanmakta oldugu metodoloji benimsenmis ve

paralel bir sekilde kurallar agiklanmistir®’.

GDPR uyarinca asagidaki durumlarda “sinirlandiriimis aktarim”in (restricted transfer)® vuku bulacagi

soylenebilecektir:

e Veri aktarimina konu olan veri igsleme faaliyeti GDPR’a tabii olmali,

e Verinin aktarilacagi ilke GDPR’a tabii olmamali,

e Veri aktariminin alicisi, géndericisinden farkli bir gercek ya da tuzel kisi olmal.

87 |CO- “International Transfers.”
8 Bu raporda herhangi bir anlam karmasasina yol agmamak amaciyla smirlandirilmis aktarim ifadesi yerine “AEA digina

LEINT3

aktarim”, “sinir 6tesi aktarim” veya yalnizca “aktarim” ifadeleri kullanilmaktadir.
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Bu tanim sayesinde belirli kriterlerin bir arada var olmasi halinde sinirlandiriimis aktarimdan
bahsedilebilecektir ancak bu ¢alismanin devaminda incelenecek rejimin somutlastirilabilmesi adina

oncelikle AEA disina aktarima dair birtakim érnekler asadida ele alinmistir.

AEA disina aktarim konusunda ICO tarafindan verilen temel érnek su sekildedir; bir ingiliz sirketi,
ABD'de ana sirketi tarafindan saglanan merkezi bir insan kaynaklari hizmetini kullanmaktadir. ingiliz
sirketi, gcalisanlari hakkindaki bilgileri insan kaynaklari hizmeti ile baglantili olarak ana sirketine

iletmektedir ve bu durum bir aktarim teskil etmektedir.

Ancak belirtmek gerekir ki aktarim, transit gecis ile ayni anlama gelmemektedir. Bu konuda ICO
GDPR Rehberi’nde yer alan 6rnek ile transit gegis somutlastirilmistir; kisisel veriler, Fransa’daki bir
veri sorumlusu tarafindan irlanda’daki bir veri sorumlusuna (her iki tilke de AEA’ya dahil olmak tizere)
Avustralya’daki bir sunucu tzerinden aktariimaktadir. Kisisel verilere Avustralya’dayken erisiimesine
veya isbu verilerin maniplle edilmesine dair bir niyet mevcut degildir. Bu nedenle, ilgili érnek
kapsaminda c¢ikarim yapildiginda, AEA disina aktarmin yalnizca irlanda’ya yapiimis oldugu

gorilecektir.

Kisilere dair bilgilerin dizenlenmemis ve yapilandirimamis bir bicimde kagida aktarilmasi ve
akabinde bu kagitlarin AEA disindaki bir hizmet sirketine, (i) dijital forma sokulmak Uzere; veya (ii)
ilgili Kisilere iliskin ylUksek derecede yapilandiriimis otomatik olmayan bir dosyalama sistemine

eklenmek Uzere gonderilmesi halinde de AEA disina aktarimdan bahsedilebilecektir.

Bir diger aktarim gorunumdu ise internet sitelerine kisisel verilerin eklenmesidir/konulmasidir ve bu
durum g¢ogunlukla AEA disina bir aktarimla sonuglanacaktir. AEA disina aktarim, AEA disindaki

birinin bu kigisel verilere ilgili internet sitesi lizerinden eristigi zaman gergeklesmis olacaktir.®®

GDPR, ilgili veri aktarimlarini hukuka uygun hale getirecek ¢ adet mekanizma tanimlamig ve bu
sistemleri detaylandirmistir. Oncelik siralarina gére bu mekanizmalar su sekilde kategorize
edilmektedir; (i) yeterlilik kararinin varhgi, (ii) gtvenlik tedbirlerinin varligi ve (iii) istisnalardan birinin

varhgi.

AEA disina aktarim araglarini belirlerken GDPR, aktarim mekanizmalari arasinda acik bir hiyerargi
tesis etmisti. GDPR, Komisyon tarafindan belirlenen yeterli korumayi saglayan Ulkelere aktarimi
onceliklendirmistir. Bu sekilde hukuka uygun bir aktarimin gerceklesmesi icin Komisyon tarafindan
verinin aktarilacagi ulkenin yeterli korumayi haiz oldugunun deklare edilmesi gerekmektedir.

Komisyon, veri koruma kurallarini temelde tek bir regllasyonda toplamis ve GDPR’in ilgili konudaki

89 1CO- “International Transfers.”
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yaklagimina benzer bir yaklasima sahip Ulkelere ayricallk tanima egilimindedir. Eger yeterli
korumanin saglandigina yonunde bir karar mevcut degilse ikinci sirada guvenlik tedbirlerinin varliginin
aranmasl! gelmektedir. Bu asamada guvenlik tedbirlerinin varligindan bahsedebilmek i¢in asagidaki

enstrumanlardan birinin saglanmis olmasi gerekecektir;

Kamu kurum veya kurusglari arasinda olusturulan yasal olarak baglayici ve uygulanabilir bir arag,

o Baglayici sirket kurallari,

o Komisyon tarafindan kabul edilmis standart veri koruma maddeleri,

o Bir denetleyici otorite tarafindan kabul edilen ve Komisyon tarafindan onaylanan standart veri

koruma maddeleri,

e AEA digindaki alicinin, baglayici ve uygulanabilir taahhutleriyle birlikte onaylanmis davranis

kurallari,

e AEA disindaki alcinin baglayici ve uygulanabilir taahhutleri ile onaylanmis bir sertifika

mekanizmasi kapsaminda sertifikalandirma,

¢ Denetleyici otorite tarafindan onaylanmis sézlesme hikimleri,

e Kamu kurum veya Kkuruluslar arasinda yapilan, kisisel verileri aktarilan sahislara dair
uygulanabilir ve etkili haklar iceren ve bir denetleyici otorite tarafindan onaylanmis olan idari

anlasmalar.

Son olarak, guvenlik tedbirlerinin de var olmadigi durumlarda AEA disina veri aktarimina izin verilen

istisnai durumlarin varlig1 halinde yine GDPR’a uygun bir veri aktarimindan bahsedilebilecektir.

Asagida bu u¢ aktarim mekanizmasi hiyerarsik siralarina uygun olarak ele alinmig ve

detaylandiriimigtir.

3.1.1.1. Yeterlilik Karar (Adequacy Decision)

Avrupa Birligi mevzuatinda Komisyon, AEA Uyesi olmayan ulkelerin kisisel verilere iligkin “yeterli

korumay!” saglayip saglamadigina karar veren otorite olarak belirlenmistir®®. Komisyon ilgili tilkelerin

% 56z konusu yetki, Direktif’in 25. maddesinin altinc1 fikras1 ve GDPR 1 45. maddesi kapsaminda verilmektedir.
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yeterli korumayi saglayip saglamadigina yonelik belirlemeyi “yeterlilik karari” olarak anilan kararla
gerceklestirmektedir. Komisyon tarafindan verilen bir yeterlilik karar tim AEA Ulkeleri icin baglayici
olup Komisyon'un vyeterli olarak belirledigi Ulkelere (istisnalar s6z konusu olmakla beraber)
sinirlandiriimamis bir sekilde veri aktarimi yapilmasina imkan verir. Zaman gectikce Komisyon’un
vermis oldugu vyeterlilik kararlari bir “beyaz liste” olusturmustur. Bu beyaz listede AB ile denk bir

koruma sagladigi belirlenmis olan tlkelere yer verilmistir. Yeterlilik kararinin alinmasi igin;

o Komisyon tarafindan bir teklif sunulmasi,

e EDPB’den gorls alinmasi, ve

e Kararin Avrupali Komisyonerlerce kabul edilmesi gerekmektedir.

GDPR da AEA disindaki Ulkelere veri aktarimi yapilmasina imkan veren yeterlilik kararlarinin
verilmesinde Komisyon’un yetkili olacagini dngérmustir. Hatta, GDPR, Komisyon’un yeterlilik karari
verme yetkisini genisletmistir. GDPR uyarinca Komisyon’'un AEA disindaki tlkenin yeterli korumayi
haiz olduguna karar vermesine ek olarak Komisyon, t¢uncu bir tlkenin spesifik bir bolgesinin ya da
sektériinin yeterli korumayi haiz olduguna dair de karar verebilmektedir.®tisbu durum, belirli bir
ulkedeki cocuklarin gizlilik yasalari veya telekomunikasyon gizlilik yasalari gibi sektorel veri gizliligi
mevzuatinin yeterli olabilecegi anlamina gelmektedir. Fakat bu durum sektorlerin sinirlarinin
belirlenmesi hususunda yapilacak yorumlari glglestirmektedir (saglk sektérinin tam olarak neleri
kapsadiginin belirlenmesinin tegkil ettigi zorluk 6rnek verilebilecektir). Endustrilerin ve sektor
oyunculari fazlasiyla i¢ ige oldugu igin bu belirlemenin yapilabilmesi oldukg¢a gli¢ olacaktir.9? Kismi
yeterlilik karari (partial adequacy decision) olarak da anilan isbu duruma Kanada, Amerika Birlesik

Devletleri (ABD) ve Japonya’nin haiz oldugu yeterlilik kararlari 6rnek goésterilebilir.
Komisyon'un yeterlilik karari verirken gozetecegi asgari unsurlar su sekildedir:

e Temel veri koruma kavramlarinin ve/veya ilkelerinin mevcut olmasi,

e Verinin hukuka uygun, adil ve mesru bir sekilde islenmesi,

e Verinin belirli bir amagla sinirli olarak islenmesi (Amagla Sinirli Olma llkesi),

%1 S5z konusu yetki, GDPR’1n 45. maddesinin iigiincii fikrasinda verilmistir.
92 Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
us.”
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¢ Verinin dogru ve giincel olmasi (Veri Kalitesi llkesi),

¢ Verinin isleme amaciyla orantili olmasi (Orantililik ilkesi),

¢ Verinin igleme amacinin gergeklestiriimesi igin yeterli olan streden fazla saklanmamasi (Veri
Saklama ilkesi),

e Verinin givenligi icin teknik ve idari tedbirlerin alinmasi (Giivenlik ve Mahremiyet llkesi),

e llgili kisilerin verilerinin islenmesi konusunda acik bir sekilde bilgilendiriimeleri (Seffaflik ilkesi),

. iIgiIi kisinin erisim, duzeltme, silme ve itiraz haklarinin bulunmasi,

o Veri aktariminin ilk alicisi tarafindan yapilacak aktarimlara, diger alicinin, yeterli dizeyde koruma
saglayan kurallara tabi olmasi ve veri sorumlusu adina veri islerken ilgili talimatlari izlemesi

durumlarinda izin verilmesi (lleride gerceklestirilecek aktarimlarin kisitlanmasi),

e Aktarim yapilan Ulkenin veri koruma, ulusal guvenlik ve ileriye donuk aktarimlar hakkindaki

yasalari ve igtihatlari ve bunlarin pratikte nasil uygulandigi ve icra edildigi,

e Veri koruma yasalarina uyumu saglayacak ve igbu yasalari icra edecek bagimsiz denetleyici

otoritelerin varligi (ya da yoklugu),

e Aktarim yapilan tlkenin verilerin korunmasina iliskin uluslararasi taahhdatleri.

Yeterlilik kararinin alinmasinin yaninda GDPR'’in 45. maddesinin Uglincu fikrasinda, Komisyon
kararlarinin dinamik olmasini ve en az dort yilda bir gézden geciriimesi gerektigi dngorilmektedir.
Ayrica, ayni maddenin besinci fikrasi geregince Komisyon’un beyaz listede yer alan ulkeleri “devam
eden bir bicimde” yeterlilik kararini etkileyecek kogullarin ortaya ¢ikip cikmadigi bahsiyle takip etmesi
beklenmektedir. Yeterlilik kararinin dinamik yapisi ve 6nemi nedeniyle Komisyon, ilgili tilke hakkinda
vermig oldugu yeterlilik kararini ilgili Ulkeye bildirimde bulunup cevap verme imkani tanimasinin

akabinde herhangi bir zamanda iptal etme yetkisini de haizdir.

Eklemek gerekir ki GDPR, Direktif'in yururlikte oldugu donemde Komisyon tarafindan alinan yeterlilik
kararlarinin degistiriimemesine veya iptal edilene kadar gecerli olacagini 6ngérmektedir. Dolayisiyla
yeterli koruma sagladigi belirtilen Ulkelerin yer aldigi Komisyon'un beyaz listesi GDPR kapsaminda

gecerliligini strdirmeye devam etmektedir.
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3.1.1.1.1. Gizlilik Kalkani (EU-U.S. Privacy Shield Framework)®?

GDPR kapsaminda Amerika Birlesik Devletleri’ne yapilan veri aktarimi rejimini ayri bir baslik altinda
degerlendirme uygun olacaktir zira Gizlilik Kalkani isimli mekanizma kendine has 06zellikler
barindirmaktadir. Gizlilik Kalkan'ndan énce AB ile Avrupa Birlesik Devletleri arasindaki kisisel veri
aktariminin hukuki kaynagi ise Givenli Liman (Safe Harbor) veri aktarimi rejimi idi. Ancak 6 Ekim
2015’te Avrupa Birligi Adalet Divani, “Schrems v (irlanda) Veri Koruma Komisyoneri”®* kararinda
Guvenli Liman’in yeterli korumayi saglamamasi nedeniyle bu hukuki dayanagda iliskin kararin gecersiz
olduguna ve Guvenli Liman’in veri aktarimi i¢in kullanilamayacagina hikmetmistir. 12 Temmuz
2016’da ise Avrupa Komisyonu AB-ABD Gizlilik Kalkani Cergevesi’nin AB mevzuati uyarinca veri

aktarimi igin yeterli olduguna karar vermistir®.

Gizlilik Kalkani, sirketlerce kendi kendilerine sertifika verilen bir sistem olup bu sertifika ile sirketler,
“Gizlilik Kalkani ilkeleri’ne uymay! taahhiit eder. Gizlilik Kalkani ilkeleri su sekilde listelenebilecektir:
i) Bildirim, ii) Secim, iii) Gelecek Aktarimlar icin Hesap Verilebilirlik, iv) Guvenlik, v) Veri ButanlGgu

ve Amagla Sinirli Olma, vi) Erisim ve vii) Basvuru, Uygulama ve Sorumluk®,
Gizlilik Kalkani'na dair 6nemli hususlar asagidaki sekilde 6zetlenebilecektir®’;

o Bildirim: Sirketler, veri isleme faaliyetleri ve tuketicinin Gizlilik Kalkani altindaki haklariyla ilgili
program kapsaminda belirlenmis on ¢ maddeyi®® iceren, acik ve belirli gizlilik politikalar
olusturmaldir. Uygulamada bu ilke; sureglerin haritalandirmasini, agiklarin degerlendiriimesini ve

gizlilik bildirimlerindeki gtincellemeleri gerektirmektedir.

e Secim: Sirketlerin, verileri topladiklari amaglardan “maddi olarak farkl’” bir amag igin veri islemeyi
dusindukleri herhangi bir zamanda veri sahibine vazgegme imkéani tanimalari ve yeni ve farkli

amagclarla hassas nitelikli veri igleyecekler ise bunun igin ayrica bir acik riza almalari

93 «“Welcome to the Privacy Shield,” The International Trade Administration (ITA)- U.S. Department of Commerce, erisim
18 Subat, 2020, https://www.privacyshield.gov/welcome.

9 “Maximillian Schrems v Data Protection Commissioner” kararmin Ingilizce metnine (https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A62014CJ0362) adresinden ulasilabilir.

% Yeterlilik kararmin tam metni: Commission Implementing Decision (EU) 2016/1250 of 12 July 2016 pursuant to
Directive 95/46/EC of the European Parliament and of the Council on the adequacy of the protection provided by the EU-
U.S. Privacy Shield, 2016, Official Journal of the European Union L 207/1, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016D1250&from=EN.

%<“Privacy Shield Framework,” The International Trade Administration (ITA)- U.S. Department of Commerce, erigim 18
Subat, 2020, https://www.privacyshield.gov/EU-US-Framework.

% Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
us.”

% “Notice,” The International Trade Administration (ITA)- U.S. Department of Commerce, Erisim 18 Subat, 2020,
https://www.privacyshield.gov/article?id=1-NOTICE.
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gerekmektedir. Bu ilke, slreglerin haritalandiriimasini, yetkili kullanicilarin belirlenmesini ve

mevcut vazgegcme mekanizmalarinin agiklarinin degerlendiriimesini gerektirmektedir.

e llgili Kisiler icin lyilestirilmis Cézimler: Gizlilik Kalkani uyarinca, sirketlerin bir takim uyusmazlik

¢6zUmu mekanizmalari ile uyumlu olmalari gerekmektedir:

ilgili kisiler, veri sorumlusu olan sirkete dogrudan sikayette bulunabilirler. Sirket, 45 giin

icerisinde bu sikayeti cevaplandirmakla yukumludur.

Sirketler “bagimsiz bir bagvuru mekanizmasi” (temel olarak bir arabuluculuk) belirlemek ve
is birligi yapmakla ydkimltdir. Sirketler, arabuluculuk saglayicisinin kim oldugunu
tlketicilerine bildirmeli ve tulketicilerin sikayette bulunmalarini (ve arabuluculuga

basvurmalarini) tcretsiz olarak saglamalidir.

AB vatandaslari yerel veri koruma otoriteleri araciligiyla Gizlilik Kalkani sirketlerine karsi
sikdyette bulunabilmelidirler. Veri koruma otoriteleri ise bu sikayetleri ABD Ticaret
Bakanh@i'na®® (U.S. Department of Commerce) gonderecek olup bu sikayetler, ilgili kisiden

Ucret talep edilmeden incelenecektir.

Kigiler, yukarida sayilan U¢ yonteme basvurmalarindan sonra 6zel bir Gizlilik Kalkani tahkim

sureci baglatabilirler. Gizlilik Kalkani girketleri bu tahkimin sonucuyla bagl olacaklardir.

Alternatif olarak, ABD sirketleri tlketici sikayetlerini ¢ézmek igin dogrudan Avrupa veri

koruma otoriteleri ile galismayi secgebilmektedir.

e Veri Sorumlusundan Veri Sorumlusuna (C2C) ikincil Aktarim: Gizlilik Kalkani, bir sirketin veri

sorumlusu olarak bagka bir sirkete veri aktarimi gercgeklestirilebilmesi icin su kosullari

belirlemistir;

O

O

Kigilerin aktarimin alicisinin “turd ya da kimligi” ve aktarimin amaci hakkinda bilgilendiriimesi,

Kisilere aktarima izin vermeme (opt out) imkaninin verilmesi; ve

9 Gizlilik Kalkan1 programi ABD Ticaret Bakanlig ierisindeki Uluslararasi Ticaret Idaresi tarafindan yiiriitiildiigii igin
ilgili otorite olarak ABD Ticaret Bakanlig1 karsimiza ¢ikmaktadir.
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o Alicinin i) kisinin riza gostermis oldugu amagclarla sinirl olarak veriyi isleyecegine ve ii)
Gizlilik Kalkani kapsaminda gerekli gorulen koruma dizeyi ile “esdeger bir koruma duzeyi”

saglayacagina dair aktarim alicisi ile yazili bir anlagsma yapilmasi.

Veri Sorumlusunda Veri isleyene (C2P) Aktarim ve Tedarikci Yonetimi: Gizlilik Kalkani, veri

isleyenlerle olan tim iligkilerde temel teskil edecek yazili bir anlasmanin varligini aramaktadir.
Dolayisiyla dis kaynak isleme faaliyetleri icin bir s6zlesme veya tedarikci yénetim programi temin
edilmesi gerekmektedir. Bu sbzlesmesel iligskinin yonetiimesi kapsaminda tedarikgilerin
denetlenmesi ve durum degerlendirmesine iliskin due diligence sireclerinin gerceklestirimesi de
yer almaktadir. Gizlilik Kalkani ilkeleri'nin tedarikgiler tarafindan herhangi bir sekilde ihlal edilmesi

durumunda ise Gizlilik Kalkani sirketleri sorumlu tutulacaklardir.

Dogrulama: Gizlilik Kalkani uyarinca sirketler, her yil Gizlilik Kalkani ilkeleri’ne uyumlu olduklarini
teyit etmeli ve gizlilik politikalarinin gercegi yansittiklarini dogrulamalidirlar. Dogrulama iglemi ilgili
sirket tarafindan bizzat ya da Ugulncu kisi denetgilerce yapilabilmektedir. Eger dogrulama islemi
sirketin kendisi tarafindan gercgeklestirilecekse bir yetkili tarafindan imzali onay1 gerekmekte olup
bu onay ABD Federal Ticaret Komisyonu (Federal Trade Commission- FTC) ya da ABD Ulastirma
Bakanhgi (Department of Transportation- DOT) tarafindan herhangi bir zamanda talep
edilebilmektedir.

Devam Eden Yukumllikler: Gizlilik Kalkani nezdinde kisisel veri elde eden herhangi bir sirket

ilgili kisisel verileri elinde bulundurdugu sirece -sirket Gizlilik Kalkani programindan ayrilsa veya

cikarilsa dahi- Gizlilik Kalkani ilkeleri’ni uygulamalidir.

3.1.1.2, Giiwvenlik Tedbirlerinin Varlg (Appropriate Safeguards)

igili kisitlanmig veri aktarimi hakkinda bir tilkeye, bélgeye veya sektore dair alinmis bir yeterlilik karari

bulunmamasi durumunda, GDPR’da sayilan “guvenlik tedbirleri’nin saglanmasi ile bahsi gegen veri

aktarimi gerceklestiriimektedir. Bu guvenlik tedbirleri; hem alici hem de gdnderici tarafindan, ilgili

kisilerin kisisel verileri kapsamindaki hak ve 6zgurliklerinin korunmasini saglamaktadir.

Bu cercevede guvenlik tedbirlerinin ve GDPR’In diger hikidmlerine uyumun saglanmasinin akabinde

yurt disina veri aktarimi gergeklestirilebilecektir. Glvenlik tedbirleri GDPR’in 46 ve 47. maddelerinde

dizenlenmis olup bu guvenlik tedbirleri sekiz ana enstriman ile saglanabilmektedir. Her bir gtvenlik

tedbirine iligkin aciklamalar ve detaylara asagidaki ilgili basliklarda yer verilmigstir.
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3.1.1.2.1. Kamu Otoriteleri veya Organlar Arasinda Olusturulan, Yasal Olarak Baglayici ve icra
Edilebilir Enstrimanlar (Legally Binding and Enforceable Instrument Between Public Authorities or

Bodies)

iki kamu otoritesi veya organi arasinda olusturulan, kisisel verileri aktarilan ilgili kisilerin haklari icin
“‘uygun guvenlik tedbirleri” saglayan ve hukuken baglayici ve icra edilebilir olan bir hukuki arac ile
kisith bir aktarim yapabilir. ‘Uygun glvenlik tedbirleri’, kisisel verileri aktarilan kisiler i¢in uygulanabilir

haklari ve etkili céziimleri icermelidir.

Yasal olarak baglayici ve icra edilebilir bu araglara katilma yetkisini haiz olmayan kamu kurum veya
kuruluglari, uygulanabilir ve etkili bireysel haklar iceren bir idari diizenleme olusturarak veri aktarimini

gerceklestirebilirler.

3.1.1.2.2. Baglayici Sirket Kurallari (Binding Corporate Rules)

Baglayici sirket kurallari, bir sirket grubundaki sinir 6tesi aktarimlar dahil olmak tzere kisisel verilerin

islenmesi icin gecerli ilkeleri ve kurallari belirleyen sirket ici davranis kurallaridir.

GDPR, baglayici sirket kurallarini sirket gruplari igindeki kigisel verilerin aktarimi igin yasal bir temel
olarak agikga kabul etmektedir. Ek olarak, ortak bir ekonomik faaliyette bulunan tesebbus gruplari da
baglayici sirket kurallari igin basvurabilirler. GDPR, bahsi gegen bu tesebbis gruplarini
orneklendirmemis olmakla birlikte, bir sadakat programi nezdinde is birligi yapan havayolu sirketleri
veya adi ortakliklar bu kapsamda dis(nulebileceklerdir'®. GDPR, veri sorumlularinin yani sira veri

isleyenlere de kendi baglayici sirket kurallarini olugturma imkani tanimaktadir.

Bagdlayici sirket kurallarinin dederlendiriimesi ise Komisyon'un yetkisi kapsaminda dlizenlenmemistir.
Ozetle; sirketlerden birinin kurulu oldugu AB liye iiyesinde yer alan AB denetleyici otoritesine onay
icin baglayici sirket kurallarinin iletiimesi gerekmektedir. GDPR kapsaminda veri sorumlulari ve veri
isleyenlerin baglayici sirket kurallari igin bas denetleyici otoriteyi segme olcitlerine “Baglayici Sirket
Kurallarinin Onaylanmasina lligkin is Birligi Prosediiri Hakkinda Calisma Belgesi’nde'® yer

verilmektedir.

10 Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
us.”

101 “Working Document on the approval procedure of the Binding Corporate Rules for controllers and processors, WP 263
Rev.01,” Article 29 Working Party, son giincelleme 16 Nisan, 2018, https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=623056.
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Baglayici sirket kurallari cergevesinde kag adet AB Uye devletinde kisitli aktarimin gergeklestirildigine

bagl olarak bir veya iki denetleyici otorite, baglayici girket kurallarinin gézden gecirilmesi ve

onaylanmasinda gorev almaktadir. Bu otoriteler, ilgili baglayici sirket kurallarina dahil olan diger

sirketlerin yer aldigi tlkenin denetleyici otoriteleri olacaklardir.

Kisitlanmis aktarim gerceklestirmek icin yeterli givenlik tedbirlerini saglamak amaciyla baglayici

sirket kurallarinin kullanilmasi kavrami, WP29 tarafindan bir dizi ¢galisma belgelerinin olusturulmasi

ile geligtiriimistir. Basvuru formlari ve rehber de dahil olmak lzere tim belgeler GDPR uyarinca

gbzden gecirilmis ve glncellenmistir.

Veri sorumlusu baglayici sirket kurallari igin WP29’un vurguladigi hususlar sunlardirl®?;

Sikayette Bulunma Hakki: ilgili kisilere, iddialarini yetkili bir veri koruma otoritesine veya AB (ye

devletlerinin yetkili mahkemesinin énine getirme segenegi verilmelidir;

Seffaflik: Tum ilgili kisiler, haklari ve bu haklarini kullanma yollari konusunda yeterli bilgiye sahip

olmalidir;

Uygulama Kapsami: Baglayici sirket kurallari, ortak bir ekonomik faaliyette bulunan tesebbus

grubunun veya sirketler grubunun ve Uyelerinin her birinin yapisini ve iletisim bilgilerini
belirtmelidir. Baglayici sirket kurallari ayrica, kisisel veri kategorileri, isleme tiri ve amaglari,
etkilenen veri sahibi tirleri ve tguncu llkede ya da Ulkelerdeki alicilarin kimlik bilgileri ya da ticari

unvanlari iceren maddi kapsamini da belirtmelidir.

Veri Koruma ilkeleri: Baglayici sirket kurallari seffaflik, adil veri isleme, amagcla sinirhlik, veri

kalitesi ve guvenlik ilkeleri ile, ayrica GDPR’In 47. maddesinin ikinci fikrasinin (d) bendinde
belirtilen diger ilkeleri de - 6rnegin, hukuka uygunluk ilkeleri, veri minimizasyonu, sinirli saklama
sureleri, 6zel nitelikli kisisel verilerin iglenmesine dair taahhutler, baglayici sirket kurallariyla bagli

olmayan kuruluslara ileriye donuk aktarimlar ile ilgili sartlar- icermelidir.

Hesap Verilebilirlik: Veri sorumlusu olarak hareket eden her kisi, baglayici sirket kurallarina

uyumlu hareket edildigini gdstermekle sorumludur ve uyumlulugu aktif olarak géstermelidir.

Uctincli Ulke Mevzuati: Baglayici sirket kurallari, bir sirketler grubu tyesinin baglayici sirket

kurallarinin sagladidi garantiler Gzerinde énemli bir olumsuz etkiye sahip olabilecek tg¢uncu ulke

102 Article 29 Working Party- “Working Document on the approval procedure of the Binding Corporate Rules for
controllers and processors.”
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yasalarina tabi olmasi durumunda, bu durumun yetkili denetleyici otoriteye bildirilecegine dair

taahhlde sahip olmaldir (kigisel verilerin ifsa edilmesine iligkin kolluk veya guvenlik guglerinin

yasal olarak baglayici talepleri buna 6rnek verilebilecektir).

Veri igleyen baglayici sirket kuralar igcin WP29'un vurguladigi hususlar uygulama kapsami ve

sikdyette bulunma hakki bakimindan yukarida belirtilen sekildedir. Diger hususlar ise su sekilde yer

almistir:

Uciincii Taraf Lehtar Haklari: ilgili kisiler, baglayici sirket kurallarini, s6z konusu GDPR’a

uygun gerekliliklerin 6zellikle veri isleyene yonelik oldugu durumlarda dogrudan veri igleyene

kars! Uguincu taraf lehtarlari olarak uygulattirabilmelidir.

Veri Koruma ilkeleri: Baglayici sirket kurallarinda, seffaflik, adil isleme, amagla sinirlilik, veri

kalitesi ve glvenlik ilkelerinden dogan yukumluliklerinin yani sira ilgili kigilerin haklari, alt-
isleme faaliyetleri ve baglayici sirket kurallari ile bagl olamayan kisilere yapilacak aktarim gibi

diger gereklilikler de agiklanmaldir.

Hesap Verilebilirlik: Veri igleyen, veri sorumlusunca ya da veri sorumlusunun gorevilendirdigi

kisilerce yapilan denetim ve incelemeler de dahil olmak Uzere yukumliliklerini yerine

getirdigini kanittamak icin gerekli tim bilgileri veri sorumlusuna iletme yukimlalugu altindadir.

Hizmet Sézlesmesi: Veri sorumlusu ve veri igleyen arasindaki hizmet sézlesmesi, GDPR'’in

28 inci maddesinde 6ngdrulen tim gerekli unsurlari icermelidir.

3.1.1.2.3. Komisyon Tarafindan Kabul Edilmis Standart Veri Koruma Maddeleri (Standard

Contractual Clauses)

Bu maddeler “standart sozlesme maddeleri” veya “model maddeler” olarak bilinmektedirler. Tim bu

hiktmler, veri gonderen ve alanin sdzlesmeden dogan yukumlulUklerini ve kigisel verileri aktarilan

kisilerin haklarini icermektedir. ilgili kisiler bu haklarini, veri génderen ve alandan dogrudan talep

edebilmektedir.

81



BILGI Information

Technology Law

Institute
Komisyon'un Direktif kapsaminda kabul ettigi Gi¢ standart s6zlesme bulunmaktadir. Veri sorumlulari
arasinda gergeklesen veri aktarimlari icin iki standart sozlesme?®®, veri sorumlusu ile veri isleyen

arasinda gergeklesen veri aktarimlari icin bir adet standart s6zlesme!®* bulunmaktadir.

Komisyon, mevcut standart sOzlesme maddelerini GDPR’a uygun bir sekilde geligtirmeyi
planlamaktadir. Bu glincelleme gerceklesene kadar ilgili taraflar, Direktif ddneminde hazirlanmis olan
bu standart s6zlegmeleri kullanabilmektedirler. Komisyon, GDPR kapsaminda yeni standart sézlesme
maddelerini kabul etse dahi standart s6zlesme maddelerini iceren mevcut sézlesmeler, kisitlanmis

veri aktarimlari icin kullanilmaya devam edilebilecek, gecersiz kilinmayacaktir.

Yeni bir s6zlesmenin kurulmasi durumunda, standart s6zlesme maddelerinin “bitlindyle ve degisiklik
yapilmadan” kullaniimasi gerekmektedir. Standart s6zlesmeye baglh hikimlerle c¢elismemek
kaydiyla, is ile ilgili konularda ek hukimler eklenebilmektedir. Ayrica, standart s6zlesme hiikiimlerine

bagl olmalari sartiyla baska taraflar da (ek veri génderen ve alanlar) eklenebilmektedirler.

3.1.1.2.4. Bir Denetleyici Otorite Tarafindan Kabul Edilen ve Komisyon Tarafindan Onaylanan
Standart Veri Koruma Maddeleri (Standard Data Protection Clauses Adopted By a Supervisory Authority

and Approved By The Commission)

AB uyesi bir tlkenin veri koruma otoritesi tarafindan kabul edilen standart veri koruma maddelerini
iceren bir s6zlesme yapilmasi durumunda, veri koruma otoritesinin bulundugu tlkeden kisitlanmig bir
veri aktarimi gerceklestirilebilir. Ancak belirtmek gerekir ki AB veri koruma otoriteleri hentiz herhangi

bir standart veri koruma maddesini kabul etmemislerdir.

Bu kapsamda denetleyici otorite tarafindan kabul edilen diizenlemelerin “Komisyon Tarafindan Kabul

Edilmis Standart Veri Koruma Maddeleri (Standard Contractual Clauses)” bagliginda belirtilen ve

Komisyon tarafindan kabul edilen hikimlere benzer olmalari muhtemeldir, ancak Komisyon
tarafindan kabul edilenlerden farkli olarak bu standart veri koruma maddeleri 6nce denetleyici otorite

tarafindan kabul edilip daha sonra Komisyon tarafindan onaylanmaktadirlar.

3.1.1.2.5. Mesleki Davranis Kurallari (Code of Conduct)

GDPR, geregi gibi onaylanmis mesleki davranis kurallarinin AEA digina veri aktarilabilmesi igin uygun
guvenlik tedbirleri teskil edebilecegini dizenlemistir. S6z konusu mesleki davranig kurallar, ilgili is

sektorlerini temsil eden meslek birlikleri vb. organizasyonlar tarafindan hazirlanan dizenleyici

108 European Commission “Standard contractual clauses for the transfer of personal data to third countries.”
104 European Commission “Standard contractual clauses for the transfer of personal data to processors established in third
countries.”
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enstrumanlardir. Bu kurallarin GDPR kapsaminda uygun guvenlik tedbirleri olarak kabul edilebilmeleri
icin GDPR’da 6ngoérulen korumaya denk bir veri korumasi saglamasi ve kurallara uymayi taahhut
eden sirketleri yasal olarak baglayan bir mekanizmayi kurmasi aranmaktadir. Ornegin; AB’deki veri
sorumlusu ile ABD’de bulunan veri igleyen arasindaki bir anlasma ile onaylanmis meslek kurallarinin

uygulanacagi kararlastirilabilecektir.1%

GDPR'’da ayrica mesleki davranis kurallarinin onaylanmis olmasi gerektigi de dizenlenmistir. Buna
goére aktarimin GDPR kapsamindaki yalnizca bir Ulkeyi ilgilendirmesi halinde ilgili kisisel verilerin
korunmasi otoritesi tarafindan, birden cok Ulkeyi ilgilendirmesi halinde ise EDPB tarafindan mesleki
davranis kurallarinin uygun guvenlik tedbirleri sagladigina karar verilmesi gerekir.'° Ancak heniiz

onaylanmis bir meslek davranis kurallari seti bulunmamaktadir.1%’

3.1.1.2.6. Sertifikasyon (Certifications)

GDPR'’da duzenlenen uygun guvenlik tedbirlerinden bir digeri de sertifikasyon yontemidir. Buna gore
AEA disinda bulunan bir sirket AEA verileri igin yeterli korumayi sagladigini goésterir bir belge
basvurusunda bulunabilmektedir.l® S6z konusu iglemin uygun givenlik tedbirleri kapsaminda
degerlendirilebilmesi (sertifikalandiriimasi) icin bagvurucunun belgedeki standartlara uyulacagina dair

yasal olarak baglayici bir taahhttl ile bir arada olmasi gerekir.1°

S6zl edilen belgeler, aktarimin yapilacagi ulkenin veri koruma otoritesi veya bu otorite tarafindan
yetkilendirilen “sertifikasyon kuruluslar” (certification bodies) tarafindan hazirlanabilir. Ancak GDPR
kapsamindaki birden ¢ok Ulkeyi ilgilendiren aktarimlar igin sertifikasyon kuruluslari standartlarini

belirleme yetkisi Avrupa Veri Koruma Kurulu tarafindan kullanilacaktir.1°

105 Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
us.”

106 Tess Blair et al., “Appropriate Safeguards in the GDPR- the Edata Guide to GDPR,” son giincelleme 14 Subat, 2019,
https://www.morganlewis.com/pubs/appropriate-safequards-in-the-gdpr.

107 |CO- “International Transfers”.

108 |CO- “International Transfers”.

199 Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
us.”

110 Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
us.”
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Verilecek belgeler en ¢ok g yil igin gegerli olacak ve bu sire igerisinde sirketin taahhtdiine uygun
hareket edip etmedigi ilgili sertifikasyon kuruluglari tarafindan takip edilecektir.!!' Bu galismanin

hazirlandigi dénem itibariyle sertifikasyona iligkin bir mekanizma heniiz kurulmamistir. 12

3.1.1.2.7. S6zlesme HukOmleri (Contractual Clauses)

GDPR, veri aktaran ile veri aktarilan arasindaki s6zlesmeye koyulacak hikimlerle de uygun givenlik
tedbirlerinin saglanabilecegdini dizenlemistir. S6z konusu s6zlesme hiukimlerinin spesifik bir aktarima
iliskin olmasi ve aktarimin yapilacagi AEA (lkesinin dizenleyici otoritesinin onayini icermesi gerekir.
EDPB tarafindan onayin hangi sartlar altinda verilecegine dair bir rehber hentz yayinlanmamistir ve

bu dogrultuda hicbir yerel veri koruma otoritesi bu kapsamda bir onay vermemistir.**3

3.1.1.2.8. idari Diizenlemeler (Administrative Arrangements)

AEA disina veri aktarimi iki kamu otoritesi arasinda yapilacak idari diizenleme (mutabakat anlagsmasi
gibi) ile de yapilabilir.'** Bu kapsamda veri aktarimi yapilabilmesi igin taraflardan en az birinin yasal
olarak baglayici anlasma yapma salahiyetine sahip olmamasi gerekir. Ayrica s6z konusu idari
dizenleme, verisi aktarilacak kisilerin haklarinin korunmasini saglayacak uygun guvenlik tedbirleri
icermeli, etkin ve icra edilebilir olmahldir. Son olarak, idari dizenlemenin aktarimin yapilacagi AEA
tlkesinin dizenleyici otoritesinin onayini igcermesi gerekir. Aktarimin birden ¢ok AEA Ulkesinden

yapilmasi halinde ayrica EDPB’nin olumlu goriisii aranmaktadir.*®

3.1.1.3. Istisnalar (Derogations)
3.1.1.3.1. Genel Agiklamalar

Ozetlemek gerekirse yukaridaki boliimde; GDPR kapsaminda kisisel verilerin bir yeterlilik karari veya
uygun guvenlik tedbirleri olmasi halinde AEA disindaki uguncu bir uUlkeye veya uluslararasi bir
kurulusa aktarilabilecegi ifade edilmistir. Bununla birlikte, s6z konusu veri aktarimi -belirli durumlarda
kullanilabilecek- istisnalara da dayanabilmektedir.!'® Buna gore, AEA disina veri aktarmak isteyen
veri sorumlusu; aktarimin tekrarli, cok genis kapsaml ve yapisal olmamasi, ayrica kullanilabilecek

baska bir yasal yolun bulunmamasi sartiyla GDPR’da diizenlenen istisnalardan birine dayanabilir.t’

11 Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
us.”

112 |CO- “International Transfers”.

113 Tess Blair et al.- “Appropriate Safeguards in the GDPR.”

114 |CO- “International Transfers”.

115 Tess Blair et al.- “Appropriate Safeguards in the GDPR.”

116 European Commission- “Digital Single Market — Communication on Exchanging and Protecting Personal Data Q&A.”
117 EDPS- “International Transfers.”
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S6zu edilen istisnalar veri aktarimina iliskin genel ilkeye istisna olusturdugundan dar yorumlanmali
ve kural haline getiriimemelidir.!'8 Veri sorumlulari ilk olarak GDPR 45 ve 46. maddelerde yer alan
mekanizmalardan birisiyle aktarimi gergeklestirmek icin ¢aba goéstermeli, ancak bu imkanlarin
yoklugunda 49. maddede belirtilen istisnalari kullanabilmektedir. Ayrica 49. maddeyi uygularken, 44.
madde uyarinca Kigisel verilerin aktarilmasinda GDPR’in diger hikimlerinde dizenlenen kosullarin
da yerine getirilmesi gerektigi unutulmamalidir.!'® Son olarak, belirli kigisel veri kategorilerinin tiglinci
bir GUlkeye veya uluslararasi bir kurulusa aktariminin Avrupa Birligi veya AB Ulye devletleri hukukunda
dizenlenen o6nemli kamu vyarari sebepleri dolayisiyla sinirlandirilabilecegi g6z 6nlinde

bulundurulmalidir.*?°

3.1.1.3.2. Acik Riza (Explicit Consent)

GDPR’In 49. maddesinin birinci fikrasinin (a) bendinde ilgili kisinin; bir yeterlilik karari ve uygun
guvenlik tedbirlerinin bulunmamasi nedeniyle s6z konusu aktarimin kendisine yonelik risklerinden
haberdar edilmesinin ardindan, 6nerilen aktarima acik bir sekilde riza gosterebilecedi ve bu sekilde
AEA disindaki Gglinci bir Ulkeye veya uluslararasi bir kurulusa veri aktarilabilecegi dizenlenmigtir.
Buradaki acik rizanin gegerli olarak kabul edilmesi igin aranan genel sartlar GDPR’In 4. maddesinin
on birinci fikrasinda ve 7. maddesinde dizenlenmistir. Buna ek olarak, WP29, acik rizada bulunmasi
gereken genel sartlara iligkin bir renber?* yayimlamistir.*?2 Buna gore, gegerli bir riza hem belirli bir
amaca 6zgl olmali hem de veri sahibinin aktarima iligkin bilgilendirilmis olmasina dayanmalidir.1?
Rizanin belirli bir amaca 6zgl olmasi, veri sahibi tarafindan aktarim Gzerinde bir dereceye kadar
kontrol saglanmasina imkan tanimakta ve aktarimin icerigine iligkin seffaflik saglamaktadir. Rizanin
belirli bir amaca 6zgl olmasi sebebiyle, bazi durumlarda gelecekteki bir aktarima iliskin (verilerin
toplanmasi sirasinda) riza almanin mimkin olmayacagi acgiktir. Bu gibi hallerde, veri sorumlusu,
verilerin toplanmasindan sonra gerceklesse bile yapilacak aktarim i¢in 6zel bir riza alindigindan emin

olmalidir.t?*

Veri sahibinin aktarima iligkin bilgilendiriimis olmasi sarti ise GDPR’In 4. maddesinin on birinci
fikrasinda dizenlenen Kkisisel verilerin islenmesi igin riza alinmasi gereken hallerde veri sahibinin
bilgilendirilmesi gerektigi hUkmune dayanir. Bu genel bilgilendirme yukimlaligindn yani sira 49.

maddenin birinci fikrasinin (a) bendinde veri sahibinin, bir yeterlilik karari ve uygun guivenlik

118 Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
us.”

119 European Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.

120 Eyropean Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.

121 Article 29 Working Party- “Guidelines on Consent under Regulation 2016/679, WP 259 Rev.01.”

122 Fyropean Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.

123 |CO- “International Transfers”.

124 Eyropean Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.
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tedbirlerinin bulunmamasi nedeniyle s6z konusu aktarimlarin kendisine yonelik risklerinden de
haberdar edilmesi gerektigi dizenlenmistir.1?> S6z konusu bilgilendirmenin yapilmasi veri konusunun
gerekli acik nzay verebilmesinin 6nemli bir sarti oldugundan yoklugunda bu istisna uygulama alani
bulamayacaktir.t?® Sonug olarak, bir ilgili kisiye iligkin kisisel veriler AEA disindaki Gglinci bir Glkeye
veya uluslararasi bir kurulusa aktarilirken veri sorumlusu asagidaki bilgilerin tamamini ilgili kisiye

sa@lamakla yiukamladir:*?7

o Kisisel verilerin alicilari veya alici kategorileri,

o Verilerin aktarilacagi Ulke veya ulkeler,

o Aktarimin yapilmasini gerekli kilan sebepler,

e Aktarilacak veri turleri,

e Herhangi bir zamanda ilgili kisinin rizay1 geri cekme hakkinin varligi,

o Kisisel veriler igin yeterli koruma saglamayan ve uygun bagka guvenlik dnlemlerinin alinmadigi

bir Glkeye aktarim yapilmasinin olasi riskleri.

Yapilan agiklamalardan anlasildigi Gzere GDPR, agik rizanin alinabilmesi icin yiksek bir esik
belirlemigtir. S6z konusu yuksek esik, ilgili kisi tarafindan saglanan rizanin herhangi bir zamanda geri
cekilebilmesi imkaniyla birlestiginde, acik riza istisnasinin tg¢lncu Ulkelere yapilan aktarimlar igin

uygun bir uzun vadeli ¢cozim olamayacagdi gorilmektedir.t?8

3.1.1.3.3. Sézlesmenin ifasi (Contract Performance)

GDPR’In 49 uncu maddesinin birinci fikrasinin (b) bendinde aktarimin, ilgili kisi ile veri sorumlusu
arasindaki bir s6zlesmenin yuratilmesi veya ilgili kisinin talebiyle alinan sézlesme 6ncesi tedbirlerin
uygulanmasi agisindan gerekli olmasi hallerinde AEA disindaki Ugtincl bir Glkeye veya uluslararasi
bir kuruluga veri aktarilabilecegi duzenlenmistir. Giris Hikmi 111 uyarinca, bu istisnaya dayanan veri

aktarimlar “s6z konusu aktarim sdézlesme igin gerekli oldugunda ve siklikla gerceklesmediginde”

125 Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
us.”

126 Fyropean Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.

127 |CO- “International Transfers”.

128 Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
us.”
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devreye girebilecektir.??® Gereklilik testi (necessity test), veri aktarimi ve soézlesmenin amaglari
arasinda yakin ve 6nemli bir baglanti bulunmasini gerektirir. Veri aktariminin siklikla mi yoksa arada

sirada mi gerceklestigine ise olay bazinda karar verilecektir.**

49 uncu maddenin Gglncu fikrasina gore, bu istisna, kamu yetkilerinin kullanimi kapsaminda kamu

kuruluslari tarafindan gergeklestirilen faaliyetlere uygulanmamaktadir.3!

Bu istisnaya dayanilarak yapilan veri aktariminin klasik drnegi; bir turizm sirketinin, AB vatandasi
musterisinin verilerini rezervasyon yaptirmak amaciyla AEA disindaki tgtincu bir Glkede bulunan otele
aktarmasidir. Bu noktada turizm sirketinin s6z konusu otelle dizenli bir is iliskisi olmamasi 6nem
tasimaktadir. Bu istisna kapsaminda ayrica ilgili kisinin talebiyle alinan (s6zlesme 6ncesi) tedbirlerin
uygulanmasi amaciyla da veri aktarilabilmektedir. Bu kapsamda veri aktariimasina 6érnek olarak ise
Airbnb’nin rezervasyon yapilmasindan 6énce AB vatandasi musteri verilerini AEA disindaki tgtincu bir

Ulkede bulunan ev sahibine aktarmasi verilebilir.132

3.1.1.3.4. ilgili Kisi Yararina Uglinc Taraf Sozlesmeleri (Third-Party Contracts in the Individual’s

Interest)

GDPR'In 49 uncu maddesinin birinci fikrasinin (c) bendinde aktarimin, veri sorumlusu ile baska bir
gercek veya tuzel kisi arasinda ilgili kisi yararina yapilan bir sézlesmenin imzalanmasi veya
yuratilmesi agisindan gerekli olmasi hallerinde AEA disindaki tGgincl bir Ulkeye veya uluslararasi bir
kurulusa veri aktarilabilecegi duzenlenmigtir. Giris Hukmu 111 uyarinca, bu istisnaya dayanan veri
aktarimlarinda da s6z konusu aktarimin sézlesme igin gerekli olmasi ve siklikla ger¢ceklesmemesi
sartlari aranmaktadir.*® Ayrica bu istisna da kamu yetkilerinin kullanimi kapsaminda kamu kuruluglari

tarafindan gercgeklestirilen faaliyetlere uygulanmaz.*3*

Sozlesme iligkisi kurulmadan 6nce gerekli olan adimlarin atilmasi amaciyla yapilacak veri aktarimlari
icin bu istisnaya dayanilmasi mimkin degildir. Bu 6zellik s6z konusu istisnanin, (b) bendinde

dizenlenen istisnadan en 6nemli farkini olusturmaktadir.

129 Recital 111 Metni’ne (http://www.privacy-regulation.eu/en/r111.htm) adresinden ulasilabilir.

130 European Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.

181 |CO- “International Transfers”.

132 Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
Us.”

133 European Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.

134 |CO- “International Transfers”.

87


http://www.privacy-regulation.eu/en/r111.htm

BILGI Information

Technology Law

Institute
Yukarida verilen 6rnekten devam edilirse; bir turizm gsirketinin AB vatandasi misterisinin ailesine
iliskin verileri rezervasyon yaptirmak amaciyla AEA digindaki Uguncu bir Glkede bulunan otele

aktarmasi halinde bu istisna uygulama alani bulur.*®

3.1.1.3.5. Kamu Yarar (Public Interest)

GDPR'’In 49 uncu maddesinin birinci fikrasinin (d) bendinde aktarimin, kamu yararina iliskin énemli
sebeplerden dolayi gerekli olmasi halinde AEA disindaki tglncu bir Glkeye veya uluslararasi bir
kurulusa veri aktarilabilecegi diizenlenmistir. Ayni maddenin 4 tnc fikrasinda atifta bulunulan kamu
yararinin Birlik hukukunda veya aktarimi yapacak veri sorumlusunun tabi oldugu AB Uye (lkesi
hukukunda taninan kamu yarari oldugu belirtiimigtir. Ozellikle uluslararasi is birliginde karsilikhlik
kapsaminda bu istisnaya dayaniimasi mimkindur.*3¢ Ornegin; belirli amaglari tagiyan ve uluslararasi
is birligi saglayan uluslararasi bir anlasma veya konvansiyon (AB’nin veya AB uye devletinin

imzalamis oldugu) bu kapsamda degerlendirilebilir.*3

Ozel kuruluslar tarafindan da kullanilabilmekle birlikte, bu istisnadan esas olarak kamu makamlarinca

yararlanilabilecedi anlasiimaktadir.3

3.1.1.3.6. Yasal Talepler (Legal Claims)

GDPR’In 49 uncu maddesinin birinci fikrasinin (e) bendinde aktarimin, yasal taleplerde bulunulmasi,
bu taleplerin uygulanmasi veya savunulmasi agisindan gerekli olmasi halinde AEA disindaki tgtincl
bir Ulkeye veya uluslararasi bir kurulusa veri aktarilabilecedi dizenlenmistir. “Gereklilik testi”, s6z
konusu veriler ile hukuki durumun belirli bir sekilde kurulmasi, kullaniimasi veya savunulmasi
arasinda yakin ve énemli bir baglantinin varligini gerektirmektedir. Ayrica bu istisna kapsamindaki

veri aktarimlarinin siklikla gergeklesmemesi gerekir.13°

S6z konusu yasal taleplerin hukuki bir dayanagi olmasi ve yasalarca dizenlenmis resmi suregleri
ilgilendirmesi gerekmektedir. Ancak stz konusu surecler adli veya idari yargl surecleriyle sinirli
degildir. Bu kapsamda yasal talep kavrami genis yorumlanmahdir. Ornegin, s6z konusu talepler

asagida sayilan hususlara iliskin olabilir:4°

135 |CO- “International Transfers”.

18 «Opinion 10/2006 on the processing of personal data by the Society for Worldwide Interbank Financial
Telecommunication  (SWIFT),” Article 29 Working Party, son gilncelleme 22 Kasim, 2006,
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2006/wp128_en.pdf.

137 |CO- “International Transfers”.

138 European Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.

139 European Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.

140 |CO- “International Transfers”.
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o Ozel hukuk ve ceza hukukuna iligkin adli yargidaki bitiin yasal talepler. Bu kapsamda
mahkeme islemlerinin baglamis olmasina da gerek yoktur. Mahkeme disi islemler de (out-of-

court procedures) istisna kapsamindadir.

e Finansal hizmetler dizenlemesi kapsamindaki bir sorusturmada savunma yapmak veya bir

sirket birlesmesi i¢in onay almak.

Son olarak veri sorumlularinin, ulusal kanunlarin kigisel verilerin yabanci mahkemelere veya diger
yabanci organlara aktarimini yasaklayan veya sinirlandiran hikimler icerebilecegini géz onlinde

bulundurmalari gerekmektedir.4

3.1.1.3.7. Fiziksel veya Hukuki Engel (Physical or Legal Incapability)

GDPR’In 49 uncu maddesinin birinci fikrasinin (f) bendinde aktarimin, ilgili kisi veya diger kigilerin
hayati menfaatlerinin korunmasi agisindan gerekli olmasi ve ilgili kisinin fiziksel veya hukuki engeller
sebebiyle riza veremeyecek durumda olmasi halinde AEA disindaki dg¢lnci bir Ulkeye veya
uluslararasi bir kurulusa veri aktarilabilecegi dizenlenmistir. S6z konusu istisnanin ézellikle tibbi acil
durumlarda uygulama alani bulacagi agiktir. Ornegin, AEA disindaki Gglincii bir iilkede acil bir
tedaviye ihtiya¢ duyan bilinci kapali AB vatandasinin verilerinin AB (ye devletindeki bir veri
sorumlusundan aktariimasi bu istisna kapsaminda degerlendirilecektir. Bu gibi durumlarda ilgili kiginin
karsl karsiya oldugu yakin ve ciddi zarar riskinin, onun kigisel verilerinin korunmasi kaygilarindan
daha agir bastigi sdylenebilir. Ancak ilgili kisinin gecerli bir karar verebilecek imkana sahip oldugu, bu
kapsamda onun onayinin alinmasinin mimkun oldugu hallerde bu istisnanin uygulanamayacagi g6z

dniinde bulundurulmahdir. Ornegin, genel bir tibbi muayene igin bu istisnaya dayanilamayacaktir.'#?

ilgili kisinin fiziki ve ruhsal engeller yaninda hukuki engeller sebebiyle de gegerli bir riza veremeyecek
durumda olmasiI mumkundur. Acil bir tedaviye ihtiya¢ duyan kiginin ergin olmayan gocuk olmasi hali

bu duruma 6rnek olarak verilebilir.143

3.1.1.3.8. Avrupa Birligi Kamu Sicillerinden Yapilan Aktarimlar (Transfers from EU Public Registries)

GDPR'’In 49. maddesinin birinci fikrasinin (g) bendinde aktarimin, Avrupa Birligi veya AB uye Ulkesi
hukukuna gore kamuoyuna bilgi saglanmasinin amaglandigi ve genel olarak kamuoyu veya mesru
bir menfaati gosterebilen herhangi bir kisi tarafindan erisime agik olan bir sicilden yapilmasi halinde

AEA disindaki Gg¢lncu bir Ulkeye veya uluslararasi bir kuruluga veri aktarilabilecegi dizenlenmigtir.

141 European Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.
1421CO- “International Transfers”.
143 European Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.
89



BILGI Information
Technology Law
Institute
Bu kapsamda aktarimin, ancak Avrupa Birligi veya AB Ulye ulkesi hukuku cgercevesinde erisime

yonelik olarak ortaya konan kosullar yerine getirildigi élgtide yapilabilecegi unutulmamalidir.

S0z konusu siciller kamuya bilgi verme amaglh oldugundan, 6zel kuruluglara ait siciller bu istisnanin
kapsami digindadir. Ornegin, ilgili kisinin kredibilitesini degerleyen 6zel sicillerden bu istisna

kapsaminda veri aktarimi yapilamaz.144

istisna kapsamindaki siciller Avrupa Birligi veya AB (iye iilkesi hukukuna gére kurulmus ve:
o Genel olarak kamuoyuna; veya
¢ Mesru bir menfaati gosterebilen herhangi bir kisiye

acik olmalidir. Sirket sicilleri, dernek sicilleri, adli sicil kayitlari, tapu sicil kayitlari vb. bu kapsamda
degerlendirilebilecektir.

3.1.1.3.9. Veri Sorumlusunun Zorlayici Mesru Menfaatleri (Compelling Legitimate Interests of the

Controller)

GDPR’In 49. maddesinin ikinci fikrasi, daha 6nce Direktif'te yer almayan yeni bir istisna getirmistir.
Buna gore, bir dizi spesifik, acik¢ca sayllmis kosul altinda, veri sorumlusunun zorlayici mesru
menfaatlerinin de gerektirmesi halinde kisisel veriler AEA disina aktarilabilmektedir. Bu istisna, GDPR
45 ve 46. maddeleri kapsamina girmeyen ve 49. maddede sayilan diger istisnalara da sokulamayan
veri aktarilmasini gerektiren durumlar igin son gare olarak 6ngorilmustir.2*® Agik riza alinmasina
iliskin sartlara uyumun zorlugu ve diger istisnalarin dar kapsami bu istisnayi veri sorumlulari igin ¢ekici
kilmaktadir.14®

Sinir Otesi bir veri aktariminin bu istisna kapsaminda degerlendirilebilmesi icin su sartlar

aranmaktadir: 14’
e Bir yeterlilik karari bulunmamalidir.

e Uygun guvenlik tedbirlerine tabi olarak yapilan bir aktarim olmamalidir.

144 European Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.

145 European Data Protection Board- “Guidelines 2/2018 on derogations of Article 49”.

146 Theodorakis, “Cross Border Data Transfers Under the GDPR: The Example of Transferring Data from the EU to the
us.”

147 |CO- “International Transfers”.
90



BILGI Information
Technology Law
Institute

e Diger istisnalara dayanilarak bir aktarim yapilamamalidir.

e Aktarim surekli olmamali, yinelenmemelidir. (Dolayisiyla bu istisna kapsaminda aktarim

birden fazla kez olabilmekle beraber devamli/diizenli olmamalidir.)
o Aktarim, yalnizca sinirli sayida ilgili kisiyi ilgilendirmelidir.

e Aktarim, veri sorumlusunun zorlayici mesru menfaatleri dogrultusunda gerekli olmalidir. (Bir
sirketin BT sistemlerini ani, ciddi bir zarardan korumak amaciyla veri aktarmasi érnek olarak

verilebilir.)

e Veri sorumlusunun zorlayici mesru menfaatlerinin, ilgili kisinin menfaatleri, haklari ve

Ozgurlikleri ile karsilastirildiginda agir basmasi gerekir.

e Veri sorumlusunun veri aktarimi ile ilgili tim durumlar degerlendirmis olmasi ve bu
degerlendirmeye dayali olarak kisisel verilerin korunmasi ile ilgili uygun guvenceler saglamig
olmasi gerekir. (Uygun glvenceler; gizlilik anlagsmalari, aktarimdan kisa bir sire sonra verinin

silinmesinin gerekli kilinmasi veya verinin sifrelenerek aktariimasi gibi glvenceler olabilir.)
e Veri sorumlusunun ilgili denetim makamini aktarim hususunda bilgilendirmesi gerekir.

e Veri sorumlusu, GDPR 13 ve 14. maddelerde atifta bulunulan bilgilerin saglanmasina ek

olarak ilgili kisiyi aktarim ve gozetilen zorlayici mesru menfaatler hususunda bilgilendirmelidir.

3.1.2. 108 Sayih Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi Konvansiyonu ve Kisisel Verilerin Otomatik isleme Tabi
Tutulmasi1 Karsisinda Bireylerin Korunmasi Sozlesmesine Ek Denetleyici

Makamlar ve Sinirasan Veri Akisina iliskin Protokol (181 Sayili Ek Protokol)

Avrupa Konseyi tarafindan 1970’li yillardan itibaren gergeklestirilen ¢alismalar sonucunda 28 Ocak
1981 tarihinde Strazburg’da imzaya agilan 108 Sayili Konvansiyon, 1 Ekim 1985 tarihinde yururlige
girmistir. 108 Sayili Konvansiyon’u imzalayan ve onaylayan ulkelerin sayisi 55 olup tim Avrupa Birligi
uye devletleri 108 Sayili Konvansiyon’a taraftir. 108 Sayili Konvansiyon, kisisel verilerin islenmesi ve
ilgili kisilerin korunmasi alaninda ginumuzde uluslararasi baglayiciliga sahip tek anlagsma olma
Ozelligini tagimaktadir. 108 Sayili Konvansiyon’un Agiklayici Rapor'unda yurt disina aktarima iligkin
Ozetle su ifadeler yer almaktadir; Ulusal veri koruma yasalarinin bireylerle ilgili veriler yurt disina

aktarildiginda ne 6&lgiide yeterli koruma sagladigi hususu akillarda soru isareti yaratmaktadir.
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Bilgisayarlar, telekomiinikasyon ile birlikte, veri isleme babinda uluslararasi 6lgekte yeni olasiliklar
yaratmakta, milletlerarasi iletisimin kurulmasinda kargilagilan engellerden olan uzaklik, zaman, dil ve
maliyet gibi engellerin asiimasina yardimci olmaktadirlar. Dagitiimis isleme faaliyeti, veri
sorumlularinin bir bilgi sistemini veya veri tabanini birkag llkeye dagitmalarina imkan vermektedir.
Aglar, kullanicilarin uzak Ulkelerdeki bilgi sistemlerine erismelerine veya baglanti kurmalarina
yardimci olmaktadirlar. Birgok sektérde (6rnegin bankacilik, seyahat, kredi kartlari, vb.) bu tiir aktarici
veri isleme uygulamalari halihazirda yaygin olarak kullaniimaktadir. Prensip olarak, veri isleme
operasyonlarinin bir llkede veya birkag llkede gerceklesmesi veri sorumlulari veya veri sahipleri igin
hicbir fark yaratmamaktadir. Bununla birlikte, uygulamada, codrafi alan genisletildikce kigisel veriler
daha az korunmaktadirlar. Ayrica, veri sorumlularinin operasyonlarini kismen veya tamamen "veri
cennetlerine”, yani daha yumugak veri koruma yasalarina sahip olan ya da bu alanda herhangi bir
diizenlemeye sahip olmayan lilkelere tasiyarak veri koruma Kontrollerinden kaginmaya
calisabilecekleri yoniinde endiseler ortaya ¢ikmistir. Bu riskin bertaraf edilmesi icin bazi (lkeler veri
aktarimina dair izin alinmasi gibi 6zel kontrol mekanizmalarini ulusal yasalarina eklemiglerdir.
Bununla birlikte, bu tir kontroller hem bireyler hem de uluslar igin temel éneme sahip bir ilke olan
verilerin uluslararasi serbest dolagimina miidahale edebilir. Dolayisiyla, uluslararasi dizeyde veri
korumanin bu ilkeye halel getirmediginden emin olmak igin bir formdl bulunmasi gerekliligi ortaya

¢clkmustir.

Veri aktarimi, 108 Sayili Konvansiyon’un 12. Maddesinde diizenlenmistir. ilgili madde uyarinca; taraf
devletlerin munhasiran kigisel verinin korunmasi amaciyla taraf devletlere yapilan kigisel veri
aktarimlarini yasaklayamayacagina ya da 6zel izne tabii tutamayacagina hikmedilmistir. Bu hikme

asagida yer alan istisnalar getirilmigtir:

o Tarafin ic mevzuatinin belli kigisel veri kategorileri icin bu verilerin dogasindan kaynaklanan 6zel
dizenlemeler icermesi, diger tarafin dizenlemelerinin ise esdeger bir koruma icermemesi

durumunda,

e Bu aktarimin bir taraf devletten, bir diger taraf devlet tizerinden taraf olmayan bir devletin tlkesine
yapilmasi durumunda, ilgili tarafin i¢ hukukunun boslugundan yararlanmak Uzere yapilmasi

halinde bu tur aktarimlari engellemek amaciyla.

Ek olarak, 108 Sayili Konvansiyon’da, taraf olmayan bir devlete veri aktarimi yapilabilmesi icin ilgili

devletin yeterli koruma saglamasi gerektigi belirtiimistir.

108 Sayili Konvansiyon’un ayrilmaz parcgasi niteligindeki ve 8 Kasim 2001’de imzaya acilmis olan

181 Sayili Ek Protokol ise uluslararasi veri aktarimi rejimine ek hikimler getirmektedir. Bu ek protokol
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Turkiye tarafindan 11 Temmuz 2016’da onaylanarak 1 Kasim 2016 tarihinde yurarluge girmigtir. 181
Sayili Ek Protokol uyarinca; 108 Sayili Konvansiyon'un taraflari, 108 Sayili Konvansiyon’a taraf
olmayan ve yeterli korumayi saglamayan bir devletin / kurulugun yetki alanina tabi olan bir aliciya

aktarim yapilmasina su durumlarda izin verebilmektedirler:

c) ligili kisinin belirli bir menfaati veya (dzellikle dnemli kamu menfaati olmak (izere) Ustiin gelen

mesru menfaatler nedeniyle i¢ hukukun izin verdigi haller, ya da

d) Iilgili veri aktarimindan sorumlu olan veri sorumlusu tarafindan saglanan ve ilgili otorite tarafindan
ic hukukuna gore uygun bulunan koruma tedbirleri (ki bu koruma tedbirleri aktarima konu olan

s6zlesme hukimlerinin bir sonucu olarak ortaya cikabilir).

Dolayisiyla, 108 Sayili Konvansiyon ve ek protokolll uyarinca (a) esasen taraf devletlere 6zel izin ya
da yeterli korumanin bulundugu Ulkeler listesine ihtiyagc olmaksizin veri aktarimina izin verildigi, (b)
taraf olmayan devletlere yapilan aktarimlarin izne tabii tutulabilecegi ve haliyle (c) sadece 108 Sayili
Konvansiyon’a taraf olmayan devletlerin, veri koruma otoriteleri tarafindan yayinlanan yeterli

korumanin bulundugu Ulkeler listesine gore degerlendirilebilecegi sdylenebilecektir.

GDPR kapsaminda uluslararasi aktarimlara iliskin 108 Sayili Konvansiyon ile GDPR arasindaki
somut baglanti ise Giris Hukmu 105 ile saglanmistir. Bu gergevede AB Uye devletleri digindaki Glkeler
arasindan yeterli korumayi saglayan Ulkelere yoénelik verilecek yeterlilik kararina iliskin GDPR Girig
Hukm( 105'te, yeterlilik karari verilirken dikkate alinan bir unsur olan (lgincl taraf Ulkelerin ve
uluslararasi organizasyonlarin) uluslararasi taahhudtlerin yani sira Avrupa Komisyonu’nun, Gglnci
taraf Ulkelerin ve uluslararasi organizasyonlarin katildidi ¢cok tarafli veya bolgesel sistemlerden dogan
yukUmlulukleri de dikkate almasi gerektigi ifade edilmistir. Bu ¢cercevede GDPR 06zellikle Gglinci taraf

ulkelerce 108 Sayili Konvansiyon’a katilima 6nem verilmesi gerektigini belirtmektedir'48.

3.1.3. Modernize Edilmis 108 Sayil1 Konvansiyon (Convention 108+)

10 Ekim 2018 tarihinde imzaya agilan Konvansiyon 108+ , bu ¢alismanin hazirlandigi tarih itibariyle
38 ulke tarafindan imzalanmig ve 3 Ulke tarafindan onaylanmigstir. Belirtmek gerekir ki Avrupa Birligi
(ve diger uluslararasi organizasyonlar) 108 Sayili Konvansiyon’dan farkli olarak Konvansiyon 108+’e

taraf olabileceklerdir.

Konvansiyon 108+, kigisel veriler konusunda daha iyi bir koruma dizeyi saglamak amaciyla, taraf

devletlerce uluslararasi olarak uygulanacak glncellenmis kurallar olusturmak amaciyla

148 Article 29 Working Party- “Working document on Adequacy Referential.”
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hazirlanmistir. GDPR, Konvansiyon 108+ lzerinde dnemli etkiye sahip olup bu etki “riza” (GDPR
benzeri nitelendirmeyle), profil olusturma, yeni veri sahibi haklari, tasarima gore gizlilik, gizlilik etki

degerlendirmesi vb. gibi yeni kavramlarin sézlesmede yer almasiyla sonuc¢lanmistir.

Konvansiyon 108+ de taraf devletlerin, munhasiran kisisel verinin korunmasi amaciyla taraf
devletlerle yapilan kisisel veri aktarimlarini 6zel izne tabii tutamayacagina ve yasaklayamayacagina

hikmetmistir. Bu hikmuin iki istisnasi 6ngérulmustar;

o Bir taraf devlet tarafindan baska bir taraf devlete veya diger bir taraf devlet Uzerinden
Konvansiyon 108+’e taraf olmayan bir devlete veri aktarimi yapilmasinin, Konvansiyon 108+

hidkumlerinin uygulanmamasina yol acacagi yoninde gergek ve ciddi bir risk olusturmasi,

o Bodlgesel bir uluslararasi organizasyonun taraf Ulkelerince kabul edilen harmonize koruma

kurallarina tabi olunmasi (Bu durumda ilgili veri koruma otoritesine bilgi verilmesi gerekmektedir.).

Sozlesmeye taraf olmayan devletlere yapilacak kisisel veri aktarimlarinda esdeger koruma sarti
Konvansiyon 108+'de de devam etmektedir. Bu tir bir koruma diizeyi, (i) uluslararasi sézlesmeler
dahil olmak uzere ilgili tlkenin i¢ hukukunca veya (i) ad hoc (6zel) uygulamalarla veya aktarim
islemine katilan kKigiler tarafindan kabul edilip uygulanan yasal olarak baglayici ve uygulanabilir
araclarin sagladigi standart glvenlik tedbirleriyle glivence altina alinabilecektir. Sadece bahsedilen

bu durumlarda veri koruma otoritelerinin bilgilendirilmesi aranmaktadir.

Yurt disina veri aktarimina dair gerekliliklerin yerine getirilememesi durumunda dahi veri aktariminin

gerceklestirilebilmesi igin taraf devletlerce asagdidaki secenekler sunulmustur:

e lgili kisinin, uygun giivencelerin yoklugunda sbéz konusu olabilecek risklere iligkin

bilgilendirildikten sonra verdigi acik, belirli ve 6zgur rizasi

e Belirli durumlarda ilgili kisinin spesifik menfaatleri

e Onemli kamu menfaati gibi Ustiin gelen mesru menfaatler (Bu gergevede kanunla éngérilme &

demokratik bir toplumda gerekli ve orantili olma gartlari aranmaktadir.)

e Aktarimin, ifade 6zgUrlagu icin demokratik bir toplumda gerekli ve orantili olmasi

Bu secgeneklerin tercih edilmesi durumunda yine veri koruma otoritelerden izin alinmasina gerek

bulunmamaktadir. Fakat belirli bir durumda ilgili kisinin spesifik menfaatinin veya Ustiin gelen mesru
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menfaatlerin s6z konusu oldugu hallerde talep edilmesi Uuzerine otoriteye bilgi verilmesi

gerekebilecektir.

Konvansiyon 108+ uyarinca, veri koruma otoriteleri, kisisel veri aktarimi gergeklestiren veri
sorumlularindan koruma tedbirlerinin etkinliginin veya (s6z konusu ise) Ustun gelen mesru
menfaatlerin ortaya konulmasini talep edebilecektir. Son olarak eklemek gerekir ki veri koruma
otoriteleri, kisisel verilerin yurt diginda aktarimlarini ilgili kigilerin temel hak ve hurriyetlerini korumak

amaciyla yasaklayabilir, askiya alabilir veya sarta baglayabileceklerdir.

Konvansiyon 108+’in Agiklayici Rapor'unda yurt disina veri aktarimina iliskin madde dizenlemesine

dair aciklamalar su sekildedir;

“Isbu madde bilginin serbest akisinin kolaylastiriimasinin kisisel verilerin yeterli diizeyde korunmasi
sartiyla saglanmasidir. Uluslararasi veri aktarimi, kigisel verilerin baska bir uluslararasi
organizasyonun veya devletin yetkisine tabi olan bir aliciya erigilebilir kilindigi ya da acgiklandigi

hallerde gerceklesmis olmaktadir.

Maddenin énem atfettigi nokta taraflardan birinin yetkisi dahilinde islenen verilerin, Konvansiyon’un
veri koruma ilkeleri tarafindan her zaman korumasidir. Ayrica saglanan koruma, veri sahiplerinin
sahip olduklari insan haklarinin globallesmeden ve uluslararasi veri aktarimindan etkilenmemesini

glivence altina alacak nitelikte olmalidir.

Yalnizca kigisel verilerin korunmasi amaciyla veya &6zel izne tabi tutma yoluyla veri aktarimi
kisitlanamaz. Bununla birlikte, ulusal glivenlik, savunma, kamu glivenligi ve diger kamu menfaatleri

gibi baska amaclarla veri aktariminin kisitlanmasi Konvansiyon tarafindan sinirlandiriimamaktadir.

isbu maddede amag Konvansiyon'da belirtilen veri koruma hiikiimlerinin kabul etmis taraflarin,
verilerin 6zgiir dolagimina imkan taniyan bir koruma diizeyi sunmasidir. Isbu duruma istisna olarak
getirilen hikim dar yorumlanmali ve taraflar, riskin farazi veya dlslk oldugu hallerde bu hiikme
dayanamamalidir. Bu nedenle, ilgili taraf isbu istisnayi ancak konvansiyon kapsaminda verilere
saglanan korumalarin énemli 6lgiide olumsuz etkileyebilecegi ve bu ihtimalin ¢ok yiiksek oldugu
hususunda agik ve glvenilir bir delil olmasi durumunda ileri stirebilecektir. Ayrica taraflarin daha
detayli bir entegrasyon gbzeten bélgesel ekonomik kuruluglara dahil olan devietlerin paylagtigi
uyumlastiriimis veri koruma standartlarina tabi olduklari durumlar da uluslararasi baska bir istisna

olarak ortaya ¢ikmaktadir.
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GDPR'da agikga belirtildigi lzere, lglincl bir llkenin Konvansiyon 108'e ve onun uygulanmasina
katihmi, AB'nin Ugdnci dlkenin yeterli diizeyde korumayr saglayip saglamadigi hususunu

degerlendirmesinde 6nemli bir etmen olacaktir.

Bu madde kapsaminda taraflarin basta énemli kamu menfaatleri olmak lizere mesru menfaatlerini
ileri surerek uygun bir veri koruma dizeyi mevcut olmasa bile verileri aktarabileceklerine
hakmedilmigtir. Her haliikdrda taraflar, Konvansiyon'a taraf olmayan llke veya uluslararasi
organizasyonlara veri korumasi amaciyla veya bagka nedenlerle veri aktarimini sinirlandirmak

hususunda Konvansiyon kapsaminda ézgdtirlerdir.

Uluslararasi kigisel veri aktariminda, uygun bir koruma seviyesi garanti altina alinmalidir. Alicinin
Konvansiyon’a taraf olmadi§i durumlarda uygun veri koruma seviyesin sadglanmasi amaciyla
Konvansiyon kanuni glivenceler ile usuliine uygun olarak uygulanan gecici veya onaylanmis

standartlagtiriimig glivenceler olmak (izere iki mekanizma kurar.

Kanuni glivenceler, isbu Konvansiyon'da belirtilen ilgili veri koruma unsurlarini igermeli, koruma

seviyesi her aktarim veya aktarim kategorisi i¢in degerlendirilmelidir.

Gecici veya onaylanmig standartlastiriimis glivenceler de isbu Konvansiyon'da belirtilen ilgili veri
koruma unsurlarini icermelidir. Ayrica sbézlesmesel hikimler, érnegin, ilgili kisiye, esasa iliskin
koruma standartlarina uyumu saglamakla yikimli olan ve veri aktarimindan sorumlu olan bir irtibat

kisi saglanmasina imkan verir sekilde diizenlenebilir.

Koruma seviyesine dair degerlendirme yapilirken spesifik aktarimla ilgili olarak Konvansiyon ilkeleri
ve ilgili kisinin diizenlemelere aykirilik durumunda menfaatlerini nasil savunabildigi gz éninde
bulundurulmali ve bu durumlarin alici devlette veya organizasyonda ne élgiide karsilandigina dikkat

edilmelidir.

ligili kisinin rizasi veya 6zel gikarlari ile mevzuatin 6ngérdiigii ve (istiin gelen megsru menfaatin olmasi
ve/veya aktarimin ifade 6zglirlligli icin demokratik bir toplumda gerekli ve orantili bir 6nlem teskil ettigi
durumlarda taraflar uygun bir koruma seviyesi talep etme ilkesini uygulamayarak bdyle bir koruma
saglamayan bir aliciya veri aktarilmasina izin verebilmektedir. Bu istisnalar sinirli sayida olup

gereklilik ve orantililik ilkeleriyle uygun olmalidir.

Gézetim otoritesi, alinan énlemlerin etkinligini denetleme veya (stiin gelen mesru menfaatlerin
varliginin gésterilmesini talep etme ve ilgili kigilerin temel hak ve 6zgdirliiklerini korumak igin gerekli

olmasi halinde aktarimi yasaklama, askiya alma veya kosullar olusturma yetkileri ile donatiimalidir.”
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Son olarak eklemek gerekir ki Konvansiyon 108+’in yayinlanmasi ile birlikte hem Avrupa Birligi
nezdinde devletlerin isbu s6zlesmeye katilimi desteklenmis, hem Birlesmis Milletler yillik raporunda

tim BM uye devletlerinin Konvansiyon 108+'1 onaylamasi gerektigi belirtilmigtir'4°,

3.2 Tiirk Mevzuatinda Uluslararasi Veri Aktarimi

3.2.1 Genel Mevzuat

Bilindigi Uzere, kisisel verilerin yurt disina aktarilmasi konusu mevzuatimizda KVKK'nin 9.
maddesinde dizenlenmis ve maddenin uygulamasina iliskin olarak Kurul tarafindan Kisisel Verilerin

Yurtdigina Aktariimasi Rehberit*® yayinlanmistir.

Buna gore kisisel verilerin yurt disina aktarimi konusunda ilk sart, ilgili kisinin acgik rizasinin
bulunmasidir. ilgili kisinin acik rizasi bulunmasi durumunda baska herhangi bir sart aranmadan séz

konusu kisisel verilerin yurt digina aktarilmasi mumkuin olacaktir.

KVKK’nin 9.maddesinin ikinci fikrasi ise acik riza aranmaksizin kisisel verilerin yurt disina
aktarilabilece@i halleri dizenlemektedir. Aclk riza aranmaksizin yurt digina Kigisel verilerin

aktarilabilmesi icin;

o KVKK'nin 5. maddenin ikinci fikrasi (kisisel verilerin islenme sartlari) ile 6. maddenin Ugtnci
fikrasinda (6zel nitelikli kisisel verilerin islenme sartlari) belirtilen sartlardan birinin varhigi ve

kisisel verinin aktarilacagi yabanci Ulkede yeterli korumanin bulunmasi, veya

¢ KVKK’nin 5. maddenin ikinci fikrasi ile 6.maddenin Ugtincl fikrasinda belirtilen sartlardan birinin
varligi ve Kigisel verinin aktarilacagi yabanci Glkede yeterli korumanin bulunmamasi durumunda
Turkiye'deki ve ilgili yabanci tlkedeki veri sorumlularinin yeterli bir korumay! yazili olarak taahhut

etmeleri ve Kurulun izninin bulunmasi gerekmektedir.

Dolayisiyla; acik rizanin bulunmadigi hallerde kigisel veriler agisindan KVKK’nin 5. maddenin ikinci
fikrasinda sayilan, 6zel nitelikli kisisel veriler agisindan ise 6. maddenin Ugtincu fikrasinda belirtilen

sartlardan birinin varliginin bulunup bulunmadigi 6ncelikle incelenecektir.

149 «“Right to privacy-Note by the Secretary-General,” The Office of the High Commissioner for Human Rights, erisim 18
Subat, 2020, https://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/A 73 _45712.docx.
150 Kisisel Verileri Koruma Kurumu- “Kisisel Verilerin Yurtdisina Aktarilmas1.”
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Buna gore, kisisel veriler igin;

e Kanunlarda agik¢a dngorilmesi

o Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden bitinliguinin

korunmasi i¢in zorunlu olmasi

e Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin

taraflarina ait kisisel verilerin islenmesinin gerekli olmasi

e Veri sorumlusunun hukuki yukimlaligunu yerine getirebilmesi i¢in zorunlu olmasi

e lgili kisinin kendisi tarafindan alenilestiriimis olmasi

¢ Bir hakkin tesisi, kullaniimasi veya korunmasi igin veri islemenin zorunlu olmasi

e llgili kisinin temel hak ve ézglrliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri igin veri islenmesinin zorunlu olmasi
Ozel nitelikli kisisel veriler igin;

e Kisilerin irki, etnik kdkeni, siyasi dusuncesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik
ve kiyafeti, dernek, vakif ya da sendika uyeligi, ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili

verileri ile biyometrik ve genetik verilerinin kanunlarda 6ngoérulen hallerde aktariimasi

e Saglik ve cinsel hayata iligkin kisisel veriler ise ancak kamu saghginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ydratilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama yukimlultgu altinda bulunan kisiler

veya yetkili kurum ve kuruluglar tarafindan aktariimasi

sartlarindan birinin saglanmasi gerekmektedir. Bu sartlardan birinin saglanmamis olmasi durumunda

kisisel verilerin yurt disina aktariimasi mimkun olmayacaktir.

Ote yandan, yukarida belirtilen sartlardan birinin saglandigi hallerde dahi, verilerin yurt digina

aktariimasi icin aktarim yapilan tlkenin, Kurul tarafindan yeterli korumanin bulundugunun ilan edildigi
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bir guvenli Ulke olmasi gerekmektedir. Bu iki sartin saglanmasi halinde agik riza olmaksizin kigisel

verilerin yurt digina aktarimi gergeklesebilecektir.

KVKK’nin 5. maddenin ikinci fikrasi ile 6. maddenin Uglncl fikrasinda belirtilen sartlardan birinin
mevcut olmasi ancak veri aktarilacak tlkenin Kurul tarafindan kabul edilen guvenli ulke listesinde
bulunmamasi halinde ise, KVKK, Turkiye'deki ve ilgili yabanci tlkedeki veri sorumlularinin yeterli bir
korumayi yazil olarak taahhit etmeleri*®! ve Kurul'un izninin bulunmasi durumunda kisisel verilerin

yurt disina aktarimina olanak saglamaktadir.

Yukarida sayilan slirecin yani sira, ayrica, KVKK'nin 9. maddesinin besinci fikrasi, kisisel verilerin
uluslararasi s6zlesme hikimleri sakh kalmak tzere, Turkiye'nin veya ilgili kisinin menfaatinin ciddi bir
sekilde zarar gorecegi durumlarda, ancak ilgili kamu kurum veya kurulusunun goérlsu alinarak
Kurul'un izniyle yurt disina aktarilabilecegini dizenlemektedir. S6z konusu fikra, bir yandan
Tuarkiye’nin veya ilgili kisinin menfaatinin ciddi bir sekilde zarar gérecedi durumlara iliskin olarak
Kurul'un izni sartini getirerek ek bir yukimlulik getirmekte, 6te yandan uluslararasi sézlesmelere
iliskin olarak duzenleme sunmaktadir. Buna gore, uluslararasi bir s6zlesmenin mevcudiyeti halinde
yukarida anlatilan slrecten badimsiz olarak yurt disina kisisel veri aktarimi, bu sdzlesmenin

hidkimleri kapsaminda gergeklestirilebilecektir.

Son olarak, kisisel verilerin yurt disina aktarilmasina iligkin diger kanunlarda yer alan hiktumler sakli
tutulmustur. Bir diger ifade ile, yerel mevzuatta yurt digina veri aktariimasinin éngérildiga hallerde,
ilgili kiginin acik rizasi ya da Kurulun verecedi herhangi bir karar olmaksizin veri aktarimi

gerceklesebilecektir.

Bilindigi izere, KVKK’nin 9. maddesinin dérdiinci fikrasinda Kurul’'un yabanci tlkede yeterli koruma
bulunup bulunmadidina ve ikinci fikranin (b) bendi uyarinca izin verilip verilmeyeceg@ine dair karar
verirken basvuracagi esaslar belirtimekle birlikte, bu ¢alismanin hazirlandigi tarihte henliz gtvenli
tlke listesi agiklanmamis ve herhangi bir miinferit izin de verilmemistir. Ote yandan Kurul tarafindan
yayinlanan Madde ve Gerekgesi ile Kisisel Verilerin Korunmasi Kanunu (Bilgi Notu) ve Kisisel Verilerin

Korunmasina iligkin Terimler S6zIigiu*>? isimli dokiimanda, hentiz Kurul tarafindan giivenli tilkelere

181 Kigsisel Verileri Koruma Kurumu tarafindan saglanan ve yurtdisina veri aktariminda veri sorumlularinca hazirlanacak

taahhiitnamede yer alacak asgari unsurlar iceren taahhiitname drnekleri i¢in: “6698 sayili Kisisel Verilerin Korunmasi
Kanununun 9 uncu maddesinin (2) numarali fikrasinin (b) bendi kapsaminda, yurtdigina veri aktariminda veri
sorumlularinca hazirlanacak taahhiitnamede yer alacak asgari unsurlar,” Kisisel Verileri Koruma Kurumu, son gtincelleme
16 Mayzs, 2018, https://www.kvkk.gov.tr/Icerik/5255/Taahhutnameler.

152 “Madde ve Gerekgesi ile Kisisel Verilerin Korunmas1 Kanunu (Bilgi Notu) ve Kisisel Verilerin Korunmasina fliskin
Terimler SozIigi,” Kisisel Verileri Koruma Kurumu, erisim 18 Subat, 2020, https://www.kvkk.gov.tr/Icerik/5388/Madde-
ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-Iliskin-Terimler-

Sozlugu.
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iliskin belirleme yapilmadigindan, gergeklegtirilecek aktarimlarda tum ulkelerin yeterli korumanin

bulunmadigi Ulke statlisiinde oldugu ifade edilmigtir.

3.2.2 Uluslararasi Veri Aktarimini Diizenleyen Diger Kanunlar

KVKK’nin 9. maddesinin son fikrasi, kisisel verilerin yurt disina aktarilmasina iliskin diger kanunlarda
yer alan hikumlerin sakl oldugunu dizenlemistir. Buna goére cesitli kanunlarda ilgili kurum ve
kuruluslara yurt disina veri aktarimi konusunda yetki verilmistir. S6z konusu duzenlemelerim siregleri
KVKK'da 6éngorilen sidregten bagimsiz olup, veri aktarimi konusunda yetkilendirilmis kurum ve

kuruluglarin disinda ayrica Kurul’'un izni gerekmemektedir.
Asagida uluslararasi veri aktarimini duzenleyen temel yerel kanunlar yer almaktadir.

3.2.2.1. Bankacihik Kanunuss

Bankacilik Kanunu’nun Mdgteri Sirri baslkli 73. maddesinin son fikrasinda; kurumun goézetim ve
denetimine tabi kuruluslarin, bunlarin ortaklarina, bagl ortaklk, istirak, birlikte kontrol edilen
ortakhklarinin faaliyetlerine veya musterilerine iliskin yabanci lke kanunlarina gére denetime yetKkili
ve Kurum (Bankacilik Duzenleme ve Denetleme Kurumu; “BDDK”) muadili mercilerin taleplerinin
BDDK tarafindan kargilanmasinin sir saklama yukimliligu diginda degerlendirilece@i dizenlenmistir.
S6z konusu madde BDDK’ya yabanci ulke kanunlarina gére denetime yetkili ve Kurum muadili
mercilerin taleplerinin kargilanmasi cercevesinde veri aktarimi hususunda yetki verdiginden, yurt

disina BDDK tarafindan kisisel veri aktarilabilecegi sonucuna ulagilabilmektedir.

Bununla beraber ayni maddenin sonuncu fikrasi agagidaki gibi olup, ilgili veri sorumlulari nezdinde

duzenleme kapsamindaki yurt disina kisisel veri aktarimi icin hukuki bir dayanak teskil etmektedir;

“Kurumun gbézetim ve denetimine tabi kuruluglarin, bunlarin ortaklarina, bagli ortaklik, istirak, birlikte
kontrol edilen ortakliklarinin faaliyetlerine veya muisterilerine iliskin yabanci llke kanunlarina gére
denetime yetkili ve Kurum muadili mercilerin taleplerinin Kurumca kargilanmasi, gizlilik sé6zlesmesi
yapilmasi ve sadece belirtilen amaclar ile sinirli kilinmasi kosuluyla bankalarin ve finansal
kuruluglarin, kendi aralarinda dogrudan dogruya ya da risk merkezi veya en az bes banka ya da
finansal kurulug tarafindan kurulacak girketler vasitasiyla yapacaklari her tirlii bilgi ve belge
alisveriginin yani sira dogrudan veya dolayli pay sahipligi yoluyla sermayelerinin ylizde onunu ve daha

fazlasini temsil eden paylarinin satigi amaciyla muhtemel alicilarin yapacaklari degerleme

158 Bankacihk  Kanunu, Resmi Gazete 01.11.2005- 25983 (Miik), Erisim 21  Subat, 2020,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5411.pdf.
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¢alismalarinda ya da sermayelerinin yiizde on veya daha fazlasina sahip olan yurt i¢inde veya yurt

disinda yerlesik kredi kurulusu ile finansal kuruluglar da déhil ana ortakliklarin konsolide finansal tablo

hazirlama calismalarinda, risk yénetimi ve ic denetim uyqulamalarinda veya kredileri de dahil

varliklarinin _ya da bunlara dayali menkul kiymetlerin satisi amaciyla yapilacak dederleme

calismalarinda ya da dederleme, derecelendirme veya destek hizmeti alinmasi ile bagimsiz denetim

faaliyetlerinde ve gerekli tedbirlerin alinmasi kaydiyla hizmet alimlarina yonelik islemlerde kullaniimak

lizere bilgi ve belge taleplerinin karsilanmasi sirasinda banka ya da mdisteri sirri niteligindeki bilgilerin

odrenilmesi sir saklama ylkimliiligd disindadir.”

3.2.2.2. Tebligat Kanunws+

Kisisel veri niteliginde bilgileri de icerebilecek bilgi ve belgelerin yabanci (lkelere tebligini®®
dizenleyen Tebligat Kanunu, bu belgelerin T.C. Digisleri Bakanhgi araciligiyla yabanci Ulkedeki
salahiyetli makama, buradan da ilgili yerlere teblig edilmesini diuzenlemekte ve bu sekilde yurt disina
kisisel verilerin aktarimi konusunda yerel mevzuatta bir yakimlulik olusturmaktadir. Bunun yani sira
Tebligat Kanunu’nun ilgili maddeleri teblig olunacak kisinin yabanci Ulkede bulunan Tirk vatandasi
olmasi durumunda siyasi temsilciliklere'®®, askeri sahislara yapilacak tebligatta bagli bulunduklari
Kara, Deniz, Hava Kuvvetleri Kumandanliklari ile Jandarma Genel Komutanhigr'na®® yurt disina veri

aktarimi konusunda yetki vermektedir.

3.2.2.3. Cezai Konularda Uluslararast Adli I's Birligi Kanunu's8

Cezai konularda uluslararasi adli is birliginin usul ve esaslarini duzenleyen Cezai Konularda
Uluslararasi AdIi is Birligi Kanunu, Tlrkiye'nin taraf oldugu adli is birligine iliskin milletlerarasi
antlasmalar sakl kalmak Uzere, Merkezi Makama?®®® adli is birligi kapsaminda tlkelerce talep edilen
bilgi ve belgelerin kullaniimasina muvafakat vermek, bunlarin kullaniimasini sinirlandirmak, teminat

veya sarta baglamak gorev ve yetkisini getirmektedir.

Yabanci ulkelerin adli is birligi taleplerinin reddedilmesi ancak (i) Turkiye’nin egemenlik haklari, milli
guvenligi, kamu dizeni veya diger temel ¢ikarlarinin ihlal edilmesi, (ii) talebe konu fiilin sirf askerf sug,
dislnce sugu, siyasi sug veya siyasi sugla baglantili bir su¢ olmasi, (iii) talebe konu kisinin irki, etnik
kokeni, dini, vatandagligi, belli bir sosyal gruba mensubiyeti veya siyasi gorusleri nedeniyle bir

154 Tebligat Kanunu, Resmi Gazete 11.02.1959- 10139, Erisim 21 Subat, 2020,
https://www.mevzuat.gov.tr/MevzuatMetin/1.3.7201.pdf.

155 Tebligat Kanunu Madde 25

156 Tebligat Kanunu Madde 25/a

157 Tebligat Kanunu Madde 27

158 Cezai Konularda Uluslararas1 Adli Is Birligi Kanunu, Resmi Gazete 23.04.2016— 29703, erisim 21 Subat, 2020,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6706.pdf.

159 Tiirkiye agisindan Merkezi Makam olarak Adalet Bakanlig1 tayin edilmistir.
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sorusturma veya kovusturmaya maruz birakilacagina veya cezalandirilacagina ya da iskence veya
kétl muameleye maruz kalacagina dair inandirici nedenlerin bulunmasi ve (iv) talepte bulunan tlkeye

savunma hakkina iligkin temel guvencelerin bulunmamasi hallerinde mumkun kilinmigtir.

Kanun, adli yardimlagmaya iligkin taleplerin yani sira iade, sorusturma veya kovusturmanin devri,
infazin devri, hikimld nakli gibi konularda da uluslararasi is birligini dizenlemekte ve bu sekilde
Merkezi Makama bilgi paylagimi yukumlulugu getirerek, yurt disina veri aktarimi konusunu

dizenleyen ulusal mevzuattan biri olma niteligini tasimaktadir.

3.2.2.4. Suc Gelirlerinin Aklanmasuun Onlenmesi Hakkinda Kanun:

Sug gelirlerinin aklanmasinin énlenmesine iliskin usul ve esaslari belirleyen Sug¢ Gelirlerinin
Aklanmasinin Onlenmesi Hakkinda Kanun’un 22. maddesi, yabanci ilkelerdeki muadil kuruluslara
Mali Suclari Arastirma Kurulu Baskanliginca bilgi verilmesinin, gorevlilerin kisilerin ve bu kisilerle ilgili
kimselerin sahislarina, muamele ve hesap durumlarina iglerine, igletmelerine, servetlerine ve
mesleklerine iliskin olarak dégrendikleri sirlarin ifsal sayllmayacagini belirterek, kisisel verilerin yurt

digina aktarimina iligkin olarak yasal dayanak olugturmaktadir.

3.2.2.5. Tiirk Sivil Havacihik Kanunu:¢

Tark Sivil Havacilik Kanunu’nun Milli Sivil Havacilik Glvenlik Kurulu ve havacilik giivenligi baglikh 40.
maddesi; havayolu ile seyahat edecek kisilerin bilgilerinin kigilerin seyahatini kolaylastirmak veya
guvenlik ve risk degerlendirmesi yapmak amaciyla toplanabilecegini ve talep halinde yolcu bilgilerinin
havayolu isletmeleri veya kurumlar tarafindan tgiincii ilkelerle igisleri Bakanliginin uygun goérisi ile
paylasilabilecegini dizenlemistir. Bu sekilde, kigisel verilerin yurt digina aktariimasina iligkin olarak
yasal dayanak saglanmis ve konuya iligkin kararda etkili olan kamu kurumu olarak igisleri Bakanhg!

belirlenmisgtir.

3.2.3 Uluslararasi Veri Aktarimini Diizenleyen Uluslararasi Sozlesmeler

Tarkiye Cumbhuriyeti Anayasasi’'nin 90. maddesinin son fikrasina gére usulline goére yurirlige

konulmus milletlerarasi antlagsmalar kanun hikmindedir ve temel hak ve o6zgurliklere iligkin

160 Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun, Resmi Gazete 18.09.2006— 26323, erisim 21 Subat, 2020,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5549.pdf.
161 Tirk Sivil Havacihk Kanunu. Resmi Gazete 14.09.1983- 18196. Erisim 21 Subat, 2020.
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2920.pdf.
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milletlerarasi antlagmalar ile kanunlarin ayni konuda farkh hikimler icermesi nedeniyle ¢ikabilecek

uyusmazliklarda milletlerarasi antlasma hikimleri esas alinacaktir.

Her ne kadar kisisel verilerin aktarilmasini dngdren bir¢ok uluslararasi anlagsma (kara para aklama,
terérizm, vb. konulara iligkin) mevcut olsa da yurt disina kisisel veri aktarimini dizenleyen temel
uluslararasi s6zlesme, yukarida da detayli olarak aciklandigi Gzere, 108 Sayili Konvansiyon'dur. 108
sayilli Konvansiyon ve 181 sayili Ek Protokol usuliine uygun olarak imzalanip Turk mevzuatina
aktarildigindan ve temel hak ve 6zgurliklere iliskin oldugundan, bu belgelerde yer alan yurt digina
veri aktarimina iliskin hikimler éncelikli olarak uygulanacaktir. Benzer sekilde, bu husus, hukuki
dayanak olarak ileri surtlebilecektir ve ¢ikacak uyusmazliklarda s6z konusu hikimler esas olarak

alinmaldir.

Yukaridaki aciklamalarimiza ek olarak belirtmek gerekir ki Tirkiye, 108 Sayili Konvansiyon’'un
taraflarina iliskin olarak “... 108 Sayili Konvansiyon’un onaylanmasinin gegerliligi bulunmayan “Kibris
Cumbhuriyeti’nin anilan s6zlesmeye taraf olan Giiney Kibris Rum Y&netimi tarafindan temsil edildigi
iddiasinin herhangi bir bicimde kabulli anlamina gelmeyecegini ve Tlirkiyede sbézde Kibris
Cumbhuriyeti ile isbu Sézlesme kapsaminda herhangi bir temasta bulunma yikimlGliga
getirmeyecegini’ beyan etmistir. Bu beyan haricinde Turkiye'nin herhangi bir ¢cekincesi olmamasi,
Gulney Kibris Rum Yoénetimi haricindeki her bir tarafa yonelik olarak uluslararasi taahhttleri oldugunu

gbstermekte, dolayisiyla 108 Sayili Konvansiyon’un uygulama alanini da netlestirmektedir.

Kanun hikmiinde olan 108 Sayili Konvansiyon'un Il Gncl bélimi “Sinir Otesi Veri Akiglar”” baghgi
altinda serbest aktarim ilkelerini benimseyen ilgili madde uyarinca 108 Sayili Konvansiyon'un taraf
devletlerinin minhasiran 6zel yasamin korunmasi amaciyla kigisel verilerin diger bir Tarafa sinir 6tesi
akisinin engellenmesi veya 6zel musaadeye tabi tutulmasi yasaklanmasi ve sadece belirtilen iki
durumda (6zel dizenlemeye iligskin karsi tarafgca esdeger bir koruma saglanmamasi ve mevzuatin

boslugundan faydalanma hallerinde) sinirlama getirilebilmesi birtakim sonuglar dogurmaktadir.

Bu kapsamda, 108 Sayili Konvansiyon’un 12. maddesi uyarinca 108 sayili Konvansiyon’un taraflarina
gerceklestirilecek kigisel veri aktarimlarinin yukarida yer alan (a) veya (b) bentlerinde siralanan
istisnalardan biri saglanmadan yasaklanmamasi veya 06zel izne tabi tutulmamasi 108 Sayili

Konvansiyon’un getirdigi agik kurallardan bir tanesidir.

Turkiye tarafindan gergeklestiriimis 108 Sayili Konvansiyon’'un 6ngérdigu ve yukarida belirtilen iki
istisnasina dayanilan herhangi bir sinirlandirma veya 6zel izne tabi tutulmaya iliskin su zamana kadar
herhangi bir islem bulunmamaktadir. Bu kapsamda, KVKK’nin 9. Maddesinin besinci ve altinci fikralari

da dikkate alindiginda, 108 Sayili Konvansiyon’'un 12. maddesine dayanilarak 108 Sayih
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Konvansiyon'un Taraflarina veri aktarimi yapilmasina iliskin herhangi bir hukuki sinirlandirma ve/veya

engel bulunmamaktadir.

Diger bir taraftan, 181 Sayili Ek Protokol’'lin 2. maddesinin birinci fikrasinda, sinir asan kisisel veri
aktarimlarina iligkin olarak taraf olmayanlara yapilacak aktarimlarda yeterli koruma saglanip
saglanmadiginin de@erlendirmesinin yapilacagl dizenlenmistir. Bu dogrultuda, ilgili maddenin
mefhumu muhalifinden taraf olanlara yonelik yeterli koruma degerlendiriimesinin yapilamayacagi
anlasiimaktadir. Eklemek gerekir ki, 181 Sayili Ek Protokol’lin 2. maddesinin ikinci fikrasinda ise, birinci
fikraya hangi kosullarda g¢ekince getirilebilecegi diizenlenmistir. Buna karsin, Glkemiz ilgili dizenleme

hakkinda herhangi bir beyanda bulunmamistir.

Tdm bu agiklamalar 1s1ginda gorilmektedir ki Turkiye’den 108 Sayili Konvansiyon’un tarafi olan diger
54 llkeye yapilacak kisisel veri aktarimlari icin 108 Sayili Konvansiyon’un (kanunlardan da énce
uygulanmasi gereken) hikumleri hukuki dayanak teskil edebilecektir. Yine belirtildigi Uzere, bu
uluslararasi s6zlesmenin insan haklarini ilgilendirmesi sebebiyle bu ¢cercevede bir mitekabiliyet sarti
kosulmasi da mumkiin olmayacaktir. Bu rejimde saglanan koruma, Avrupa Konseyi'nin temel
enstrimanlarindan birine ve bununla baglh olma iradesini gosteren 54 llkenin uluslararasi koruma

yukUimluligine dayanmaktadir.

Asagida uluslararasi veri aktarimini dizenleyen uluslararasi sdzlesmelerden temel olanlari

detaylandiriimigtir:

3.2.3.1. Vergi Konularinda Karsilhikh Idari Yardunlasma Sézlesmesi:s:

Avrupa Konseyi ye ulkeleri ile Ekonomik is Birligi ve Kalkinma Tegkilati (OECD) (iye devletlerinin
imzaci oldugu Vergi Konularinda Karsilikli idari Yardimlasma Sézlesmesi, s6z konusu (ilkeler
arasinda vergi konularinda idari yardim saglanmasini dizenlemektedir. Bilgi degisimi ve belgelerin
teblig edilmesi hususlarini da dizenleyen s6zlesme kapsaminda taraflar, s6zlesmeden etkilenen kisi
ister taraflardan birinin isterse baska bir Ulkenin mukimi veya vatandasi olsun, éngorulen idari yardimi
saglamakla yukumludurler. Madde kapsaminda vatandas kavrami, gercek Kigilerin yani sira tizel

kigileri, ortakliklari, kurumlari ve statilerini taraf devletin yururlikteki mevzuatina gore elde eden diger

162 {lgili sozlesme icin: (Vergi Konularinda Karsilikli Idari Yardimlagsma Sézlesmesi, Son degisiklik 30 Ekim 2017,
https://www.resmigazete.gov.tr/eskiler/2017/11/20171126-12.pdf.)

Taraf ulkeler listesi icin: (Organization for Economic Co-operation and Development, Convention on Mutual
Administrative Assistance in Tax Matters, son degisiklik 30 Ocak 2020, https://www.oecd.org/ctp/exchange-of-tax-
information/convention-on-mutual-administrative-assistance-in-tax-matters.htm.)
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kuruluslari da kapsamaktadir. S6zlesme kapsaminda yetkili makamlar ise Maliye Bakani*%® veya onun

yetkili temsilcisi olarak belirlenmistir.

Yardimlasma sekilleri arasinda sayilan bilgi degisimi, (i) talep Gzerine bilgi degisimi, (ii) otomatik bilgi
degisimi ve (iii) kendiliginden bilgi degisimi olmak Gzere U¢ ayri sekilde dizenlenmigtir. Buna gore,
talep Uzerine dedisimde, basvuran devletin talebi Gzerine, talepte bulunulan devletin bagvuran devlete
bu sbzlesmeni kapsamina giren vergilere iliskin i¢ mevzuat hikumlerinin ydiruatilmesi veya
uygulanmasi ile ilgili oldugu 6ngorilen her tirll bilgiyi saglama ylikimlaligi bulunmaktadir. Otomatik
bilgi degisiminde ise s6z konusu her turld bilginin iki veya daha fazla tarafin karsilikli anlasmasi ile
otomatik olarak saglanmasi sonucu dogmaktadir. Kendiliinden bilgi degisimi ise sdzlesmede
belirtilen vergi kaybi, vergi istisnasi elde etme, vergi tasarrufu sonucu dogurma, vergi yukimluligu

dogurma hallerinde, bir tarafin diger bir tarafa talep olmaksizin bu bilgileri saglamasi durumudur.

Ote yandan, sdzlesmenin bilgi degisimini diizenleyen genel hiikkmd, talep lizerine ve kendiliginden
bilgi degisimi hallerinde, taraflarin kendi mukimi veya vatandasina iliskin bilgileri iletmeden 6nce,
yetkililerin, ic mevzuatlari uyarinca bu Kkisileri durumdan haberdar edebilecekleri hususunda

depozitdrlerden birine beyanda bulunma imkani tanimaktadir.

Soézlesmede ayrica gerekli gorildigu takdirde yardim talebinde (i) yetkili makam tarafindan yapilan
talebi baglatan makam ya da kurum, (ii) hakkinda talepte bulunulan kisinin adi, adresi veya bu kisinin
Kinliginin belirlenmesine yarayacak dider hususlar, (iii) bilgi talep edilmesi durumunda, basvuran
devletin, ihtiyaglarinin karsilanmasi icin bilgiyi ne sekilde istedigi belirtilecektir. Ayrica, bu
sdzlesmedeki higbir hikmun, talepte bulunulan devletin mevzuati veya idari uygulamalari ile kisilere
saglanmis olan hak ve giivenceleri etkilemeyecegi diizenlenmis ancak bu sinirlamalarin higbir surette
talepte bulunulan devlete, sadece ulusal menfaati olmadigi gerekgesiyle bilgi saglamayi reddetme

hakki verecek sekilde yorumlanamayacagi da ifade edilmigstir.

Son olarak, bir tarafin bu sdézlesme kapsaminda elde ettigi herhangi bir bilginin gizli tutulacag ve
bilgiyi saglayan tarafin i¢c mevzuatinda éngdrulen koruma tedbirleri ile uyumlu olarak, kigisel bilgilerin
korunmasinda gerekli gorulen dizeyde, bilgiyi alan tarafin kendi ic mevzuati kapsaminda elde ettigi
bilgiler gibi korunacagi duzenlenmistir. Ayrica, bu bilgilerin, yalnizca vergilerin tahakkuku, tahsilati ve
cebri icra ya da kovusturmasiyla veya bu hususlardaki itirazlara bakmakla gorevli kisi veya
makamlara, adli makamlar ile idari makamlar dahil, veya bunlari denetlemekle gorevli olan kigilere

verilebilecedi hukme baglanmistir.

183 Giincel teskilatlanmamiza gére yetkili makamin Hazine ve Maliye Bakanlig1 oldugu sdylenebilecektir.
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3.2.3.2. Tiirkiye Cumhuriyeti Hiikiimeti ile Amerika Birlesik Devletleri
Hiikiimeti Arasinda Genisletilmis Bilgi Degisimi Yoluyla Uluslararas: Vergi

Uyumunun Artirilmasi1 Anlasmasv¢4

ABD vatandasi ve/veya ABD vergi mukellefi olan gergek ve tlizel kisilerin, ABD tarafindan gelirleri ve
varliklari tzerinde bir vergilendirme islemi yapilmamasi amaciyla vergi kacgirma yoluna gitmelerini
engelleme gayretiyle cikariyla ABD’nin Yabanci Hesaplarin Vergi Uyumu Yasasi (The Foreign
Account Tax Compliance Act- FATCA) kapsaminda, OECD ve AB uye devletler ile G-20 Ulkelerinin
tamamina yakininin da bulundugu, 100’den fazla ulke, ABD ile otomatik bilgi degisimi konusunda
uluslararasi anlagsma imzalamistir.2®® Turkiye de Turkiye Cumhuriyeti Hikiimeti'®® ile Amerika Birlegik
Devletleri Hikimeti Arasinda Genigletiimis Bilgi Degisimi Yoluyla Uluslararasi Vergi Uyumunun
Artirilmasi Anlasmasr’ni imzalayarak, Turk finansal kuruluslarindaki ABD'li hesap sahiplerine iligkin
belirli bilgileri ABD’ye sadlama yUukimlilGga altina girmistir.26” Bu sekilde ABD’li hesap sahiplerine
iliskin kigisel veri niteligindeki kimlik ve finansal bilgilerin yurt digina aktarimi sézlesme geregi

zorunluluk kazanmistir.

3.2.3.3. 18 Mart 1970 Tarihli Hukuki ve Ticarti Konularda Yabanci
Ulkelerde Delil Saglanmasma Haklinda Sézlesme:ss

18 Mart 1970 Tarihli Hukuki ve Ticari Konularda Yabanci Ulkelerde Delil Saglanmasina Hakkinda
Sdzlesme, istinabe taleplerinin iletiimesi ve yerine getiriimesi istemlerini kolaylastirmak ve bu amagta
kullanilan fakli yontemlerin uygunlastiriimasini saglamak ile hukuki ve ticari konularda karsilikl adli is
birliginin guclendiriimesi amaciyla taraf devletler tarafindan hazirlanmistir. Bu sozlesmeye gore
hukuki veya ticari konularda bir taraf devletin adli makami, kendi devletinin kanun hikimleri geregince
istinabe yolu ile, diger taraf devletin yetkili makamindan delil saglanmasini veya diger adli bir islemin
yerine getiriimesini talep edebilmektedir. S6zlesme delil teminine iligkin olarak esas itibariyle iki farkli

yol 6ngdrmekte olup bunlardan ilki istinabe usultdir ve taleplerin yuratalmesi amaciyla taraflar

164 “Tiirkiye Cumhuriyeti Hiikiimeti ile Amerika Birlesik Devletleri Hiikiimeti Arasinda Genisletilmis Bilgi Degisimi
Yoluyla Uluslararasi Vergi Uyumunun Artirilmast Anlagmasi,” Gelir Idaresi Bagkanligi, erisim 21 Subat, 2020,
https://www.gib.gov.tr/sites/default/files/fileadmin/haberler/FATCA/FATCA Turkce.pdf.

165 “FATCA Anlagmasiyla Tlgili Sikca Sorulan Sorular,” Gelir Idaresi Baskanligi, erisim 12 Kasim, 2019,
https://www.gib.gov.tr/uluslararasi_mevzuat/fatca-sorular.

166 Tiirkiye agisindan yetkili makam olarak Maliye Bakani veya yetkili temsilcisi tayin edilmistir. Giincel teskilatlanmamiza
gore yetkili makamin Hazine ve Maliye Bakanligi oldugu sdylenebilecektir.

167 “Tiirkiye Cumhuriyeti Hiikiimeti ile Amerika Birlesik Devletleri Hiikiimeti Arasinda Genisletilmis Bilgi Degisimi
Yoluyla Uluslararas1 Vergi Uyumunun Artirilmas: Anlasmas1” Ankara'da Imzalandi,” Gelir Idaresi Baskanlig, erisim 12
Kasim, 2019, https://www.gib.gov.tr/node/102002.

168 Hukuki veya Ticari Konularda Yabanci Ulkelerde Delil Saglanmas1 Hakkinda Sézlesme, son giincelleme 15 Haziran
2004, http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/coktaraflisoz/lahey/turkce lah20.pdf.

Taraf Ulkeler listesine (https://www.hcch.net/en/instruments/conventions/status-table/?cid=82) adresinden ulasilabilir.
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devletler tarafindan bir merkezi makam?*® tayin edilmis olmasini dngérmektedir. Bu sekilde iletilecek
olan istinabe talebinin icerigi s6zlesmede belirtiimis olup; davayla ilgili taraflarin ve eger mevcutsa
temsilcilerinin isim ve adresleri, ifadelerine basvurulacak kisilerin isimleri ve adresleri, incelenmesi
istenen belgeler veya kisisel ya da gayrimenkul diger mal varhgi gibi kigisel veri niteliginde bilgiler
talepte yer almaktadir. Ote yandan ikinci usulde ise taraf devletin konsolosluk gérevlisi veya

diplomatik memuru ile 6zel memurlara bizzat delil toplamaya iliskin hususlar diizenlenmistir.

Bu noktada dikkat edilmelidir ki yurt disindan istinabe yoluyla delil talep edilmesi durumunda, bu
talebin taraf devletin adli makamlari tarafindan talep edilmesi bir zorunluluktur. S6zlesme kapsaminda
bu talebin yerine getiriimesi zorunludur ve ancak sozlesmede belirtilen (i) uygulayici devlette,
istinabenin yerine getirilmesi adli makamlarin yetkisine girmemesi ve (ii) istinabenin yerine getirilecegi
muhatap devlet, bunun egemenligine veya gulvenlijine zarar verebilecek nitelikte oldugu kanisini
tasimamasi hallerinde reddedilebilecektir. Ancak egemenlie veya guvenli§e zarar verebilecek

durumlarin sinirli uygulanmasi gerektigi savunulmaktadir.1’

3.2.3.4. 1965 Tarithli Hukuki veya Ticari Konularda Adl veya Gayriadli

Belgelerin Yabanct Memleketlerde Tebligine Dair Sozlesme'”

Yabanci ulkelere teblig edilecek adli ve gayri adli belgelerin muhatabina vaktinde tebligini saglamak
ve usulleri basitlestirerek ve hizlandirarak karsilikli adli yardimlagmayi dizenlemek Uzere imzalanan
1965 Tarihli Hukuki veya Ticari Konularda Adli veya Gayriadli Belgelerin Yabanci Memleketlerde
Tebligine Dair S6zlesme, ticari veya hukuki, adli veya adli olmayan belgeler génderilmesi s6z konusu
olan butlin hallerde uygulanmaktadir. S6z konusu belgelerin kapsami ¢ok genis tutuldugundan,
iceriginde kigisel veri niteliginde bilgilerin de bulundugu belgelerin teblig konusu olmasi yuksek olasilik
olup, bu sézlesme, yurt disina veri aktarimi noktasinda yukimlilik getiren bir s6zlesme olarak

karsimiza gikmaktadir. Zira, talep edilen devlet, bilgi ve belge tebligi taleplerinin merkezi makamlar’2

189 T{rkiye agisindan Merkezi Makam olarak Adalet Bakanlig1 Uluslararasi Hukuk ve Dis Iliskiler Genel Miidiirliigii tayin
edilmistir.

170 Cemal Sanli, Emre Esen, ve Inci Ataman-Figanmese, Milletleraras: Ozel Hukuk (Istanbul: Vedat Kitapgilik Basim
Yayim Dagitim Ltd. Sti., 2018), 474.

1 {lgili sdzlesme igin: 172. Hukuki veya Ticari Konularda Adli ve Gayri Adli Belgelerin Yabanci Memleketlerde
Tebligine Dair Sézlesmenin Onaylanmas1 Hakkinda Bakanlar Kurulu Karari, Resmi Gazete 17.06.1972- 14218. Erigim 21
Subat, 2020. http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/coktaraflisoz/lahey/turkce lah14.pdf.

Taraf Ulkeler listesi icin: Hague Conference on Private International Law. Status Table 14: Convention of 15 November
1965 on the Service Abroad of Judicial and Extrajudicial Documents in Civil or Commercial Matters, son giincelleme
22.11.2019, https://www.hcch.net/en/instruments/conventions/status-table/?cid=17.

172 Tiirkiye agisindan Merkezi Makam olarak Adalet Bakanlig1 Uluslararasi Hukuk ve Dis Iliskiler Genel Miidiirliigii tayin
edilmistir.
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araciligiyla yurataldagu isbu Sézlesmeye uygun olarak yapilan bir tebli§ isteginin yerine getirilmesini,

ancak egemenlik veya glvenligi zedeleyici buldugu takdirde reddedebilmektedir.

3.2.3.5. Cezai Konularda Adli I's Birligi Sozlesmeleriv

Cezai konularda adli is birligi kapsaminda uluslararasi veri aktarimi dizenleyen bir¢cok sézlesme
bulunmaktadir. Bu s6zlesmeler geregince adli sicil, suclularin iadesi ve nakli, yargilama esnasinda
gerekli bilgi ve belgeler; sézlesmelerde belirtilen ve dar kapsamli istisnalar diginda yetkili makamlarca
yabanci yetkili makamlara aktarilacaktir. Yetkili makam olarak adli makamlarin veya Adalet
Bakanhgrnin tayin edildigi bu s6zlesmelerde kimi durumlarda yardimlasmanin Interpol araciigiyla

gerceklestirilebilecegi duzenlenmigtir.

S6z konusu sdzlesmelerden Ceza Islerinde Karsilikli Adli Yardimlasma Avrupa Sézlesmesi'™ ve Ek

Protokoli*”®, Suclularin iadesine Dair Avrupa Sdzlesmesi'”® ve Ek Protokolii*”?, Hikiimlilerin Nakline

Dair Avrupa Sozlesmesi'’®, Ceza Yargilarinin Milletlerarasi Dederi Konusunda Avrupa Sdzlesmesi'”®

ve Ceza Kovusturmalarinin Aktarilmasina Dair Avrupa Sozlesmesi'®®, minhasir olarak adli

yardimlagsma sdzlesmeleridir ve bu kapsamda genel anlamda kigilere ait ceza mahkumiyetine iligkin

bilgileri de igeren 6zel nitelikli bazi kisisel verilerin yurt digina katarimi diizenlemektedirler. Ote

178 Konuya iliskin Tiirkiye’nin taraf oldugu sdzlesme listesi icin: “Cezai Konularda Adli Isbirligi Sozlesmeleri,” Adalet
Bakanlign  Dis  lliskiler ~ve  Avrupa  Birligi ~ Genel  Miidiirliigii, erisim 12 Kasim, 2019,
http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/munhasir_adli_yardimlasma.html.

174 Taraf iilkeler listesi: “Chart of signatures and ratifications of Treaty 030-European Convention on Mutual Assistance in
Criminal Matters,” Council of Europe, erisim 18 Subat, 2020, https://www.coe.int/en/web/conventions/full-list/-
[conventions/treaty/030/signatures?p_auth=2XhBR0OG6.

175 Taraf iilkeler listesi: “Chart of signatures and ratifications of Treaty 099-Additional Protocol to the European Convention
on Mutual Assistance in  Criminal Matters,” Council of FEurope, erisim 18 Subat, 2020,
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/099/signatures?p auth=2XhBR0O6.

176 Taraf iilkeler listesi: “Chart of signatures and ratifications of Treaty 024-European Convention on Extradition,” Council
of Europe, erisim 18 Subat, 2020, https://www.coe.int/en/web/conventions/full-list/-
[conventions/treaty/024/signatures?p auth=2XhBRoO6.

17 Taraf iilkeler listesi: “Chart of signatures and ratifications of Treaty 098-Second Additional Protocol to the European
Convention on Extradition,” Council of Europe, erisim 18 Subat, 2020, https://www.coe.int/en/web/conventions/full-list/-
[conventions/treaty/098/signatures?p_auth=2XhBR0O6.

178 Taraf iilkeler listesi: “Chart of signatures and ratifications of Treaty 112-Convention on the Transfer of Sentenced
Persons,” Council of Europe, erisim 18 Subat, 2020, https://www.coe.int/en/web/conventions/full-list/-
[conventions/treaty/112/signatures?p_auth=2XhBR0O6.

179 Taraf iilkeler listesi: “Chart of signatures and ratifications of Treaty 070-European Convention on the International
Validity of Criminal Judgments,” Council of Europe, erisim 18 Subat, 2020, https://www.coe.int/en/web/conventions/full-
list/-/conventions/treaty/070/signatures?p_auth=2XhBRoO6.

180 Taraf lkeler listesi: “Chart of signatures and ratifications of Treaty 073-European Convention on the Transfer of
Proceedings in Criminal Matters,” Council of Europe, erisim 18 Subat, 2020, https://www.coe.int/en/web/conventions/full-
list/-/conventions/treaty/073/signatures?p_auth=2XhBRoO6.
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yandan; terérizmin onlenmesi'®!, uyusturucu maddelerin kagakgiliginin dnlenmesi'®?, yolsuzlukla
mucadele!®®, hava ve deniz ulasiminda glvenligin saglanmasi*®, kara para aklamanin 6nlenmesi®

gibi muhtelif konulara iliskin uluslararasi sézlesmelerde de uluslararasi veri aktarimi diizenlenmisgtir.

3.2.3.6. Gumriik Birligi Karariss

Tuarkiye ile Avrupa Ekonomik Toplulugu arasinda gimrik birligi tesis edilmesi amaciyla Gimruk
Birligi'nin son déneminin uygulamaya konulmasina iliskin kosullari belirleyen Gumruk Birligi Karar’'nin
7 numarall “Gimrik Konularinda idari Merciler Arasinda Yardimlasma” isimli ekinde, taraflara,
gumruk mevzuatina aykiri olan veya aykiri disebilecek nitelik tasiyan islemlerle ilgili bilgiler dahil
olmak Uzere bu mevzuatin gerektigi bicimde uygulanmasini saglayabilecek her turll bilgiyi talep
Uzerine ya da ihtiyari yardim kapsaminda saglama yukimliligu getirmektedir. S6z konusu bilgi
taleplerinin reddedilmesi ancak (i) yardimin Tirkiye veya Avrupa Ekonomik Toplulugu Uyesi bir
devletin egemenlik haklarini zedeleyebilecek olmasi, (ii) kamu glvenligi, kamu dlzeni ve diger temel
cikarlari zedeleyebilecek olmasi, (iii) gimrik vergilerine iliskin diizenlemelerin disinda kambiyo veya
vergi dizenlemeleriyle ilgili olmasi veya (iv) sinai, ticari veya mesleki sirlari ihlal etmesi durumlarinda

mumkuUn olmaktadir.

181 S5z konusu sozlesmeler igin:

Terdrizmin Onlenmesine Dair Avrupa Sozlesmesi. 1977. TBMM Insan Haklar1 inceleme Komisyonu. Erisim 21 Subat,
2020. http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/coktaraflisoz/ak/turkce/090_tur.pdf.

Council of Europe. Protocol Amending the European Convention on the Suppression of Terrorism. 2003. Council of
Europe. Erigim 21 Subat, 2020. http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/coktaraflisoz/ak/ingilizce/190 _ing.pdf.
Avrupa Konseyi Terdrizmin Onlenmesi Sozlesmesi. 2005. Avrupa Konseyi. Erisim 21 Subat, 2020.
http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/diger/196ETS.pdf.

Terdrist Bombalamalarmin Onlenmesine iliskin Uluslararasi Sézlesmenin Onaylanmasmin Uygun Bulunduguna Dair
Kanun. Resmi Gazete 11.01.2002 - 24637. Erisim 21 Subat, 2020.
http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/diger/196ETS.pdf.

Terdrizmin Finansmanmin Onlenmesine Dair Uluslararasi Sézlesmenin Onaylanmasiin Uygun Bulundugu Hakkinda
Kanun. Resmi Gazete 10.01.2002 - 24636. Erisim 21 Subat 2020.
http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/diger/11-
%20TER%C3%96R%C4%B0ZM%C4%BON%20F%C4%BONANSMANININ%20%C3%96NLENMES%CA4%BONEY
20DA%C4%B0OR%20ULUSL ARARASI.doc.

182 $6z konusu sozlesmeler igin:

Uyusturucu ve Psikotrop Maddelerin Kagakciligina Karst Birlesmis Milletler So6zlesmesinin  17. Maddesinin
Uygulanmasina iliskin Deniz Yoluyla Yapilan Kagakgilikla Miicadele Anlasmas1. 1988. Birlesmis Milletler. Erisim 21
Subat, 2020. http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/coktaraflisoz/ak/turkce/156 _tur.pdf.

Uyusturucu ve Psikotrop Maddelerin Kagak¢iligina Karg1 Birlesmis Milletler Sozlesmesi. 1988. Birlesmis Milletler. Erisim
21 Subat, 2020. http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/diger/bm_uyusturucu_psikotrop.pdf.

18 Birlesmis  Milletler  Yolsuzlukla ~ Miicadele  Sozlesmesi.  Resmi  Gazete  2.10.2006- 26307,
http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/diger/13%20-%20bm-
yolsuzlukla%20m%C3%BCcadele%20s%C3%B6z1e%C5%9Fmesi.pdf.

184 Sivil Havaciligin Giivenligine Kars1 Kanun Dis1 Eylemlerin Onlenmesine iliskin Sézlesme, son degisiklik 29 Kasim
1975, http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/diger/bm_sivil_havacilik.pdf.

185 Suctan Kaynaklanan Gelirlerin Aklanmasi, Arastirilmasi, Ele Gegirilmesi ve El Konulmasima liskin Sézlesmenin
Onaylanmasinin Uygun Bulunduguna Dair Kanun, Resmi Gazete, 22.06.2004- 25500,
http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/coktaraflisoz/ak/turkce/141 tur.pdf.

186 1/95 Sayili Ortaklik Konseyi Karar1 (Giimriik Birligi Karar1), AT- Tiirkiye Ortaklik Konseyi, son giincelleme 22 Aralik,
1995, http://www.mfa.gov.tr/1-95-sayili-ortaklik-konseyi-karari-gumruk-birligi-karari.tr.mfa.
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Ote yandan, kigisel bilgilerin ancak taraflarin mevzuatindaki kisisel bilgilerin korunma diizeyinin ayni
olmasi gartiyla iletilebilecegi ve taraflarin 108 sayili Konvansiyon ilkelerine en azindan denk dizeyde

koruma saglamakla yukimli oldugu belirtilmistir.

3.2.4 Avrupa Genel Veri Koruma Regiilasyonu ile Karsilastirma

Yukaridaki bélimlerde yapilan aciklamalardan GDPR kapsaminda AEA disina yapilan aktarimlar ile
KVKK kapsaminda yurt disina yapilan aktarimlarin birbirinden oldukga farkh formile edildigi
gorilebilmektedir. iki rejim arasindaki bu farklihgin en énemli sebebinin, yasa koyucularin sinir
Otesine yapilacak kisisel veri aktarimlarina karsi yaklasimlarindaki tezatlik oldugu sdylenebilecektir.
Bu cercevede GDPR, sinir otesi veri aktarimina daha ¢ok imkan taniyarak verilerin aktarimini
kolaylastiracak cok alternatifli bir mekanizma kurmustur. KVKK dizeninde ise kisisel verilerin ilgili
kisinin acik riza ile aktariimadigi hallerde daha kontrolli ve otorite merkezli bir yapi karsimiza

¢lkmaktadir.

iki diizenlemenin sinir 6tesi veri aktarimina iliskin farkli yaklagimlar aktarim rejiminin ilk asamasinda
karsimiza ¢ikmaktadir. Buna gore, KVKK kapsamindaki yurt digi veri aktarimlarinda éncelikle veri
sahibinin agik rizasinin arandigi gérilmektedir. Oysaki acik riza, GDPR kapsaminda sinir 6tesi veri
aktarimina iliskin son g¢arelerden biri olarak disundlmUs ve “istisnalar” baslgi altinda diizenlenmistir.
GDPR’In sinir 6tesi veri aktarimlarinda aradigi ilk unsur ise bir yeterlilik kararinin varligidir. Avrupa
Komisyonu vermis oldugu yeterlilik kararlari ile bir “beyaz liste” olusturmus ve bu beyaz listede AB ile
denk bir koruma sagladigi belirlenmis olan Ulkelere yer vermistir. Her ne kadar GDPR’in yeterlilik
karari dizenlemesine benzer bir hikim KVKK’da da yer almaktaysa da yeterli korumanin bulundugu
ulkelerin listesi henlz Kisisel Verileri Koruma Kurulu tarafindan yayinlanmadigindan ve dolayisiyla

“hicbir Glke guvenli koruma teskil etmedigi” icin bu hUkmuUn uygulamasi bulunmamaktadir.

KVKK kapsaminda yurt disina veri aktarilmasina iliskin mevcut olan son imkan ise Turkiye'deki ve
ilgili yabanci Glkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhut etmeleri ve Kurul’un
s6z konusu aktarima iligkin izninin bulunmasi halidir. Yukarida “Guvenlik Tedbirlerinin Varligi” baghigi
altinda aciklandigi Gzere GDPR’da da benzer iki imkanin duzenlendigi sOylenebilecektir. Bu
imkanlardan ilki “standart s6zlesme maddeleri” olarak bilinmektedir. Bu yontem, Komisyon tarafindan
onceden kabul edilmis standart sdzlesme maddelerinin bitinlyle ve degisiklik yapilmadan
kullaniimasi halinde sinir otesi veri aktariminin mumkun oldugu bir veri aktarim yontemidir. Bir veri
koruma otoritesinin izninin alinmasina gerek olmamasi bu yontemi KVKK'da duzenlenen ilgili
yontemden ayirmaktadir. GDPR kapsaminda s6zi edilen ikinci imkan ise veri aktaran ile veri aktarilan
arasindaki s6zlesmeye koyulacak hikimlerle uygun givenlik tedbirlerinin saglandigi yéntemdir. S6z
konusu s6zlesme hiukUmlerinin aktarimin yapilacagi AEA Ulkesinin dizenleyici otoritesinin onayini

icermesi gerekmektedir. Ancak tekrar eklemek gerekir ki Avrupa Veri Koruma Kurulu tarafindan
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onayin hangi sartlar altinda verilecegine dair bir rehber hentz yayinlanmadigindan higbir yerel veri
koruma otoritesi bu kapsamda bir onay vermemistir. Bu GDPR dizenlemesi ile KVKK’daki ilgili
dizenleme arasindaki en 6nemli fark ise s6z konusu imkanlarin roli agisindandir. KVKK kapsaminda
sinir tesi veri aktarimina iligkin karsilikli taahhit ve Kurul’'un onayinin alinmasi (uygulamadaki sartlar
nedeniyle!®’) esas yontem iken, GDPR kapsaminda diger birgok alternatif veri sorumlulari ve veri

igleyenler icin uygulanabilir enstrGmanlardir.

GDPR'da sayillan bu imkanlar disinda alti farkli “uygun guivence” enstrUmani bulunmaktadir.
Gorlulmektedir ki birbirinden oldukga farkl alanlari kapsayan bu imkanlar sayesinde GDPR, sinir étesi
veri aktarimini icin alternatif yollar belirlemis, her bir secenek icin kisisel verilerin aktarildigi yerde
korunmasini temin etmistir. S6z konusu imkanlar yukarida “Gulvenlik Tedbirlerinin Varligi” bashgi

altinda detaylica agiklandigindan burada ayrica incelenmeyecektir.

GDPR kapsaminda sinir 6tesi veri aktariimasina iliskin son basamakta ise “istisnalar” yer almaktadir.
Yukarida da belirtildigi Uzere acik riza, Avrupa Birligi hukukunda veri aktarimlar igin istisnalar
kapsaminda duzenlenmektedir ve bu cergevede alinacak acgik riza igin oldukga kati gereklilikler
ongorulmus, aksi takdirde aktarim icin hukuki dayanak teskil edemeyecedi dizenlenmistir. KVKK ile
karsilastiriidiginda, KVKK’'nin 9. maddesi kapsaminda aktarima temel edecek bir agik riza kabul
edilebilirken ayni riza GDPR'’in uluslararasi aktarimlar i¢in gecerli dayanak olarak degerlendirecegi
riza kriterlerini saglamayabilecektir. Dolayisiyla agik riza uyarinca aktarimlarda -bu anlamda- daha

kati bir tutum sergilendigi sdylenebilecektir.

istisnalar ézelinde vurgulanmasi gereken bir nokta da bazi istisnalarin KVKK 5. maddenin ikinci
fikrasinda dizenlenen veri igsleme sartlariyla olan benzerligidir. Buradaki temel farklilik; GDPR’'da
dizenlenen istisnalarin sinir 6tesi veri aktariimasina tek basina dayanak olabilmesidir. KVKK 5 inci
maddenin ikinci fikrasinda dizenlenen veri isleme sartlarinin ise bdyle bir aktarima tek basina
dayanak teskil edemeyecegi, aktarimin ayrica yeterli korumanin bulundugu Ulkelere yapilmasi veya

karsilikli taahhat ve Kurul'un onayinin alinmasi gerektigi dizenlenmektedir.

187 Burada kastedilen, devamli bir sekilde yurt disina kisisel veri aktarimi gergeklestirmenin ticari isin geregi olan hallerde
her daim agik riza ile hareket edilmesinin siirdiiriilebilir olmamasi ve KVKK’dan diizenlenmis olmakla beraber mevcut bir
gtivenli Ulke listesinin yayinlanmamis olmasidir.
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5. Giincel Gelismeler

4.1.

108 Sayili Konvansiyon’un Modernizasyon Siireci

2013 ile 2016 yillari arasinda 108 Sayili Konvansiyon Komitesi tarafindan 108 Sayili Konvansiyon’un

modernize edilmesine iliskin sunulan teklifler, devletlerarasi bir komite tarafindan incelenmistir ve bu

caligsmalar sonucunda Avrupa Konseyi Bakanlar Komitesi'ne tadil protokoli taslagi sunulmustur?eé,

Taslak ile 108 Sayili Konvansiyon ilkesel seviyede korunmakla beraber detaylandiriimis ve ézellikle

AB yasal duzenlemelerine uyumluluk hedeflenmisgtir. Avrupa Konseyi Bakanlar Komitesi’nin 128 inci

toplantisinda alinan kararla 18 Mayis 2018’de Konvansiyon 108+ yayinlanmigtir. 10 Ekim 2018'de

imzaya acgilan Konvansiyon 108+; (bu c¢alismanin hazirlandigi tarih itibariyle) 38 Ulke tarafindan

imzalanmis olup bu Ulkelerden Ug tanesi tarafindan onaylanmigtir®®,

Ulkeler® 108 Sayili Konvansiyon %! Konvansiyon 108+
Avrupa Konseyi Uye Devletleri
Almanya 19/06/1985
Andora 06/05/2008
Arnavutluk 14/02/2005 X
Avusturya 30/03/1988
Azerbaycan 03/05/2010 X
Belgika 28/05/1993
Birlesik Krallik 26/08/1987
Bosna Hersek 31/03/2006 X
Bulgaristan 18/09/2002 10/12/2019
Cekya 09/07/2001
Danimarka 23/10/1989 X
Ermenistan 09/05/2012
Estonya 14/11/2001
Finlandiya 02/12/1991
Fransa 24/03/1983

188 Taraf iilkeler listesi: “Modernisation of the Data Protection “Convention 108,” Council of Europe, erisim 12 Kasim,
2019, https://www.coe.int/en/web/portal/28-january-data-protection-day-factsheet.
189 Council of Europe- “Chart of signatures and ratifications of Treaty 223-Protocol amending the Convention for the
Protection of Individuals with regard to Automatic Processing of Personal Data.”
190 Koyu olarak yazilmis olanlar Avrupa Birligi {iye devletleridir.

191 Taraf dlkeler listesi: “Chart of signatures and ratifications of Treaty 108-Convention for the Protection of Individuals

with regard to Automatic Processing of Personal

Data,” Council

of Europe,

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108/signatures.

erisim

18 Subat,

2020,
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Guney Kibris Rum 21/02/2002
Yonetimi
Gdurcistan 14/12/2005 X
Hirvatistan 21/06/2005 18/12/2019
Hollanda 24/08/1993
irlanda 25/04/1990
izlanda 25/03/1991
Ispanya 31/01/1984
Isveg 29/09/1982
isvigre 02/10/1997
italya 29/03/1997
Karadag 06/09/2005 X
Kuzey Makedonya 24/03/2006
Letonya 30/05/2001
Lihtenstayn 11/05/2004 X
Litvanya 01/06/2001 23/01/2020
Luksemburg 10/02/1988
Macaristan 08/10/1997
Malta 28/02/2003 X
Moldova Cumhuriyeti 28/02/2008 X
Monaco 24/12/2008
Norveg 20/02/1984
Polonya 23/05/2002
Portekiz 02/09/1993
Romanya 27/02/2002 X
Rusya Federasyonu 15/05/2013
San Marino 28/05/2015
Sirbistan 06/09/2005
Slovakya 13/09/2000
Slovenya 27/05/1994
Turkiye 02/05/2016 X
Ukrayna 30/09/2010 X
Yunanistan 11/08/1995
Avrupa Konseyi Uyesi Olmayan Devletler
Arjantin 25/02/2019
Burkina Faso X X
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Fas 28/05/2019 X
Meksika 28/06/2018 X
Morityus 17/06/2016 X
Senegal 25/08/2016 X

Tunus 18/07/2017

Uruguay 10/04/2013
Yesil Burun Adalari 19/06/2018 X

Toplam: 55 Taraf Devlet 38 Imzaci

Avrupa Birligi'nin de Konvansiyon 108+’a taraf olabilecedi 26. maddede belirtiimistir. Yukarida da
belirtildigi Uzere, uluslararasi kuruluslarin da artik Konvansiyon 108+'a katilmasi mumkuandur.
Konvansiyon 108+’a herhangi bir Glkenin katilimi mimkundur ve bu sekilde tek bir kiresel standardin

getiriimis olacagi sdylenebilecektir®2,

Konvansiyon 108+ ile esnek ve ¢ok tarafli bir yasal dizenleme getirilmis, bu sekilde bir yandan kigisel
verilerin korunmasina iliskin gerekli glvenlik tedbirleri getirerek diger yandan kisisel verilerin sinir
Otesi aktariimalari kolaylastiriimigtir. Bunlara ek olarak kisisel verilerin igslenmesine iliskin olarak
bireylerin korunmasi ile, basta gizlilik hakki olmak tzere, insan haklarina ve 6zgurluklerine katkida
bulunulacagi belirtilmistir'®®. Asagida yer verilen ilkeler ve diizenlemeler kisisel verilerin hem otomatik
hem otomatik olmayan yollarla islendigi hallere uygulanacaktir ve 108 Sayili Konvansiyon’da
kullanilan terimler de daha kapsayici sekilde revize edilmistir. Ornegin Konvansiyon 108+ kapsamina
genetik ve biyometrik veriler ile etnik kdkene ve sendika Uyeligine iliskin kisisel veriler de -6zel veri
kategorileri olarak- eklenmigtir. Dolayisiyla Konvansiyon 108+ hem 6zel sektor hem kamu sektoriinde
gergeklestirilen (otomatik yollarla olsun veya olmasin) veri igsleme faaliyetlerinin timine!®* uygulanir

hale gelmigtir.

icerik olarak degerlendirildiginde 108 Sayili Konvansiyon, modernize edilerek GDPR ile
benzer/paralel bir dizeye getirilmigstir. Konvansiyon 108+’de yer alan tanimlar, ilkeler, gizlilige iliskin
konseptler ve ilgili kisi haklar gibi dizenlemeler GDPR’a benzerlik gdstermektedir. Bununla beraber

108 Sayili Konvansiyon’'un kapsaminin (hem veri isleme tiri hem islenen veri tlrleri agisindan)

192 “Enhancing data protection globally: Council of Europe updates its landmark convention,” Council of Europe, erigim
12 Kasim, 2019,

https://search.coe.int/directorate_of communications/Pages/result details.aspx?Objectld=09000016808ac976.

198 Ama¢ maddesinin (bkz. Konvansiyon 108+ madde 1) lafzinin degistirilmesi ile sayilan haklara vurgu yapilmasinimn
amagclandigir Avrupa Konseyi tarafindan acikea belirtilmektedir; “The modernised Convention 108: novelties in a nutshell,”
Council of Europe, erisim 12 Kasim, 2019, https://rm.coe.int/modernised-conv-overview-of-the-novelties/16808accf8.

194 Ancak belirtmek gerekir ki 108+ Konvansiyon, tamamen kisisel veya ev halkina iliskin faaliyetler kapsaminda bireyler
tarafindan gergeklestirilen kisisel veri iglemelerine uygulanmamaktadir.
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genigletiimesi de GDPR ile Konvansiyon 108+’in beraber uygulama bulacagi alanlari artirmigtir.

Dolayisiyla internet ve iletisim teknolojilerinden kaynaklanan veri koruma ve gizlilik problemlerinin

online gegmeye calisan bu iki metin birbirleri ile uyumlu hale getirilmistir. Asagidaki tabloda yurt digina

veri aktarimina iliskin GDPR ile Konvansiyon 108+ arasindaki paralellik takip edilebilecektir.

Avrupa Birligi

Ele Alinan Konular

Avrupa Konseyi

GDPR, Madde 44

Konsept

Konvansiyon 108+,
Madde 14 (1) ve (2)

GDPR, Madde 1 (3) ve
Giris Hikma 170

AB Uye Devletleri

Arasinda

108 Sayili
Konvansiyon’a taraf

olan taraflar arasinda

Konvansiyon 108+,
Madde 14 (1)

GDPR, Madde 45

C-362/14, Maximillian Schrems
\v. Data Protection Commissioner,
2015

Uygunluk karari/yeterli
diizeyde korumaya
sahip Ug¢tinci dlkeler
\ve uluslararasi

organizasyonlar

Konvansiyon 108+,
Madde 14 (2)

GDPR, Madde 46 (1) ve 46 (2)

Standart s6zlesme
hiakumleri, baglayici
sirket kurallari,
davranis kurallari ve
sertifikasyon
mekanizmalari yoluyla
saglanan, ilgili kigiler
icin uygulanabilen
haklar ve hukuki
careler dahil olmak

lizere uygun korumalar

Konvansiyon 108+, Madde 14 (2),
(3). (5) ve (6)

GDPR, Madde 46 (3)

Yetkin denetleyici
otorite tarafindan
yetkilendirmeye tabi

olan: kamu otoriteleri
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arasindaki idari
dizenlemelerin
icerdigi s6zlesmesel
sartlar ve hukimler
GDPR, Madde 46 (5) Direktif 95/46

temelinde mevcut olan

yetkilendirmeler

GDPR, Madde 47 Baglayici sirket
kurallar
GDPR, Madde 49 Ozel durumlar igin Konvansiyon 108+,
istisnalar Madde 14 (4)
Ornekler: Uluslararasi Konvansiyon 108+,
AB—ABD PNR Anlagsmasi| AB— anlasmalar Madde 14 (3) (a)

ABD SWIFT Anlasmasi
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