














3. Cevrim ici Tehlike ve Riskler

Sosyal medya platformlari, cevrim igi oyunlar gibi ortamlarda asagida
siraladigimiz gibi gesitli rahatsiz edici veya tehlikeli durumlarla karsilasabilirsiniz.

! Onur kiricl, kiglltlict sdz ve davraniglardir. ‘M
Siber zorbalik: \ #1...3!
Siber zorbalik, gevrim i¢i ortamlar araciligiyla

gergeklestirilen ve hedef secilen kisiye ‘
rahatsizlik vermek, kizdirmak, utandirmak,

#h’

Uzmek i¢in yapilan her tarlt davranistir. @
Asagilama, iftira, her tirll asilsiz beyan,
taciz, tehdit ve diglama gibi davraniglar
\siber zorbaliga érnektir.
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Hedef secilen kisi hakkinda internet veya sosyal medya hesaplari Gzerinden
ulagilabilen tim bilgilerin derlenerek internette herkesin erisebilecegdi sekilde
yayinlanmasi, bu yolla hedef segilen kisinin 6zel hayatinin gizliliginin ihlal

edilmesi, utandiriimasi ve zor durumda birakilimasidir.

Sosyal medyada, oyun platformlarinda veya internette gezinirken istenmeyen
reklamlarin gésterilmesi, reklam amagli istenmeyen e-posta ve mesajlar (spam),

Mustehcen veya uygunsuz igeriklerle karsilagsmak, uygunsuz igerikli mesajlar

almak (6rnegin: pornografi, cinsel icerikli gériintl ve mesajlar).

Kisisel veri istismar::
Kisisel verilerin, &zellikle de sifrelerin, baskalarinin eline gegmesi, bu istismara
ugrayan kisilerin korkutma ve tehditle istismar edilmesidir.

Dolandiriima veya kandiriima: Oyun i¢i satin alma islemlerinde dolandiricilikla
karsilasabilirsiniz veya kéta niyetli kisiler sizi e-posta veya 6zel mesajlarla kendi
amaglari dogrultusunda kandirmaya ve yénlendirmeye calisabilir (scam).

Dolandiriima veya kandiriima:

Oyun i¢i satin alma islemlerinde dolandiricilikla karsilasabilirsiniz veya kotu
niyetli kigiler sizi e-posta veya 6zel mesajlarla kendi amaglari dogrultusunda
kandirmaya ve yénlendirmeye calisabilir (scam).

Catfishing:

Sosyal medya veya ¢evrim ici iletisim araglari kullanilarak sahte bir kimlik
yaratilmasi, bu sahte kimlik kullanilarak hedef secilen kisinin, maddi kazang
elde etmek, romantik iliski kurmak gibi cesitli amaglarla kandiriimasi ve/veya
dolandiriimasidir.

Cinsel veya duygusal istismar amaciyla ¢ocuklarla
iletisim kurulmasi, arkadaslik edilmesi ve cocugun bu
iletisim sonunda bazi davraniglara zorlanmasidir.
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Sextortion:
Kisilerin mustehcen gérintulerini ve bilgilerini gesitli yollarla ele gegiren
kimselerin, bunlar kullanarak magduru kendi istekleri dogrultusunda
hareket etmeye zorlamasi ve santaj yapmasidir.
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Yalan Haberler:
ternette karsilasilan her bilgi ve haberin dogru degildir. Ginimuzde kéta niyetli
pek cok kisi ve grup, hem bireyleri hem de toplumlari yénlendirmek amaciyla
yalan haberler Uretip yaymaktadir. Karsilagilan haber ve igeriklerin kaynagdi
kontrol edilmeli ve mimkiinse okunulan haberin dogrulugu birden fazla kaynaktan
teyit edilmelidir.

internet bagimhhigi/Asiri internet kullanimi:
Kontrol edilemeyen ve bagimlilik seviyesine ulasan internet kullanimi uykuyu,
genel olarak saghdi, sosyal yasantiyi, egitim veya is hayatini olumsuz etkileyebilir.




Ebeveynler igin

Cocugunuz veya etrafinizdaki ¢ocuklar da yukaridaki olumsuz durumlar ile

karsilasiyor olabilirler. Cocugunuzu bu konuda nasil egitebilirsiniz?

Ona haklarini anlayabilecedi bir sekilde anlatin. b

Bu kitapcikta bahsedilen haklarinin altini gizerek

ona yardim edecek insanlarin her zaman L %-0-
olacagini hatirlatin. L =

Bir problemle karsilastiginda sizinle gekinmeden ﬂ‘

konusabilecegini sdylediginizden emin olun.

Dijital ortamda yaptidi higbir seyden utanmamasi gerektigi dustincesini asilayin.
K6t bir duruma distiigiinde bunu sizinle paylasirsa sorun ne olursa olsun

¢ozulebilecegdini hatirlatin.

Mimkinse oyun ve sosyal platformlarindaki
@ v 8 L sohbet etme fonksiyonunu kapatmasini
tembihleyin. Gergcek hayatta tanimadigi
A g kimse ile ¢cevrim ici ortamda da
sohbet etmek zorunda olmadigini sik sik
hatirlatin! Cocuklariniza grooming gibi

@ karsilasabilecekleri risklerden bahsedin,

farkindaliklarini arttirin.

Gergek hayatta tanimadigi birinin ¢evrim ici ortamda da arkadaslik teklifini
kabul etmemesi gerektigini dgretin. Dijital ortam insanlarla tanigmak igin
eglenceli bir yer olsa da, bu platformlari zaten tanidigi insanlarla etkilesmek

icin kullanmasini destekleyin.

Diger aileler ve okul ile iletisimde olun! Baska ¢cocuklarin internette yapabildigi
seylerden kendi cocugunuzu mahrum birakmak onu sinirlendirebilir, kirabilir.
Diger aileler ve okulu ile ortak bir sekilde hareket ederseniz bu durumu

engelleyebilirsiniz.

Dijital diinya ¢ocuklarin egitimi, sosyallesmesi ve edlenmesi i¢in olduk¢a

faydali bir aragtir. Her ne kadar gevrim igi ortamda tehlike ve riskler olsa da,
¢ocuklarinizi dijital platformlardan tamamiyle koparmak yerine onlara glvenli
bir ortam yaratarak; dijital platformlardan yaraticiliklarini gelistirmek, diledikleri
egitimi alarak kisisel gelisimlerini destekleyecek sekilde yararlanmalarini
saglayabilirsiniz. Cocuklarin kisisel verilerinin etkin sekilde korunmasi adina

KVKK tarafindan hazirlanan ve pratik énerilerin yer aldigi kitapgiklari okuyabilirsiniz:




4. Cevrim ici Ortamda

ifade Ozgiirligii ve Hosgorii

Turkiye Cumhuriyeti Anayasasi'na gére; herkes, distince ve ifade 6zgtirligine
ve bunlari agiklama ve yayma hakkina sahiptir. Bu hakkin korunmasi demokratik
toplum igin gereklidir. Yas siniri olmaksizin ifade 6zglrltgu toplumun her bireyi
icin taninmig temel hak ve 6zgurliktar.

internette herkesin digtincelerini
diledigi gibi ifade etme hakki vardir
fakat bu hakkin bir sinir da
bulunmaktadir.

Siber zorbalik, bu sinirin asildigi bir
ornektir ve cevrim ici ortamda

karsilasgilan en ciddi problemlerden

biri haline gelmistir.

Siber zorballk, hedef secilen kisiye rahatsizlik vermek icin yapilan her tirld
davranisi kapsar. Asagilama, iftira, her turli asilsiz iftira, taciz, tehdit ve dislama

gibi davranislar siber zorbaliga érnek olusturur.

Ebeveynler igin

Hosgorilyd ilk dnce evde, kendi aranizdaki P \ b 4
4 i‘brl_

konusmalarda altini gizerek uygularsaniz, g C

¢ocugunuzun dijital ortamlarda bu tir > a-
hareketlerden kaginmasini saglayabilirsiniz. ~ P
Onlara kendi hareketlerinizle — i’ “3 <0 ’

ornek olabilecegdinizi unutmayin!
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5. Farkindalik ve Kontrol

Platform ici ve Platform Disi Yontemler

Ebeveynler igin

Sosyal medya ve ¢evrim i¢i oyun platformlarinda ¢cocugunuzu en etkin sekilde

korumak icin ne yapmalisiniz?
Platform ici Araclarla Gizlilik ve Kisisel Veri Korumasi

Sosyal medyada size sunulan ayarlari ve
kontrol seceneklerini en etkili sekilde
kullanabilirsiniz. Cocugunuzun sosyal
medya platformlarinin gizli oldugundan
emin olun.

NN

Oyunlarin ve sosyal medya platformlarinin

koydugu yas sinirlamasini dikkate alin.

Aile icinde bu sinirlamalara saygi gosterilmesi gerektigi tizerine bir anlagmaya varin.
Yas siniri itibariyle cocugunuzun kullanmamasi gereken sosyal medya platformlari
mevcut. Ebeveyn olarak sizin géreviniz cocugunuzun bu platformlari kullanmadigindan
ve interneti guivenli bir sekilde kullandigindan emin olmak. Cocugunuza

Messenger Kids gibi cocuklara 6zel olarak gelistirilmis sosyal medya platformlarini
kullanabilecegini sdyleyebilirsiniz.

ister kendinizin isterse ¢ocugunuzun hesabi olsun, deneyiminizden en iyi sekilde
yararlanmak ve ¢ocugunuzun deneyimini yénlendirmeye yardimci olmak igin
Facebook’un hazirlamig oldugu Ebeveyn Portalina bakabilirsiniz.

Cocugunuza, gevrim ici platformlarda zorbalikla karsilasirsa ona zorbalik yapan
kisiye karsilik vermeye calismamasini ama kendisine zorbalik yapan kisinin onu
bastirmasina izin vermemesi gerektigini 6gutleyin.

Cocuklariniza glven vermeyi, karsilastiklari olumsuz bir durum olur ise size
anlatabileceklerini sdylemeyi ve hukuki yollara basvurabileceginizi unutmayin.



Bircok platform kullanicilarina diger kullanicilari engelleme ve sikayet gibi Instagram’da ¢evrim i¢i glvenlik ve gizlilige dair ipuglari igin

secenekler sunmaktadir. Kisiyi arkadaslariniz arasindan cikarabilir, sikayet edebilir Instagram Yardim Merkezi'ni ziyaret edebilirsiniz. Ayrica Instagram
ve engelleyebilirsiniz. Kisiyi sikayet edebileceginiz gibi, sizinle veya baskalariyla Wellbeing Calismalari’'na bakabilirsiniz.

paylasilan kétd amach paylasimlar da sikayet etmeniz mimkuindur.

WhatsApp Gizlilik baglantisi Gzerinden, ¢ok sik kullanilan bir mesajlasma
Olumsuz bir durumla karsilagirsaniz, (2} @ uygulamasi olan WhatsApp’ta guivenlik ve gizliliginizi nasil saglayacagdinizla ilgili

bu durumu mutlaka belgeleyin ve bilgilere ulasabilirsiniz.

- Som—
kaydedin. Size rahatsizlik veren ¢

bir paylasimla karsilagirsaniz, 9 ° 8 Newsroom Posts: Facebook tarafindan gtincel olarak paylasilan gelismeleri
gerektiginde veya talep edildiginde L buradan takip edebilirsiniz.
etkililerle paylasabilmek amaciyla m \ .
Y payias Y w — Platform digi yontemler:
bu paylasimin ¢iktisini veya ekran — =
gériintlisiini almall ve saklamalisiniz. . m Siber tehditler, dolandiricilik internet siteleri ve spamler ile ilgili olarak Ulusal Siber
Olaylara Midahale Merkezi (USOM) siber ihbar sayfasindan yardim alabilirsiniz.
Daha fazla bilgi, arag ve kaynak igin internet Yardim Merkezi'ni ziyaret
L " Siber zorbaliga son vermek igin neler yapabileceginizi
edebilirsiniz. -
BTK'nin bir calismasi olan “Giivenli Web”in
2 W e o ,
siber zorbaliga iliskin bu sitesinden ve Facebook’un
Reklamlardan rahatsiz oluyorsaniz tercihlerinizi kendiniz yonetebilirsiniz ‘! ‘ gafls
zorbalikla miicadele hakkinda hazirlamis oldugu
@ & a s bu sayfadan 6grenebilirsiniz
5 N . L . bu sayradan .
p | Sosyal ag platformlarinda alabileceginiz énlemler ve sikayet : N o a 9
F etme yontemleri hakkinda daha detayl bilgi icin Internet ! ﬁ Kisisel verilerin korunmasina dair haklar ihlal
Yardim’in Sosyal Ag Platformlari sayfasini ziyaret edebilirsiniz. = edilirse, yukarida acikladigimiz haklar,
* veri isleyen platforma basvurarak kullanabilirsiniz.
E] =1 Giivenlik Merkezi'nde (https://www.facebook.com/safety) —— Veri isleyen bu haklan kullanmaniza izin vermezse,
(ose000) 2N . .. . . . .. T VAN /I\
— '@)} /,’_? cevrim ici glvenlik tavsiyelerini bulabilirsiniz. Bu merkez NN @ AN Q stiresi icinde Kisisel Verileri Koruma Kurumu'na
9 ayni zamanda cesitli glivenlik kontrolleri, zorbaligi dnlemek

sikayette bulunabilirsiniz.
icin yapilabilecekler gibi konular igin de faydalidir.

Kisilik haklariniz ihlal edildiginde, Asliye Hukuk Mahkemelerine basvurarak ihlalin
sona erdirilmesini, ayrica maddi veya manevi bir zarara ugradiysaniz tazminat
talep edebilirsiniz.



5651 sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla iglenen

Suclarla Miicadele Edilmesi Hakkinda Kanun’a gére,

PN

mumkindir. Duruma gére igerik saglayicisina, yer saglayicisina, sulh ceza

o ¢ocugunuzun hakki internet tzerinden bir yayinla ihlal edilirse

icerigin kaldirlmasi ve icerige erisimin engellenmesi

hakimine ve Bilgi Teknolojileri ve iletisim Kurumu'na (BTK) bagvurabilirsiniz.

Cevrim ici sikayet mekanizmalarn: Eger internet aracilidi ile intihara Yénlendirme,
orEE———
Cr— -

Cocuklarin Cinsel istismari, Uyusturucu veya

Uyarict Madde Kullaniimasini Kolaylagtirma, ”i
(4
Saglik icin Tehlikeli Madde Temini, Mistehcenlik,

; Hl

ve imkan Saglama, Atatiirk Aleyhine islenen

Suclar, Yasadigi Bahis gibi suglardan birinin e
&

K
S e

islendigini disiinliyorsaniz, internet Yardim
sitesine bagvurarak platform 6zelinde ne
yapmaniz gerektigine dair bilgi alabilirsiniz. Ayrica BTK’'nin e-devlette bulunan
internet ihbar portalindan ve internet Bilgi ihbar Merkezi (izerinden sikayette

bulunabilirsiniz.

4 n Cumhuriyet Savciligs, kolluk kuvvetleri:
[ Yukarida saydigimiz yéntemler sorunu ¢ézmek igin
. yetersiz kalirsa, en yakin Cumhuriyet Savciligi'na
. basvurabilirsiniz. Emniyet gliclerine ihbarda
@ N\ @ - "
Y <« » : bulunmak icin: 155 Polis Imdat hatti -

155@iem.gov.tr

Kolluk kuvvetlerine ve savciliga yapacaginiz bagvurularda kullanmak Gzere
siber zorbalik teskil eden mesajlagsmalari ve ekran géruntilerini kaydedip
saklamalisiniz.

Ozel hayatin gizliliginin ve kisisel verilerinizin korunmasinin ne kadar

6nemli oldugunu hi¢ unutmayin!
Guclu bir sifre secin (blyuk harf, kiicik harf, rakam ve "?, @, |, #, %, +, -, *, %" gibi
6zel karakterler kullanabilirsiniz). Uzun ve tahmin edilmesi zor sifreler daha

guvenlidir. Aklinizda tutabileceginiz uzun bir cumleyi sifre olarak belirleyebilirsiniz.

Sifrelerinizi en az 2-3 ayda bir dizenli olarak

degistirin ve kimseyle paylagsmayin. °oo

Ek bir hesap gtivenligi énlemi olarak ‘
“iki faktorld kimlik dogrulamasinin” | =

acildigindan emin olun. @

Ayni zamanda sosyal medya platformlarinin a r Lu
ve internet tarayicilarinin sundugu

“yas sinirlamasi” ve Ebeveyn Kontrol Panellerinden yardim alarak da kontrol ve
glven saglayabilirsiniz. Bu ayarlari tarayicinin “Ayarlar” sekmesinden belirleyebilir,
veya internet sitesine giderek yardim alabilirsiniz. Yas sinirlamalari bir éneri olarak

degil, bir kisitlama olarak konulmustur, bu kurallara saygi duyun ve uygulayin.

Baskalariyla paylastiginiz bir bilgisayari veya telefonu kullandiktan sonra sosyal
medya hesaplarindan ayni zamanda e-posta ve Uyelik gerektiren bitln platformlar

¢ikis yapin.

p
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Genel kullanima acik bir bilgisayardan giris yaparken "Beni Hatirla" kutusunu

isaretlemeyin!




internette karsilasilan reklamlari sinirlamak ve daha givenli bir internet deneyimi
yaratmak icin reklam engelleme yazilimlarini (Adblocker) kullanabilirsiniz.

Ugi]ncu parti uygulamalarina izin verirken dikkatli olmalisiniz.

Uygulamalara verdiginiz izinleri mutlaka dizenli olarak kontrol edin.

Cihazlariniza virls ve casus yazilimlar engelleyecek uygulamalar ylikleyebilirsiniz,

gtivenlik duvarini etkinlestirebilirsiniz.

Ebeveynler icin

Cocugunuzun &zel hayatinin gizliligi ve kisisel verilerinin korunmasi sizin de

elinizde!

Cocugunuzun guvenlidi igin yapacaginiz higbir seyi ondan gizleyerek yapmayin,
her zaman onu haberdar ederek aldiginiz dnlemlerin nedenini anlatin.

Beraber daha guvenli bir dijital hayat yaratabilirsiniz.

-
~ Cocugunuzun kullandidi sifrelerini kendi

01

10 . s . N
901000 ) guvenlidi i¢cin 6nemli oldugunu ve

X ) bu nedenle cok sevdigi arkadaslari da
olsa kimseyle paylasmamasi

gerektigini vurgulayin.

.

Cocugunuzun da reklam gésterimi gibi
amaglarla profillenmesini énlemek igin,
6zel olarak ¢ocuklarin kullanimina
6zgullenmis sosyal medya platformlarini

tercih edin. Ornegin; Messenger Kids.

Cocugunuzun kullandigi cihazlarda, internet tarayicisina uzanti olarak
ekleyebileceginiz veya dogrudan varsayilan internet tarayicisi olarak ayarlayarak
kontroll saglayacaginiz tarayici ve uzanti listesine

baglantisindan erigebilirsiniz. Listede yer alan “privacy badger” bu amagcla
kullanabileceginiz bir uzanti niteliginde iken, “duck duck go” kullanicilarin

IP adreslerini ve kisisel bilgilerini kaydetmeyen bir tarayicidir.

. Gerek olmadik¢a mikrofon ve kamera kullaniminin kapali oldugundan ve
@ cocuklarinizin herhangi bir platformdaki hesabini baskasi tarafindan gériilmeyecek
L bir sekilde, onlarin haberi dahilinde kilitlediginizden emin olun.

BILGI Bilisim ve Teknoloji Hukuku Enstitiisii ve Facebook is birliginde hazirlamisg
oldugumuz kaynaklara
ve
adreslerinden erigebilirsiniz. Dijital oyunlarla ilgili detayl bilgiye
'nun internet sitesinden ya da internet Yardim

Merkezi'nin sayfasindan ulagabilirsiniz.

E internet ve mahremiyet hakkinda bilgi edinmek,

kisisel verileriniz nzaniz disinda yayimlandiginda veya

k internet ortaminda &zel hayatinizin gizliligi ihlal edildiginde

LA

adim adim yapabileceklerinizi 6grenmek icin
internet Yardim'in

i\ sayfasini ziyaret edebilirsiniz.




Kisisel verilerin korunmasi hakkinda bilgi almak icin KVKK'nin hazirladigi

bilgilendirici videolar: da izleyebilir ve Kisisel Verilerin Korunmasi: Halkkinda

Sikca Sorulan Sorular ve 100 Soruda Kisisel Verilerin Korunmasi Kanunu

kaynaklarini inceleyebilirsiniz.

Siber zorbalikla ilgili daha detayl bilgi edinmek ve miicadele etmek igin
yapabileceklerinizi adim adim égrenmek amaciyla, internet Yardim'in
Siber Zorbalik sayfasini ziyaret edebilir, ayrica UNICEF Turkiye'nin hazirladid

“Siber zorbalik: Nedir ve nasil 6nlenir” baslkh sayfayi inceleyebilirsiniz.

Siber zorbalik dijital siddetin bir tiridur. Dijital siddet ile ilgili daha fazla
bilgi edinmek icin BTK'nin bir calismasi olan “Giivenli Web" deki
“Teknolojiyle birlikte gelen dijital siddet kavrami” baglikli yazisini

inceleyebilirsiniz.

Doxing hakkinda daha fazla bilgiye, yine BTK'nin
bir calismasi olan “Giivenli Web”de konuya dair
bu sayfadan ulasabilirsiniz.

internette bilgi gtivenligi ve aligverig hakkinda bilgi

“internette Giivenli Alisverisin El Rehberi”ni

inceleyebilirsiniz.

edinmek icin yine internet Yardim'in hazirlamig oldugu
internet ve Bilgi Giivenligi sayfasini ziyaret edebilir,
ayrica BTK'nin bir calismasi olan “Giivenli Web" deki

Sosyal medya https://www.siberay.com/sosyal-medya-bagimliligi,

ekran https://www.siberay.com/ekran-bagimliligi ve teknoloji bagimlihd

https://www.siberay.com/teknoloji-bagimliligi ile ilgili bilgi almak igin
Siberay Projesi'nin https://www.siberay.com/ sayfasini ziyaret edebilirsiniz.

internette dolandiricilik hakkinda bilgi edinmek icin ise BTK'nin bir caligmasi olan

“Giivenli Web”deki “Internet dolandiricilarina gecit vermeyin!” bashkll haberine

g6z atabilirsiniz.

internette cesitli yasadisi ieriklerin nasil sikayet edilebilecegine iliskin bilgi igin

internet Yardim'in internette Yasadisi Icerikler sayfasini inceleyebilirsiniz.
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