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1. Girig

Giunumizde elektronik ortamda yapilan tiim islemler tek bir klik ile gerceklesmektedir. Elektronik
ticaret sitelerinden alisveris yapmak i¢in, mesafeli satis s6zlesmesini kliklemek, kullandigimiz cep
telefonu veya sosyal medya uygulamasinin yeniledigi sozlesmeleri tek tusla kabul etmek, istedigimiz
bir mobil uygulamayi ilgili platformlardan tek tusla indirmek mumkiindir. Ttum bu islemlere iliskin
olarak taraflar arasinda s6z konusu olabilecek uyusmazliklar ise imza ile degil “log”larla
ispatlanmaktadir. Imza sartt arayan islemlerin cogu acisindan ise; giivenli elektronik imza yerine
daha cok docusign' veya Adobe Signature® gibi elektronik imzalar kullanilmaktadir. Avrupa
Birligi'nin 2014 tarihli I¢ Pazarda Elektronik Islemler icin Kimlik Tespiti ve Giiven Hizmetlerine
Iliskin Regiilasyonu  ((eIDAS)® kapsaminda Gelismis Elektronik Imza bashigi altinda
degerlendirebilecegimiz biyometrik imza, 2000’li yilarin basindan beri kullanidan bir imzalama

yontemidir.

Bu c¢alismada tablet, cep telefonu veya bilgisayar gibi cihazlara“elle atilan” biyometrik imzanin,
Tirk Borclar Kanunu'ndaki “elle atima” ve ““yazuli sekil” sartim1 ve Hukuk Muhakemeleri

Kanunu’ndaki “/mza” sartint nasil ve hangi kosul ve kriterlerle yerine getirebildigi analiz edilmistir.

Yine bu ¢alismada Tirkiye’de biyometrik imza disinda halihazirda “yazili sekil” ve “ispat hukuku”
anlaminda yurirlikte olan teknolojilerin neler oldugunu agiklamaktadir. Calismada 6ncelikle
terminolojik olarak biyometrik imza ele alindiktan sonra, 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu anlaminda 6zel nitelikli bir kisisel veri niteliginde oldugu tespit edilerek, bu Kanun
uyarinca tabi oldugu hukuksal durum agiklanmistir. Biyometrik imzanin o imzay1 atan kisiye ait
olup olmadiginin kriminal polis laboratuart veya adli tip kurumu tarafindan incelenmesinde esas
alinacak ISO/TEC 19794 standardina deginildikten sonra, biyometrik imza ve 1slak imza arasindaki
ortak ve farkli yonler doguracagi sonuglar ile birlikte irdelenmistir. Biyometrik imzanin Turk
Borg¢lar Kanunu’nda 6ngorilen yazili seklin unsurlarindan imza sartint nasil karsiladigs tartisildiktan
sonra, Hukuk Muhakemeleri Kanunu’nda 6ngoriilen bir belgedeki imzanin inkar edilmesi halinde
sO6z konusu olacak stiregler acisindan ne anlama geldigine de yer verilmistir. Son olarak; bir
elektronik veri olarak biyometrik imzanin, islak imzaya nazaran daha gilicli bir delil olmasini

saglamak amactyla kullanilabilecek olan diger teknolojiler ve ¢6ziimlerden bahsedilmistir.

! https:/ /www.docusign.com
2 https:/ /helpx.adobe.com/actobat/using/ signing-pdfs.html
3 https:/ /ec.europa.cu/ futurium/en/content/ eidas-regulation-regulation-eu-ndeg9102014
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I1. Genel Degerlendirme

Biyometrik Imza’yt irdelemeye baslamadan énce; el yazst ile atilan (islak) imza disinda, Tiirk
Hukuk’unda yazili sekil sartin1 karsilayan teknolojileri degerlendirmek gerekir. Bu teknolojiler ve

hukuki sonuglarint asagidaki gibi 6zetlemek mimkiindiir:

- Giivenli Elektronik Imza: 5070 Sayili, 2004 tarihli Elektronik Imza Kanunu (EIK) ile
hayatimiza giren giivenli elektronik imza, EIK’nun atfina istinaden; Tiirk Bor¢lar Kanunu md. 14
ve 15 uyarinca yazili seklin unsurlarindan olan el yazist ile “imza” gibi imza atant baglayan ve ayni
hukuki sonuglart doguran bir etkiye sahiptir. Aynt hitkiim EIK md. 5/f.1°de de tekrarlanmaktadir.
EIK tarafindan yapilan ikinci atif ise Hukuk Muhakemeleri Kanununa (HMK) iliskin olup, giivenli
elektronik imza ile olusturulan veriler “senet” hiikmuinde kabul edilmektedir (HMK md. 205/f.1
ve 2). EIlCnun 5. Maddesinin 2. Fikrasinin ilk versiyonunda mevcut olan ve finans diinyast icin
givenli elektronik imza kullaniminit daraltan “teminat s6zlesmeleri” ibaresi de, 15.7.2016 tarihli
6728 sayili Kanunun 45. Maddesiyle “teminat mektuplart disindaki banka teminat sézlesmeleri”
seklinde degistirilerek, finans diinyasinda giivenli elektronik imzanin uygulama alani genisletilmeye

calistlmustir.

- Server Signing: Guvenli elektronik imzanin, kullaniciya ait bir token (konvansiyonel elektronik
imza) veya cep telefonunun SIM’i tarafindan atilmast uygulamas: (mobil imza) yerine; server
tarafindan atilabilmesi olarak 6zetleyebilecegimiz bu teknolojinin dayanagini, Avrupa Birligi’nin
910/2014 sayilt “Elektronik Islemler Iein Elektronik Kimlik ve Giiven Hizmetleri Regiilasyonu (eIDAS)” ve
“TSE CEN/TS 419241’ numarali standart olusturmaktadir. Sistem kisaca halihazirda flash
memory’lere ylklenerek imza sahibinin kullanimina sunulan konvansiyonel elektronik imzadan
veya cep telefonunun SIM kartina yuklenerek kullanilan mobil imzadan farklt olarak; elektronik
imzanin acgik ve gizli anahtar ciftinin olusturuldugu server’da kalmasi ve kullanicinin imzalama
istemi server tarafindan alindiginda, imza sahibinin en az iki faktérla kimlik dogrulama yontemleri
ile dogrulamast yapildiktan sonra, elektronik imzanin imza atidmak istenen dokiimana veya
platforma bizzat server tarafindan atilmast islemidir. Elektronik imza kullanicilarini flash memory
veya mobil imzada oldugu gibi SIM kart gibi bir donanima bagimli olmaktan kurtaran ve elektronik
imza kullanimint son derece hizli bir sekilde yayginlastiracak olan bu teknolojinin Ulkemizde
kullanimi igin Bilgi Teknolojileri ve TIletisim Kurumu tarafindan EIK’nun degistirilmesi

gerekmektedir.
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II1. Biyometrik Imza
A. Terminoloji ve Kigisel Verilerin Korunmasi Kanunu Agisindan Degerlendirme

[lgili kisinin el yazst ile tablete, cep telefonuna veya bilgisayara atilan biyometrik imza, tipkt normal
bir kalem kullanilarak kagida atilan islak imzada oldugu gibi, bir biyometrik veridir. Bu nedenle
oncelikle hukuk sistemimizde bu veriye atfedilen degeri ve bu verinin hukuksal agidan niteligini
incelemek gerekir. 7 Nisan 2016 tarthinde yirirlige giren 6698 Sayili Kisisel Verilerin Korunmasi

Kanunu (KVKK) md. 6/£.1 bir gercek kisive ait bivometrik verivi “Gzel nitelikli kisisel veri” olarak
kabul etmektedir.

KVKK’nin tanimlar bélimiinde biyometrik veri tanimlanmamaktadir. Ancak Avrupa Birligi’nin
Genel Veri Korumast Tiiziigl (General Data Protection Regulation- GDPR)* biyometrik veri

tanimint ihtiva etmektedir. Bu kapsamda md. 4/14 biyometrik veriyi soyle tanimlamaktadir:

13

Bivometrik veri; yiiz goriintisii veva daktiloskopik veri gibi benzersiz taniticilarla bir bireyin
tiziksel, psikolojik veya davranissal 6zelliklerine iliskin olan tiim verileri ifade etmektedir”.

95/46 Sayili Veri Korumasi Direktifinde olmayan, ancak GDPR’da ilk defa diizenlenen, biyometrik
veriyi de ilgilendiren bir diger konu ise; Mahremiyet Etki Degerlemesidir (Privacy Impact
Assessment). GDPR md. 35’e gore; veri isleme operasyonu, verinin dogast geregi ilgili kisinin hak
ve Ozgurlikleri acisindan spesifik riskler ortaya ¢ikartyorsa, veri sorumlusu veya veri sorumlusu
adina hareket eden veri isleyenin, kisisel verinin korunmasi agisindan 6ngorilen veri isleme
operasyonu agsindan bir etki degerlemesi yapmast gerekmektedir (f.1). Bu madde kapsaminda
ozellikle “spesifik bir risk ortaya ¢tkaran isleme operasyonlar1” arasinda etki degerlemesi yapilmasi

ongorilen bir veri kategorisi olarak da; ¢ocuklar, genetik veriler veya bivometrik verilere iliskin

buvik Slcekli dosyalama sistemlerinde ver alan kisisel veriler girmektedir.

Ozel nitelikli kisisel verilerden olan biyometrik verinin islenebilmesini® hukuka uygun kilan
sebeplerden biti ilgili kisinin “agk rzas?”dir (KVKK md. 6/£2). KVKK md. 6/£.3 ise; actk riza
disinda biyometrik verinin islenebilecegi diger bir hukuka uygunluk sebebi olarak, “kanunlarda
ongorilen haller’”’e atf yapmaktadir. Kanunlarin 6zel nitelikli kisisel verilerin islenmesini

6ngordigl durumlarda bu veriler, ilgili kisinin agik rizast olmadan da islenebilmektedir. Ornegin;

4 http://ec.curopa.cu/justice/data-protection/reform/ files/regulation_oj_en.pdf

5 KVKK md. 3/f.1, e) Kisisel verilerin islenmesi: Kisisel vetilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, actklanmasi, aktarilmast, devralinmasi, elde edilebilir hale
getitilmesi, siniflandirilmast ya da kullanilmasinin engellenmesi gibi veriler tizerinde gerceklestirilen her tirli islemi,
ifade eder.
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Tirk Borglar Kanunu (TBK) yazili sekilde yapilmast 6ngoriilen sézlesmelerde, imzanin borg altina
girenlerin “el yazisi ile” atilmasini zorunlu kilmaktadir”. Islak imza da, biyometrik imza da el yazist
ile atildigt icin KVKK anlaminda bir biyometrik veridir ve agagidaki agiklamalarimiz ¢ercevesinde
TBK’da 6ngorilen yazili seklin unsurlarin olan el yazisi ile atilma zorunlulugunu yerine getirdigi
icin, KVKK md. 6/f.3 uyarinca ilgili kisinin acik rizasina gerek olmadan kisisel veri islenebilecek
bir hukuka uygunluk sebebi olusturmaktadir.

KVKK 6zel nitelikli kisisel verinin islenebilmesi igin, yukarida belirttigimiz hukuka uygunluk
sebeplerinin disinda ayrica, Kisisel Verileri Koruma Kurulu tarafindan belirlenecek yeterli
onlemlerin alinmasint da sart kosmaktadir (md. 6/f.4). Bu 6nlemler arasinda su hususlara dikkat

cekmek gerekir:

- Hareketsiz veriler (Data at rest): Ozel nitelikli verinin bir sunucuda saklanmast durumunda
asagidaki gtivenlik 6nlemleri alinir:

o Erisim haklar: Kisisel verinin sadece ilgili kisisel veriye taniml is i¢in ihtiyact olan
kisiler tarafindan erisebilmesi, diger bilgisayar kullanicilarinin erismesinin engellenmesi
iin, gerekli erisim haklari planlanir, gerceklestirilir ve veri sorumlusu tarafindan 6nemli
degisikliklerden sonra, ve her durumda en az yilda bir kez kontrol edilir.

o Sifreleme: Verinin sadece durdugu sunucuda degil, alinan yedeklerin de gtivenli olmasi
i¢in sabit olarak depolandigi yerde kriptografik yontemlerle sifrelenmesi gereklidir. S6z
konusu kriptografik yontemler simetrik algoritmalar s6z konusu oldugunda en az 256
bit (6rn: AES), asimetrik algoritmalar s6z konusu oldugunda en az 2048 bit (6rn: RSA)
sifrelemesi ile giivenli hale getirilir. Sifreleme yapildigt zaman, ilgili sifrelere ait
anahtarlarin, ISO/IEC27001 standardinda belirtildigi gibi anahtar yonetimi icinde ele
alinmast gereklidir.

o Loglama: Ozel nitelikli kisisel verinin durdugu ortamda gerceklesecek islem
hareketlerinin zaman damgasi ile kayit altina alinmas.

- Aktarilan veriler (Data at transit): Ozel nitelikli verinin farkli bilgisayar sistemleri arasinda
aktarilmast durumunda agagidaki giivenlik 6nlemleri alinur:

o Sifreleme: Verinin tim yolculugu boyunca, kriptografik yontemlerle sifrelenmesi
gereklidir. S6z konusu kriptografik yontemler simetrik algoritmalar s6z konusu
oldugunda en az 256 bit (6rn: AES), asimetrik algoritmalar s6z konusu oldugunda en
az 2048 bit (6rn: RSA) sifrelemesi ile gtivenli hale getirilir. Gergeklestirilen veri aktarimi,
iki ayr1 kurum arasinda, bir seferlik ise, veri ile anahtarlar ayr1 yontemler ile (6rn: veri

Internet tGzerinden, anahtar SMS ile) kars: tarafa gonderilir. Diizenli veri aktarimi s6z
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konusu oldugu zaman, ilgili sifrelere ait anahtatlarin, ISO/IEC27001 standardinda
belirtildigi gibi anahtar yonetimi i¢inde ele alinmast gereklidir.
o Loglama: Biyometrik verinin durdugu ortamda gerceklesecek islem hareketlerinin

zaman damgasi ile kayit altina alinmasi.
B. Teknik Degerlendirme

Biyometrik imzanin teknolojik nitelikleri ve bu imzanin imza atan kisi tarafindan atilip atilmadiginin
tespitine yarayacak teknik kritetler ve parametreler, “ISO/IEC 19794-7:2014 Biometric data
interchange formats — Part 7: Signature/ sign time series’ ve “ISO/IEC 19794-11:2013 Information
technology -- Biometric data interchange formats - Part 11: Signature/ sign processed dynamic data” standardinda

duzenlenmistir.

Belirtmek gerekir ki; ISO/TEC 19794:2014 standardi biyometrik imzanin tizerine atilacag: tabletin,
cep telefonunun veya bilgisayarin teknik 6zelliklerinden daha ¢ok; biyometrik imzanin kimin
tarafindan atildigini tespit etmek amaciyla inceleme yapacak olan kriminal polis laboratuart veya
adli ttp kurumu gibi yerlerin, bu incelemeyi nasil yapacaklarini standarda baglamaktadir. Kriminal
polis laboratuart veya adli tip kurumlari gibi el yazisi ile kagida kalem kullanilarak atilan imzanin,
imza atan kisiye ait olup olmadigini teknik olarak inceleyen yertler agisindan ISO/IEC 19794
standardinin  mevcudiyeti; arttk bu kurumlarin biyometrik imzayr da teknik olarak nasil
inceleyeceklerinin agiga kavusmus oldugu anlamina gelmektedir. ISO/IEC 19794-11’in 2013
tarihinde yayimlanmis oldugunu dikkate alacak olursak, aslinda bu tarihten itibaren biyometrik

imzanin teknik olarak incelenmesinin mimkin oldugu gorulecektir.

Bir konuda standart yayimlanmis olmasi, o konuda bilisim dinyasinda ortak bir terminoloji,
yontem, teknik ve giivenlik kriterleri ile siuregler belirlendigi anlamina gelmektedir. Bilisim
teknolojisinin ortak dili standartlardir. Standartlar diizenledikleri konuya iliskin olarak, bu standard:
benimseyen tlkelerde teknik olarak harmonizasyon yaratmaktadir. Standartlar hukuk dunyast
acisindan da 6nem tasimaktadir. Zira bir konuda standardin mevcudiyet, ilgili kamu kurum ve
kurulusunun veya diizenleyici otoritenin ¢ok rahat bir sekilde kanun ve/veya ikincil mevzuat
ctkarmasina yardimet olmaktadir. ISO/IEC 19794 standardi da biyometrik imza konusunda, 2013
tarihinden 6nce biyometrik imzanin incelenmesinde kendi yaklasim ve tekniklerini kullanarak
incelemeyi yapan kriminal polis laboratuart ve adli tip kurumuna artik daha standardize bir yol

gostermektedir.
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ISO/IEC 19794-7:2014 djjital tablet veya gelismis kalem sistemleri kullanilarak atilan, cok boyutlu
zaman setisi formunda tespit edilmis davranigsal imza/isaret verisi i¢in veri degisim formatlarinin

neler oldugunu belirlemektedir.

Veri degisim formatlari, el yazisi ile atilan isaret veya imzalarin da dahil oldugu oldukca genis bir

kapsamdaki uygulama alanlarinda kullanilabilecek ve uygulanacak sekilde jeneriktir.
ISO/IEC 19794-7:2014 biyometrik imzanin incelenmesi islemi sonucunda;

1. Ne tir verinin elde edilebilecegine iliskin bir agiklamayr,
2. Veri igeren Ug farkli formatt:
a. genel kullanim i¢in tam format
b. tam formatin ihtiva ettigi ayni miktardaki, veriyi sikistirlmis formda tutmaya
elverisli sikistirilmis format, ve
c. tam formata gore daha az bilgi tastyan, stkistirma/genisletme gerektirmeyen akilli
kartlar veya diger token’larla kullanim i¢in kompakt format

3. Veri elde edilirken veri kayit igerikleri ve iyi uygulama 6rnekleri
ihtiva etmektedir.

Elektronik cihazlara atilan ve yukaridaki formatlarda elde edilen, kaydedilen ve transfer edilen
biyometrik verinin; giivenilirligini, butinligini ve gizliligini korumak icin asagidaki tekniklerin

kullanilmas: gerekmektedir:

a. Sifreleme yontemleri,
b. Zaman damgasi,
c. Loglama,

d. Erisim yetki ve kisitlamalart (ID management)

Biyometrik karsilastirma icin ise ISO/IEC 19794-11:2013 standards; tablet, dijital kalem veya
gelismis kalem sistemleri kullanilarak elde edilen, bir zaman serisinden ¢ikartilan imza/isaret
seklinde islenen davranigsal veri icin, veri degisim formatint belirlemektedir. Burada da veri degisim
formati jenerik olup, ISO/IEC 19794-11:2013’te adreslenen uygulama spesifik istetler ve 6zellikler

mevcut degildir.

C. Tablet, bilgisayar veya cep telefonu gibi ortamlara elle atilan Biyometrik Imza ve Islak

Imzanin Kargilagtirilmasi

Biyometrik imza ve 1slak imzanin en biytk ortak 6zellikleri “ilgili kisinin el yazisi ile” atilmalardur.

Her iki imza tirt arasindaki en 6nemli fark ise; 1slak imza mirekkepli veya murekkepsiz kalem
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kullanilarak kagit tizerine “elle” atilirken, biyometrik imza ise tablet, bilgisayar veya cep telefonu
tzerine yine “elle” atilmaktadir. Islak imza veya biyometrik imzayr atan kisi, imzasint inkar

ettiginde; imza incelemesi igin kriminal polis labotaruart veya adli tip kurumu devreye girecektir.

Islak imzanin kriminal polis laboratuarlart veya adli tip kurumu tarafindan incelenmesinde
kullanilan teknikler, “miirekkep yast” yani kagit belgenin “ne zaman imzalanmis” oldugunun tespiti
ile birlikte, s6z konusu imzanin ilgili kisiye ait olup olmadigint belirflemektedir. Biyometrik imzada
ise, yukarida belirttigimiz ISO/IEC 19794-7 ve 11 standardi ¢ercevesinde yapilacak bir incelemede
sadece “murekkep yast” tespit edilemeyecek, ancak o belgenin ne zaman imzalandig1 sorusunun
cevabt agagida deginecegimiz tzere, miirekkep yast tizerinden belgenin imzalandigt tarihi yaklasik
olarak tespit etmeye nazaran, daha giglii bir teknoloji olan “zaman damgast” teknolojisi ile

verilecektir.

Imza inkart bir yargilama sirasinda séz konusu oldugunda, Hukuk Muhakemeleri Kanunu md.
211/£1, a bendi hakime nasil inceleme yapilmast gerektigini aciklamaktadir. Aynt maddenin “b”
bendi ise; “a” bendine gore yaptugi inceleme sonucunda bir neticeye varamamissa hakimin

bilirkisiye yani kriminal polis laboratuart veya adli tip kurumuna bagvuracagini dizenlemektedir.
IV. Biyometrik Imza ve Yazili Sekil Sart1

Calismamizin bu boluminde, S6zlesmelerin sekline iliskin olarak Tirk Bor¢lar Kanununda (TBK)
yer alan hikumler 1siginda biyometrik imzanin “yazule sekil sartmni’ yerine getirip getirmedigi

degerlendirilecektir.

Yazili seklin unsurlarini dizenleyen TBK md. 14/f1; yazih sekilde yapilmast o6ngorilen
s6zlesmelerde borg altina girenlerin imzalarinin bulunmasinin zorunlu oldugunu; 2. fikrasinda ise
givenli elektronik imzanin, yazili seklin unsurlarindan olan “imza” unsurunu karsilayacagini ifade
etmektedir. TBK md. 15/f.1 ise; imzanin “el yazistyla” atilmasinin zorunlu oldugunu, givenli
elektronik imzanin da, el yazisiyla atilmis imzanin bitiin hukuki sonuglarini doguracagint hiikme

baglamaktadir.

Givenli elektronik imza; gerek TBK gerek HMK’da yer alan ve maddi hukuk ve ispat hukuku
acisindan son derece baglayict ve giiglii hukuki sonuglar ihtiva etmesine ragmen; uygulamada 2004
yilindan gtinimiize kadar yayginlasma anlaminda istenilen basariy1 elde edememistir. Bunun nedeni
ise; bireyleri konvansiyonel elektronik imzada bir donanima yani token’a, mobil imzada ise bir
SIM’e baglt kidmasidir. Guvenli elektronik imzanin sadece Server Signing seklinde atilmasi
durumunda, kullanicinin imza atmak icin herhangi bir donanima ihtiyact kalmayacak olup, sadece

“imzala” butonu tiklanarak imza atilmast mumkin olabilecektir. Server Signing icin de Bilgi
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Teknolojileri ve Tletisim Kurumu tarafindan EilK’da degisiklik yapilmast sart oldugu icin, bu

teknoloji ve ona hayat veren standart heniiz i¢ hukukumuzda uygulama alani bulamamustir.

TBK vyazili seklin unsurlarindan olan imzanin, el yazistyla atlmasini 6ngérmektedir. Ancak ilgili
maddelerde el yazistyla imzanin hangi ortama ve hangi medya kullanilarak atilacagina dair herhangi
bir tespit mevcut degildir. Boyle bir tespitin yapilmamis olmasi da, aslinda kanun koyucunun bu
alandaki teknolojik gelismeleri engellemek istemedigini, teknoloji nétr yaklasimini benimsedigini
gostermektedir. Gegmiste sadece kagit ortam ve bu kagida, sadece kalem kullanilarak imza atmak
mumkin iken; bugiin artik elektronik ortamda, herhangi bir elektronik medyada yer alan bir
belgeye biyometrik imza seklinde el yazisiyla imza atmak muimkiindur. Biyometrik imzanin,
yukarida degindigimiz ISO/IEC 19794-7/11 standardi uyarinca normal kalem kullanilarak atilan
el yazisiyla imzadan tek farki sadece imza atmakta kullanilan teknolojilerin “dijital” olmast ve
imzanin atildig1 ortamin kagit degil de “elektronik” olmasidir. Ister normal kalem ister elektronik
ortama atisin, imza ilgili kisinin “el yazist ile” atilmaktadir. TBK’nun da yazili sekil i¢in aradigt tek
kriter budur! Dolayistyla TBK’daki yazili sekil sartini yerine getirmek bakimindan el yazist ile atilan

1slak imza ile, yine el yazist ile atilan biyometrik imza arasinda herhangi bir bir fark mevcut degildir.

Islak imza ve biyometrik imza “biyometrif’tir. Zira tanim olarak biyometri, bireyin Olcilebilir
biyolojik izlerini ifade etmektedir. Kriminal polis laboratuarlari veya adli tip kurumlari kagida kalem
ile el ile atilan imzanin da, elektronik ortama yine el ile atilan imzanin da analizini ilgili teknolojileri
ve standartlart kullanarak gerceklestirebilmekte ve ister kagit belgedeki ister elektronik belgedeki el
yazist ile atilan imzanin kime ait oldugunu tespit edebilmektedir. Diger bir ifade ile; bir kisinin el
yazist ile atildigt Olciide; kagida veya elektronik medya tzerine imza atilmast arasinda bir fark
mevcut degildir. Dolayistyla imzanin atildigt materyalin veya ortamin 1slak imza/biyometrik imza
ayriminda herhangi bir 6nemi yoktur. Bu husus ise; yazili sekle iliskin olarak; TBK md. 15/£.1’in
aradigi “imzanin bor¢ altina girenin el yazistyla atilmasinin zorunlu oldugu’’na iliskin kosulu
biyometrik imzanin da karsiladigini gostermektedir. Hatta biyometrik imza; elektronik bir veri
olmast dolayistyla bizatihi ihtiva ettigi teknik nitelikler (yardimct veri-metadata) dikkate alindiginda,
1slak imzadan daha glicli bir delil degerine sahiptir. Biyometrik imza ayrica asagida deginecegimiz
teknolojiler ile de birlestiginde de, kalem kullanilarak el yazisi ile kagida atilan 1slak imzadan daha

guicli bir hukuki delil vasfint kazanmaktadir.
V. Biyometrik Imza ve Hukuk Muhakemeleri Kanunu

Hukuk Muhakemeleri Kanunu (HMK) 199. Maddesinde “belge” kavramini dizenlemektedir.
Kanunda yer alan tamina gore; “Uyusmazlik konusu vakialari ispata elverisli yazili veya basili metin,

senet, ¢izim, plan, kroki, fotograf, film, gériintii veya ses kaydt gibi veriler ile elektronik ortamdaki
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veriler ve bunlara benzer bilgi tastyicilart bu Kanuna gore belgedit” (HMK md. 199/f£.1).
Gorildigu tzere HMK elektronik ortamdaki verileri “belge” kapsaminda degerlendirmektedir.
Adi senetlere iliskin 208. Madde ise; adi senetlerde yer alan yazi veya imzanin inkarina iliskindir.
Md. 208/f.1 incelendiginde; taraflardan birinin, kendisi tarafindan duzenlendigi iddia edilen bir
“belgedefs” yaz1 veya imzasini inkar etmesi durumunda nasil hareket edilecegi anlatilmaktadir. HMK
md. 208°de yer alan “belge” kavrami, md. 199/£.1 ile birlikte degetlenditilmelidir. Buna gore; adi
senet kagit formatta olabilecegi gibi, elektronik ortamda da diizenlenebilir. HMK’da adi senedin
kagitta olmasina iliskin herhangi bir zorunluluk mevcut olmadigi gibi, md. 208/f.1 hitkmd ile de
belgenin elektronik ortamda da olabilecegi teyit edilmistir. Yine HMK’da yer alan hi¢bir hikim,
bir belgede yer alan imzanin “zs/ak imza” olmast gerektigini 6ngérmemektedir. HMK sadece imza
veya givenli elektronik imzadan bahsetmektedir. Md. 208/f.1 kisinin bir belgede yer alan imzast
veya yazisindan bahsetmekte, ancak bu imzanin 1slak imza mi1 biyometrik imza mi olmast gerektigi
noktasinda bir tespit yapmamaktadir. Aynen TBK gibi HMK’da gelisen teknolojiler karsisinda
kanunun guncelligini korumast amactyla “teknoloji nétr” davranmaktadir. Dolayisiyla HMK
uygulamasinda bir adi senet elektronik ortamda diizenlenebilecegi gibi, bu adi senedin imzast da

biyometrik imza seklinde olabilecektir.
VI. Biyometrik Imzanin, Elektronik Bir Veri Olarak Degetlendirilmesi

Biyometrik imza bir elektronik veri olarak ihtiva ettigi yardimci veriler (metadata) disinda; asagida
degindigimiz diger teknolojiler ve veriler ile birlestiginde, kagit tizerindeki 1slak imzanin kesinlikle
sahip olmayacagi 6zellikler tasiyacaktir. Bu da mahkemeye sunulan sadece kagit tizerinde yer alan

1slak imzaya oranla, biyometrik imzanin daha giiclii bir delil olmasi sonucunu doguracaktir:

Biyometrik Imza ve Zaman Damgast:: Kriminal polis laboratuart veya adli tip kurumu
tarafindan biyometrik imza incelemesinde, “belgenin yast” veya “belgenin ne zaman imzalandigr”
hususunun tespit edilebilmesini saglamak igin; ilgili kisi tablet, cep telefonu veya bilgisayara imza
atarken bu biyometrik veriye “zaman damgas?”’mn ilave edilmesi gerekecektir. Bu sayede elektronik
belgenin “ne gaman” imzalandig1 tartismasiz bir kesinlikle kanitlanabilecektir. Zaman damgasinin
EIK ve ikincil mevzuatinda ongorilen hukuki sonuglart dogurabilmesi ve baglayict olabilmesi igin,
EIK md. 3/h bendinde tanimlanan ve mutlaka ve sadece BTK tarafindan yetkilendirilen
Elektronik Sertifika Hizmet Saglayicilardan® temin edilebilecek olan zaman damgasinin biyometrik
imza verisine eklenmesi gerekli olacaktir. Biyometrik imzaya eklenen zaman damgast ile 6ncelikle;

biyometrik imzanin ne zaman atildigi, elektronik ortamdaki belgenin ne zaman imzalandig1 tespit

¢ https:/ /www.btk.gov.tt/te-TR/Sayfalar/ e-imza-Elektronik-Sertifika-Hizmet-Saglayicilari.
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edilmekte ve bu teknoloji sayesinde kagit belgenin ne zaman imzalandiginin tespitinde kullanilan
mirekkep yasini hesaplama uygulamasindan daha kesin bir durum yaratilmis olmaktadir. Yine
zaman damgasi teknolojisi, biyometrik imzaya eklendiginde; artik imzay1 atan kisinin imzay1 o
tarthte atmadigint iddia etmesi, diger bir ifadeyle elektronik ortamdaki verinin imzalandig1 tarihi

inkar etmesi olanaksiz hale gelmektedir.

Log Tutulmast: 1lgili kisi biyometrik imza atarken, elektronik ortamda gerceklestirilen her islemde
oldugu gibi log tutulmasi 6nem tastyacaktir. Bu log, biyometrik imza atilma isleminin gerceklestigini
gosteren bir kayit olarak muhafaza edilmeli ve biyometrik imzanin atilip atimadigina iliskin
herhangi bir uyusmazlikta delil olarak kullanilmalidir. Ozellikle imzalama isleminin ilgili kisive ait
tablet, cep telefonu veva bilgisayardan yapilmasi durumunda, ilgili kurumun/kurulusun yer saglayict
ve igerik saglayict sifatiyla, 5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun md. 2/f.1, j bendi uyarinca
trafik bilgisini yani; taraflara iligkin IP adresi, verilen hizmetin baslama ve bitis zamanu, yararlanilan
hizmetin turd, aktarilan veri miktart ve varsa abone kimlik bilgilerini de loglamasi ve bu loglart da
mutlaka “zaman damgasi ile bilisim sistemlerinde muhafaza etmesi gerekli olacaktir”. Biyometrik
imza atma isleminin ilgili kurum/kurulusun kendisine ait tablet, cep telefonu veya bilgisayarda
yapilmast durumunda da yine ayni sekilde biyometrik imza verisine zaman damgasi atilmast ve
trafik verilerinin az Once belirttigimiz sekilde yine zaman damgasi atilarak loglanmast

gerekmektedir.

Sifreleme Teknolojileri Kullanimi: Biyometrik imzanin, bir elektronik veri olarak gizliligi,
guvenligi ve butinligint saglamak i¢in zaman damgast ve log disinda, bu veri muhafaza edilirken
uygun sifreleme teknolojilerinin kullanilmasi da tavsiye edilmektedir. Bu sayede biyometrik imza,

bilgi givenligi tedbirlerine uygun sekilde bilisim sistemlerinde saklanabilecektir.

Erisim Yetkileri, Kisitlamalar1 (ID Management) Uygulanmas: ve Erisim Kayitlarinin
Tutulmast: Biyometrik imzanin zaman damgast atilmasi ve sifrelenmesi disinda, bilisim
sistemlerinde muhafaza edildigi ortamlara erisime yetkili olacak kisilerin ve bu kisilerin erisim
yetkilerinin kapsaminin belirlenmesi gereklidir (erisim yetki kontrol matrisi). Belirlenen bu
kapsamda sistemde gerceklestirilen her erisimin mutlaka zaman damgali loglarinin tutulmas: 6nem

tastmaktadir.
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VII. Sonug

Yukarida yer alan agiklama ve degerlendirmelerimize istinaden asagidaki noktalarin altini ¢izmek

mumkundur:

1. Yazili seklin unsurlarindan olan imzanin, hangi ortama ve hangi teknoloji ile atilacagi konusunda
bir tercih yapmayan, bilakis bu konuda teknoloji nétr bir yaklasim belirleyen Tirk Borglar
Kanunu’na gore; imzanin yazili sekil sartinin yerine getirilmesi bakimindan sadece “elle atilmas1”
o6nem tasimaktadir. Biyometrik imza da elle attlmaktadir ve 1slak imzadan bu noktada hi¢bir farki

mevcut degildir.

2. Elle atilan 1slak imza gibi, biyometrik imza da imza inkart halinde kriminal polis laboratuari veya

adli tip kurumu tarafindan ISO/IEC 19794 standardinda 6ngorilen sekilde incelenmektedir.

3. Biyometrik imza, 1slak imzadan Hukuk Muhakemeleri Kanunu anlaminda delil giicii bakimindan

da daha Gstiindiir. Ozii itibariyle bir elektronik veri niteligindeki biyometrik imzanin;

imzanin atildif1 zamanin tartismasiz sekilde ispatina yarayan zaman damgast teknolojisi ile,

guvenlik, bitiinlik ve kullanilabilirlik agisindan sifreleme yontemleri ile,

imzalama isleminin kanitlanmast bakimindan loglama ile,

bilisim sistemlerinde bu elektronik veriye erisimin kontroliinii saglayan ID Management

teknolojileri ile

birlikte muhafaza edilmesi ve bu sayede halihazirda sahip oldugu delil glcinin daha da

gliclendirilmesi mimkiindr.
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